Chapitre V

Cryptanalyse du sch éma de S. Harari

“Ceux qui se vantent de lire les lettres chiffr ées sont de plus grands charlatans que ceux qui se vanteraient d’entendre une langue qu’ils n’ont point apprise.”

Voltaire

Ce chapitre pr ésente trois cryptanalyses efficaces du sch éma d’identification de S. Harari. L’une d’entre elles utilise les algorithmes pr ésent és au chapitre ii.

L E sch éma d’identification de S. Harari a été le premier protocole dont la sécurit é dépendait de la difficult é de résolution du probl ème SD. Trois attaques possibles sont propos ées. Les deux premi ères montrent, comment un fraudeur peut, dans 50% des cas, se faire passer pour Alice aupr ès de

Bob. De nouveaux param ètres sont propos és afin de rétablir la sécurit é du sch éma. Cette modification augmente, d’un facteur 20, le débit de transaction et la complexit é de calcul du sch éma initial. Il était alors int éressant d’étudier s’il était possible d’utiliser une matrice de taille équivalente à celle des autres sch émas SD, afin de diminuer la valeur de ces deux quantit és.

La troisi ème attaque montre que le sch éma n’est plus fiable si on réduit la taille de la matrice publique. Pour les valeurs initiales, sugg érées par l’auteur, cette attaque permet, dans certains cas, à un vérifieur malhonn ête d’obtenir, lors des transactions avec le prouveur, le secret de ce dernier. De plus, il appara ît clairement qu’une diminution de la taille de la matrice utilis ée, augmente l’efficacit é de cette attaque.

§1. Gén éralit és

L’efficacit é des deux premi ères attaques provient du fait que les quantit és r^i engendr és par le prouveur ne sont jamais dévoil ées. Ainsi un fraudeur peut tricher sur les quantit és w^i et t^i qu’il envoie à un vérifieur honn ête. 105

106 §2. PREMIÈRE CRYPTANALYSE

Les attaques sont efficaces lorsque le vecteur question b choisi par B correspond au vecteur eπ , où π est une permutation de l’ensemble {1,...,ℓ }, choisie par Ã. Le vecteur e est de longueur ℓ , et vérifie ℓ 3 � ω(e ) � 2ℓ 3 . Pour simplifier la description des algorithmes qui vont suivre, il sera suppos é que la permutation π , choisie par Ã, transforme le mot e de poids_ℓ^3 + j

(0 � j �_ℓ^3 ), en un mot e_′, de longueur ℓ , tel que e_′ = (111 ...11 ℓ 3 + j

0 ...0).

Cette hypoth èse n’est faite que pour clarifier les résultats.

Avec cette convention, un éventuel fraudeur sait qu’une question de B, ne fera intervenir que les quantit és w^1,...,w 2ℓ^3 et t^1,...,t 2ℓ^3 .

Nous rappelons que le sch éma de S. Harari dépend essentiellement des trois param ètres suivants :

n = 2000 ,k = 1000 ,ℓ ∈ [100 ,200 ].

Le secret d’un prouveur honn ête consiste en un mot s, de poids impair μ, appartenant à un code linéaire C, dont une matrice de contr ôle est publique.

Pour plus de simplicit é, il sera suppos é que ℓ est un multiple de 3. Dans le cas général, il faudra remplacer, dans ce qui suit,_ℓ^3 par ⌈_ℓ^3 ⌉.

§2. Premi ère cryptanalyse

Soient w^1,...,w^ℓ et t^1,...t^ℓ les quantit és dévoil ées par un fraudeur Ã. Soit e un vecteur question pos é par B, de poids_ℓ^3 + j , et soit e_′ = eπ le vecteur défini dans le paragraphe pr écédent, où π est choisi par Ã. Alors, le vecteur réponse y envoy é par Ã est valide si

. ω(y ) ≠

∑_ℓ^3 + j

i= 1 w i , (Premi ère condition sur les poids)

. H(y ) =

∑_ℓ^3 + j

i= 1 t i , (Condition sur les syndromes)

. ω(y )− μ � ∑_ℓ^3 + j

i= 1 w i � ω(y )+ μ, (Deuxi ème condition sur les poids).

Nous nous proposons de montrer comment construire :

- une suite c^j , de mots du code C, tel que ω(c^j ) = ∑_ℓ^3 + j

i= 1 w i ,

2004006008001000

4006008001000120014001600

Wlog2(Nombre de mots de poids w)

CHAPITRE V. CRYPTANALYSE DU SCHÉMA DE S. HARARI 107

- une suite de vecteurs r_j de poids μ, ou μ − 1, tel que H(r_j ) =

∑^ℓ_3 + j

i= 1 t i et

ω(c_j + r_j ) soit pair. Pour une telle construction alors le vecteur y = c_j + r_j , satisfait, pour la question e^′, les trois conditions du sch éma.

2.1. Construction des c_j et de w_1,...,w_ℓ • Ã choisit^ℓ_3 + 1 mots du code C, c_0,...,c ℓ_3 , de poids distincts compris entre 900 et 1100. Notons p_j = ω(c_j ), on peut toujours supposer, à une renum érotation pr ès que

p_0 < p_1 < ··· < p ℓ_3 .

Les c_j sont choisis tel que : - p_0 < 1000, - p ℓ_3 > 1000, - Si^ℓ_3 est pair, alors

. p_j est pair si j est pair, impair sinon, - Si^ℓ_3 est impair, alors

. p_j est impair si j est pair, pair sinon,

Fig. 1. Distribution des poids d’un code (2000, 1000)

- De telles contraintes sont faciles à satisfaire puisque, si c est un mot du code C, engendr é aléatoirement, alors

Pr (900 � ω(c ) � 1100 ) ≃ 0,9999933 ...

ψψψ

108 §2. PREMIÈRE CRYPTANALYSE

et Pr (900 � ω(c ) � 1000 ) = Pr (1000 � ω(c ) � 1100 ) ≃ 0.5.

• Ã calcule aléatoirement des entiers impairs, w^1,...w ℓ^3 tel que p^0 = ∑_ℓ^3

i= 1 w i ,

• Pour j variant de 1 à_ℓ^3 , Ã calcule un entier impair w ℓ^{3 + j} tel que ℓ 3 + j∑ i= 1

w^i = p^j .

• Puis Ã choisit aléatoirement_ℓ^3 entiers impairs w 2ℓ^{3 + 1},...,w^ℓ et envoie la suite w^1,...,w^ℓ à B.

2.2. Construction des r^j et de t^1,...,t^ℓ

Posons ε^j = { 1 si p^j est pair,

0 sinon.

• Ã choisit un mot quelconque, r^0, de poids μ − ε^0 et calcule t = Hr^0.

• Il construit alors aléatoirement_ℓ^3 vecteurs de longueur k, t^1,...t ℓ^3 , tel que ℓ 3∑ i= 1

t^i = t .

• Pour j variant de 1 à_ℓ^3 , Ã calcule un vecteur r^j de poids μ − ε^j . Posons t ℓ^{3 + j} = H(r^j )+ ℓ 3 + j − 1∑ i= 1

t^i .

Alors, on a H(r^j ) = ∑_ℓ^3 + j

i= 1 t i .

• Les vecteurs t 2ℓ^{3 + 1},...,t^ℓ sont choisis aléatoirement. Ã envoie les éléments t^1,...t^ℓ à B.

A cette étape du protocole :

• Le vérifieur B choisit un vecteur e, de poids impair compris entre_ℓ^3 et_{2ℓ}^3

(i.e ω(e ) =_ℓ^3 + j ) et l’envoie à Ã.

• Ã choisit une permutation π tel que e_′ = eπ = (111 ...11 ℓ 3 + j

0 ...0) et envoie π à B.

• Les deux intervenants calculent e_′ = eπ .

ψψψ

CHAPITRE V. CRYPTANALYSE DU SCHÉMA DE S. HARARI 109

• B pose alors la question b = e_′ ou b = e_′.

• Si la question pos ée est e_′, Ã renvoie y = c^j + r^j . Alors,

- ω(y ) ≠ ∑^ℓ

i= 1 b i w i , puisque cette somme est un entier impair et, par

construction, le poids de c^j + r^j est pair,

- H(y ) = H(r^j ) = ∑_ℓ^3 + j

i= 1 t i =

∑^ℓ

i= 1 b i t i ,

- ω(c^j )− μ � ω(y ) � ω(c^j )+ μ,

Or, par définition de c^j , ω(c^j ) = ℓ 3 + j∑ i= 1

w^i = ℓ∑ i= 1

b^i w^i .

Le vecteur y satisfait donc les trois conditions du sch éma. Ainsi, un fraudeur a, en moyenne, une chance sur 2 de satisfaire le protocole d’identification.

Remarquons que la permutation π peut être diff érente à chaque étape. En effet, si l’attaque décrite n’était valide que pour la permutation qui consiste à ramener tout le support de e dans les_ℓ^3 + j premi ères composantes de e_′, alors un vérifieur B peut stopper le protocole, en refusant d’utiliser cette permutation.

Pour utiliser une permutation π quelconque, il suffit que le fraudeur choisisse, en premier lieu, une permutation quelconque, σ , de l’ensemble

{1,...,ℓ }. Au lieu d’envoyer les séquences w^1,...,w^ℓ et t^1,...,t^ℓ , le fraudeur envoie w_′^1,...,w_′^ℓ et t_′^1,...,t_′^ℓ , où w_′^i = w^{σ (i)} et t_′^i = t^{σ (i)}. Lorsque B pose une question e de poids_ℓ^3 + j , Ã choisit la permutation π tel que le i_{ième} bit du support de e se retrouve en position σ (i) (i = 1,...,_ℓ^3 + j ).

§3. Deuxi ème cryptanalyse

Dans l’attaque pr écédente, la construction des éléments c^j dépend du choix de certains mots du code de poids compris entre 900 et 1100. Bien qu’un mot du code, engendr é aléatoirement, vérifiera presque toujours ces contraintes, ce choix reste probabiliste. Nous proposons, dans ce paragraphe, une méthode déterministe permettant de construire une suite d’éléments r^j vérifiant

- ω(r^j ) = ∑_ℓ^3 + j

i= 1 w i ,

- H(r^j ) =

∑_ℓ^3 + j

i= 1 t i + x ,

où x = Hz, z étant un vecteur quelconque de poids μ. Dans ce cas, le vecteur y = r^j + z répond à la question e de poids_ℓ^3 + j .

ψψψ

110 §3. DEUXIÈMECRYPTANALYSE

• Ã choisit aléatoirement un mot z de poids μ. Posons x = Hz,

• Ã choisit aléatoirement ℓ entiers impairs w^1,...,w^ℓ , et construit un vecteur r^0 de poids ∑_ℓ^3

i= 1 w i . Posons t = H(r 0)+ x .

• Ã calcule_ℓ^3 vecteurs de longueur k, t^1,...,t ℓ^3 , tel que t = ∑_ℓ^3

i= 1 t i ,

• Pour j variant de 1 à_ℓ^3 , Ã construit :

- un vecteur r^j de poids ∑_ℓ^3 + j

i= 1 w i ,

- le vecteur t ℓ^{3 + j} = H(r^j )+ ∑_ℓ^3 + j − 1

i= 1 t i + x (d’où H(r j ) =

∑_ℓ^3 + j

i= 1 t i + x ),

• Ã engendre aléatoirement t 2ℓ^{3 + 1},...,t^ℓ , et envoie à B, les éléments w^1,...w^ℓ et t^1,...t^ℓ .

A cette étape du protocole :

• Le vérifieur B choisit un vecteur e, de poids impair compris entre_ℓ^3 et_{2ℓ}^3

(i.e ω(e ) =_ℓ^3 + j ) et l’envoie à Ã.

• Ã choisit une permutation π tel que e_′ = eπ = (111 ...11 ℓ 3 + j

0 ...0) et envoie π à B.

• Les deux intervenants calculent e_′ = eπ .

• B pose alors la question b = e_′ ou b = e_′.

• Si la question pos ée est e_′, Ã renvoie y = r^j + z. Alors,

- ω(y ) ≠ ∑^ℓ

i= 1 b i w i . En effet cette somme est un nombre impair, or μ et

ω(r^j ) sont impairs, donc ω(y ) est pair,

- H(y ) = H(r^j )+ x = ∑_ℓ^3 + j

i= 1 t i =

∑^ℓ

i= 1 b i t i ,

- ω(r^j )− μ � ω(y ) � ω(r^j )+ μ,

Or, par définition de r^j , ω(r^j ) = ℓ 3 + j∑ i= 1

w^i = ℓ∑ i= 1

b^i w^i .

Le vecteur y satisfait donc les trois conditions du sch éma. Ainsi, un fraudeur a, en moyenne, une chance sur 2 de satisfaire le protocole d’identification.

Remarques :

- Pour des raisons identiques à celle du paragraphe pr écédent, la permutation π peut être quelconque,

ψψψ

CHAPITRE V. CRYPTANALYSE DU SCHÉMA DE S. HARARI 111

- L’attaque se généralise, de faç on évidente, pour toute question e de poids compris entre deux quantit és quelconques ℓ^1 et ℓ^2. De plus, elle est totalement ind épendante du poids du vecteur secret.

§4. Nouveaux Param ètres

Afin de renforcer la sécurit é du sch éma, il suffit d’exécuter ce dernier plusieurs fois de suite. Un processus d’identification correspondra à r exécutions du protocole initial propos é par S. Harari. La probabilit é de succ ès des attaques décrits pr écédemment sera alors born ée par 2_{− r} . Pour r = 20, un fraudeur n’aura qu’une chance sur un million de satisfaire le protocole.

Avec cette modification, les performances du sch éma sont les suivantes :

Etapes 20

ROM 1002000

Calculs 2_{32 .5}

Débit 3078000

Tab. 2. Schéma Modifi é

Les nouveaux param ètres obtenus sont trop élev és pour envisager une impl émentation pratique du sch éma, à moins de diminuer la taille de la matrice utilis ée. Le prochain paragraphe montre que cette optimisation n’est pas possible.

Les deux attaques, décrites pr écédemment, permettent à un fraudeur, d’usurper l’identit é d’un prouveur honn ête. La derni ère attaque, que nous proposons, montre, comment un vérifieur malhonn ête, peut extraire des informations, sur le secret d’un prouveur, à partir des quantit és échang ées avec ce dernier.

§5. Troisi ème cryptanalyse

Lors de l’élaboration du sch éma de S. Harari, aucun travail de synth èse n’avait été encore réalis é en ce qui concerne les réelles performances des algorithmes décrits au chapitre ii.

De nos jours, grâce aux travaux de A. Canteaut et F. Chabaud, leur efficacit é pratique a été prouv ée. Au vu des résultats obtenus dans [CaCh^2 ], nous nous proposons, dans ce paragraphe, de montrer :

ψψ

112 §5. TROISIÈMECRYPTANALYSE

- qu’il est possible de retrouver, dans certains cas, le secret s, d’un prouveur honn ête

- qu’il est impossible de diminuer les param ètres du syst ème de S. Harari.

L’attaque est bas ée sur le fait qu’un prouveur honn ête envoie ℓ quantit és, w^1,...,w^ℓ , qui sont les poids de vecteurs secrets r^1,...r^ℓ ,à support disjoints.

Ces valeurs satisfont donc ℓ∑ i= 1

w^i � 2000 (longueur du code) .

Remarque : Dans les deux attaques pr écédentes, on peut choisir les w^i de faç on à ce qu’ils satisfassent cette contrainte.

Pour ℓ = 100, un prouveur honn ête peut par exemple choisir 100 vecteurs de poids au plus 20, et la contrainte sera satisfaite. Cependant si,

∀ i, ω(r^i ) � 20 , alors à l’aide des algorithmes décrits au chapitre ii, étant donn é que t^i = H(r^i ) est connu, il est possible à un vérifieur malhonn ête de retrouver tous les vecteurs r^i . En effet, ceci revient à chercher un mot de poids 21, dans un code (2001 ,1001 ). La complexit é de cette recherche est de l’ordre de 2_{40} .

L’efficacit é de cette attaque croit en fonction de ℓ , puisque plus ce param ètre augmente et plus le poids des r^i est contraint.

Afin d’éviter cette attaque, il faut trouver une méthode permettant de construire le plus de vecteurs r^i possibles, tel que la seule connaissance de w^i et de t^i ne permette pas de retrouver r^i . La recherche d’un mot de poids

36 dans un code (2001 ,1001 ) nécessite environ 2_{52} op érations.

Ainsi, la configuration optimale pour le choix des r^i , consiste à construire le plus grand nombre de mots de poids 35, tel que ∑^ℓ

i= 1 w i � 2000. Il est

facile de montrer que ce nombre est donn é par

N = ⌊

2000 − ℓ 34 ⌋. Pour ℓ = 100, on peut construire 55 vecteurs r^i de poids 35. Les 45 vecteurs restants seront de poids 1.

Pour ℓ = 200, on peut construire 52 vecteurs r^i de poids 35. Les 148 vecteurs restants seront de poids 1.

Pour ces deux cas, la recherche de tous les r^i , de poids 35, aboutit à une complexit é de l’ordre de 2_{58} .

100120140160180200

54525048464442403836

Llog2(PL)

CHAPITRE V. CRYPTANALYSE DU SCHÉMA DE S. HARARI 113

Cependant, à ℓ fixé, il est clair qu’un vérifieur peut retrouver ℓ − N des vecteurs r_i . En effet ces derniers étant de poids 1, les t_i associ és correspondent à une colonne de la matrice publique H. Plus on s’éloigne de la configuration optimale et plus ce nombre va augmenter.

L’idée est alors la suivante : lorsque B choisit un vecteur e de poids^ℓ_3 + j , alors la probabilit é pour que le support de la question e corresponde, apr ès l’action de la permutation π , aux ℓ − N éléments connus de B, est

P_ℓ =

(_{ℓ −N} ℓ 3 + j ) (_ℓ ℓ 3 + j ) .

Pour ℓ fixé, cette probabilit é atteint son minimum pour j =^ℓ_3 . Voici donc l’évolution de cette quantit é, lorsque ℓ varie dans l’intervalle [100 ,200 ] et j =^ℓ_3 .

Fig. 3. Probabilit é de succ ès de l’attaque

Il appara ît donc que lorsque ℓ � 130, il suffit de répéter, en moyenne, au plus 2^{45} fois le protocole pour que le support de e corresponde aux ℓ − N éléments connus de B. Ce dernier peut en déduire alors, à partir de y = ℓ∑ i= 1

e_i r_i + s,

le secret s.

Dans le protocole, ℓ est un entier quelconque choisi dans l’intervalle [100 ,200 ]. Donc

Pr (ℓ � 130 ) = 7 10 .

60708090100L

log2(CL)

4.44.64.85

114 §5. TROISIÈMECRYPTANALYSE

Ainsi la complexit é d’une telle attaque est comprise entre 2^{37} et 2^{46} .

Afin d’éviter cette derni ère, il faut donc restreindre ℓ à l’intervalle [100 ,120 ]. Ceci conduit à une complexit é d’attaque comprise entre 2^{48} et 2^{55} . Cependant, en cryptographie, cette intervalle est consid éré comme une zone de sécurit é “critique”.

D’autre part, la méthode propos ée montre qu’il est impossible d’utiliser des param ètres équivalents à ceux des autres sch émas SD. En effet, tout d’abord le param ètre ℓ doit toujours être sup érieur à 60, afin d’éviter à un prouveur malhonn ête de pr éparer des quantit és pouvant répondre à toutes les questions de B. Pour

n = 512 ,k = 256

un prouveur honn ête devra donc construire, au moins, 60 vecteurs, à supports disjoints, de poids w_i , tel que ℓ∑ i= 1

w_i � 512 .

D’apr ès le chapitre ii, la configuration optimale revient à construire, le plus grand nombre de vecteurs de poids 56.

Pour ℓ = 60, ce nombre vaut 8. Les 52 autres vecteurs restants seront donc de poids 1. Notons C_ℓ le nombre moyen de fois où le protocole doit être répété, afin que le support de e corresponde, apr ès permutation, aux r_i connus du vérifieur. Voici l’évolution de cette quantit é lorsque ℓ � 60

Fig. 4. Complexit é de l’attaque pour un code (512, 256)

Ainsi, pour n = 512 ,k = 256, le syst ème n’est pas fiable. Voici l’évolution du

4.94.924.944.964.9855.025.045.06

60708090100Llog2(CL)

CHAPITRE V. CRYPTANALYSE DU SCHÉMA DE S. HARARI 115

param ètre C_ℓ , pour n = 1024 et k = 512.

Fig. 5. Complexit é de l’attaque pour un code (1024, 512)

L’attaque reste donc efficace pour ces param ètres. Ainsi, il est impossible d’utiliser pour ce sch éma les param ètres qui sont utilis és dans les autres sch émas SD.

Il est possible d’augmenter la complexit é de l’attaque en diminuant le poids des N vecteurs r_i , tout en s’assurant que la complexit é de recherche reste sup érieure à 2^{60} . Ceci permet alors de choisir certains des ℓ − N autres vecteurs de poids égal à 2, ce qui nécessite une recherche exhaustive pour retrouver leur valeur (combinaison linéaire des colonnes de H prises 2 à 2). On aboutit alors à une quantit é C_ℓ born ée par 2^{45} , ce qui ne suffit pas à garantir la sécurit é du sch éma [Ver_4 ].

Tous ces résultats ont été obtenus en supposant que le prouveur utilisait une configuration optimale pour les r_i . Si ces derniers sont choisis tel que les poids w_i vérifient w_i �^n_ℓ , la figure 6 donne, pour les param ètres initiaux sugg érés par S. Harari, le nombre moyen d’op érations nécessaires, C_ℓ , pour retrouver tous les r_i , en utilisant l’un des algorithmes décrits dans le chapitre ii. Pour conclure, les résultats obtenus montrent que les param ètres, propos és par S. Harari, sont trop faibles. En effet, l’efficacit é des deux pr écédentes attaques est dû au fait que, lors du protocole, le prouveur peut choisir une certaine permutation, ceci afin de s’assurer que le vérifieur ne puisse pas poser des questions de son choix. Il suffit donc de changer cette partie du protocole, pour rétablir la sécurit é du sch éma. Cependant les résultats obtenus par la derni ère attaque, montrent que, pour les dimensions sugg érées, le

4243444546

100120140160180200Llog2(CL)

116 §5. TROISIÈMECRYPTANALYSE

Fig. 6. Complexit é de l’attaque pour un code (2000, 1000)

poids des vecteurs r i est trop contraint, et que la seule connaissance du couple (ti ,w i ) permet de retrouver un certain nombre des vecteurs r i . Il faut donc augmenter la taille de la matrice, afin de diminuer la contrainte sur les vecteurs r i . Ceci affectera bien sûr les performances du sch éma.