Chapitre IV

Performances des Sch émas

“Rien ne marque tant le jugement solide d’un homme, que de savoir choisir entre les grands inconv énients.”

J.-F. de Gondi

Dans ce chapitre, les performances des diff érents sch émas d’identification, décrits dans le chapitre pr écédent, sont évalu és.

Une étude comparative entre ces derniers et les sch émas SD de

M. Girault, S. Harari et J. Stern, est effectu ée. Cette étude se termine par une comparaison avec d’autres sch émas ne dépendant pas du probl ème SD.

D ANS un cadre pratique, le prouveur peut être assimil é à un support portable de type carte à puces. Sa puissance de calcul, et sa capacit é de stockage sont donc limit ées. De ce fait, nous nous sommes particuli èrement int éress és à la valeur de ces deux quantit és. De plus, un dernier param ètre, non négligeable, est le nombre de bits échang és lors d’un processus d’identification ; c’est le débit de transaction du sch éma. En particulier, plus ce débit est important, et plus le coût de la communication entre le prouveur et le vérifieur sera important.

Les deux premi ères contraintes, mentionn ées ci-dessus, ne s’appliquent pas au vérifieur, qui, dans certains cas, peut être assimil é à un serveur poss édant d’importants moyens de calculs.

Pour tous les sch émas qui ont été propos és, les calculs s’effectuent sur le corps F^2 et n’utilisent, uniquement, que les op érateurs logiques xor et and. Si cela parait évident pour le sch éma G-SD, il en est de même pour les sch émas

MR G-SD, CR G-SD et T-SD, puisque, d’apr ès les propositions 5.1.1 et 5.2.5, du chapitre i, la multiplication de deux éléments du corps F^2m , consiste en une série d’additions binaires.

77

78 §1. FONCTION DE HACHAGE ET PERMUTATION

§1. Fonction de hachage et Permutation

Tous les sch émas, propos és, utilisent une fonction de hachage. D’apr ès le chapitre ii, §4, cette fonction doit simuler au mieux la sortie d’un oracle aléatoire. D’apr ès M. Bellare et P. Rogaway, un bon candidat est, par exemple, la fonction < x > = MD5(x x ). Seuls les principes généraux de cette fonction sont rappel és, ainsi qu’une estimation du nombre d’op érations nécessaires au calcul de MD5(x ).

MD5 manipule en entr ée un bloc de 512 bits et renvoie un bloc de 128 bits.

1. Tout d’abord, le bloc x est compl été afin qu’il ne manque que 64 bits pour que sa longueur soit un multiple de 512,

2. Ensuite, une repr ésentation sur 64 bits, de la longueur du message, est jointe au résultat. On dispose donc d’une chaîne y compos ée de m blocs x de longueur 512,

3. Quatre variables A, B,C et D de 32 bits sont initialis ées,

4. Pour chaque bloc m de 512 bits, 4 rondes sont effectu ées. Chacune d’entre elles consiste en 16 exécutions d’une op ération calculant une fonction non linéaire de trois des variables A, B,C et D. Puis d’autres op érations sont effectu ées afin de changer les valeurs de ces variables. Il y a quatre fonctions non linéaires, une pour chaque ronde :

F(X,Y,Z) = (X ∧ Y)∨ (¬ X ∧ Z)

G(X,Y,Z) = (X ∧ Z)∨ (Y ∧ ¬ Z)

H(X,Y,Z) = X ⊕ Y ⊕ Z

I(X,Y,Z) = Y ⊕ (X ∨ ¬ Z)

Une étude de la fonction MD5, montre que l’exécution de l’étape 4 nécessite en moyenne 2_{13 .7} op érations binaires.

Pour chacun des sch émas propos és, le coût du calcul des mises en gage c^1,c^2 et c^3, sera sépar é de celui des autres op érations effectu ées par le prouveur. En effet, on peut très bien utiliser d’autres types de fonction de hachage, ce qui changera la valeur de ce param ètre.

D’apr ès les travaux de M. Girault et de J. Stern [GiSt ], la longueur des valeurs hach ées, doit être au moins de 128 bits afin d’éviter une attaque bas ée sur le paradoxe des anniversaires. Les sch émas SD de S. Harari et de

M. Girault, n’utilisent pas de fonction de hachage. Nous verrons cependant que leur complexit é de calcul est nettement plus élev ée que celle des autres sch émas, même si on tient compte du coût de calcul des mises en gage.

Tous les sch émas SD, ainsi que ceux du chapitre pr écédent, utilisent une permutation. Afin de réduire le débit de transaction, lors de l’envoi de celle-ci, on suppose qu’un générateur de permutation aléatoire est utilis é.

En fonction d’un germe de ℓ^σ bits, le générateur construit une permutation σ . La mise au point de permutations parfaitement aléatoires est un probl ème difficile. Le lecteur pourra consulter les travaux de M. Luby et C. Rackoff

[LuRa ] et de J. Patarin [Pat^1 , Pat^2 ], concernant l’élaboration de générateurs bas és sur le sch éma du DES.

La complexit é de calcul nécessaire à la génération d’une permutation n’a pas été pris en compte, lors de l’évaluation des performances des diff érents sch émas, puisque ces derniers utilisent tous un tel générateur. Pour les param ètres minimaux, que nous étudierons, le germe sera compos é de 120 bits quel que soit le sch éma consid éré. Ainsi le nombre d’op érations, nécessaires à l’élaboration d’une permutation, sera le même pour tous les sch émas.

§2. Notations, Conventions

- C^{<>} repr ésentera le nombre d’op érations effectu ées pour le calcul des mises en gage, lors d’un processus d’identification,

- h repr ésentera le nombre de bits renvoy é par la fonction de hachage,

- Soit σ une permutation, on notera ℓ^σ le nombre de bits du germe repr ésentant la permutation σ ,

- Il sera suppos é que le corps F^2m est engendr é par un trin ôme irr éductible, p (x ), de degr é m (cf. Annexe A),

- Soit α une racine de p (x ), on utilisera comme base de F^2m , la base β = {1,α ,...,α_{m − 1}}.

- Le nombre d’étapes garantissant la fiabilit é d’un protocole d’identification, sera not ée r ,

- Ω repr ésentera le plus petit facteur de travail nécessaire à la cryptanalyse du sch éma étudi é,

Pour chacun des sch émas décrits pr écédemment, nous avons donc étudi é :

- La complexit é des calculs effectu és par le prouveur,

- Le débit de transaction du sch éma,

- La capacit é de stockage nécessaire au prouveur. Cette derni ère est détermin ée par les param ètres que doit constamment stocker le prouveur afin de pouvoir exécuter un processus d’identification. Si ce dernier est une carte à puces, ceci repr ésente la quantit é de ROM à int égrer sur la carte.

80 §3. LE SCHÉMA G-SD

Il ne sera pas donn é d’expression de C^{<>} , en fonction de n ou de k, puisque cette quantit é ne peut se calculer que lorsque l’on conna îtréellement la taille des arguments de la fonction de hachage. La valeur de C^{<>} ne sera donc détaill ée que lorsque les param ètres à utiliser, pour un sch éma donn é, seront fixés.

Tous les sch émas seront compar és en consid érant la taille réelle de la matrice utilis ée. Ceci permettra de mettre en évidence ceux pour lesquels l’utilisation d’un générateur aléatoire est indispensable, pour stocker la matrice, si le support envisag é est une carte à puces.

§3. Le Sch éma G-SD

• ROM

Les quantit és secr ètes du prouveur sont :

- m , un vecteur binaire de longueur k,

- e, un vecteur binaire de longueur n ,

- m G, un vecteur binaire de longueur n .

De plus, le prouveur doit stocker la matrice G(k, n) , afin de pouvoir calculer la quantit é uG , u étant un vecteur quelconque. Sans affecter la sécurit é du syst ème, on peut toujours supposer que G est sous forme syst ématique, i.e G = (I^k | M), donc seule la partie M est stock ée.

Ainsi, le nombre de bits devant être stock és par le prouveur est :

k + 2n + (n − k)k.

• Complexit é des calculs

Pour chaque étape du protocole, voici les quantit és calcul ées par le prouveur ainsi que le nombre d’op érations binaires qu’elles nécessitent. Tout d’abord, afin de pouvoir transmettre les mises en gage c^1,c^2 et c^3, le prouveur calcule :

- uG : (2k − 1)(n − k) op érations binaires,

- uG + m G : n additions binaires,

- uG + x : n additions binaires,

Puis

- Si b = 0, A calcule : u + m → k additions binaires,

- Si b = 1, A calcule : uG + m G → (2k − 1)(n − k) + n op érations binaires,

Un processus d’identification nécessite donc en moyenne r ( 8 3 k(n − k) + n + 5 3 k) op érations binaires.

Remarque : Apr ès l’envoi des mises en gage, il est suppos é que le prouveur ne garde pas en mémoire, la quantit é uG , puisque dans deux cas sur trois, il n’aura plus à utiliser ce résultat. Dans le cas b = 1, il doit donc recalculer cette quantit é. Ceci permet de minimiser la quantit é de mémoire vive nécessaire sur la carte.

• Débit de transaction

A chaque étape, les quantit és transmises sont :

- c^1,c^2,c^3 : 3h bits

- Si b = 0, : u + m et σ → k + ℓ^σ bits,

- Si b = 1, : (u + m )Gσ et eσ → 2n bits,

- Si b = 2, : u et σ → k + ℓ^σ bits,

Le débit moyen de transaction du sch éma est donc r ( 3h + 2 3 (k + ℓ^σ + n) ) .

En résum é on a

Schéma G-SD

ROM k + 2n + (n − k)k bits

Complexit é de calcul r (_8^3 k(n − k) + n +_5^3 k)

Débit de transaction r (3h +_2^3 (k + ℓ^σ + n)) bits

Tab. 1. Complexit é de G-SD

Tout d’abord afin de démontrer l’efficacit é du sch éma par rapport aux autres sch émas SD (cf. §7), voici les performances de G-SD, pour la contrainte n = 2k. Les param ètres minimaux utilis és sont ceux sugg érés par J. Stern pour son sch éma. Pour Ω de l’ordre de 2_{70} , ces param ètres sont :

n = 512 ,k = 256 ,ℓ^σ = 120 ,h = 128 ,r = 35 .

82 §4. LE SCHÉMA MR G-SD

Schéma G-SD

Etapes 35

ROM 66816 bits

Complexit é de calcul 2_{22 .5}

Débit de transaction 34160 bits

C^{<>} 2_{20 .4}

Tab. 2. Performances de G-SD

Cependant, nous avons montr é que pour le sch éma G-SD, il était possible de réduire la dimension de la matrice G, afin d’am éliorer les performances générales. Ainsi, pour Ω > 2_{60} , les param ètres minimaux (optimaux), à utiliser, sont n = 512 ,k = 120 ,ℓ^σ = 120 ,h = 128 ,r = 35 .

Schéma G-SD (optimal)

Etapes 35

ROM 48184 bits

Complexit é de calcul 2_{22}

Débit de transaction 30986 bits

C^{<>} 2_{20 .4}

Tab. 3. Performances de G-SD optimal

Pour ces param ètres on obtient par rapport au sch éma G-SD initial :

- un gain de 30% en ROM,

- un gain de 10% au niveau du débit de transaction,

- une complexit é de calcul 3 fois moins importante.

§4. Le Sch éma MR G-SD

Ce sch éma est le même que le sch éma G-SD. La seule diff érence provient du fait que la matrice G utilis ée est repr ésent ée par deux éléments du corps fini F^2k . Cette optimisation permet de diminuer la ROM et la complexit é de calcul du prouveur. Le débit de transaction th éorique reste inchang é.

Nous rappelons que ce sch éma n’est valable que pour n = 2k. Tous les résultats seront donc donn és en fonction du param ètre k.

• ROM

Les quantit és secr ètes du prouveur sont :

- m , un vecteur binaire de longueur k,

- e, un vecteur binaire de longueur 2k,

- (m γ^1,m γ^2), un vecteur binaire de longueur 2k.

Remarque : nous rappelons que le prouveur ne stocke pas les éléments γ^1 et γ^2, car les produits entre γ^i et u , un élément quelconque de F^2k , sont effectu és en utilisant la méthode de Berlekamp.

Le prouveur doit donc stocker 5k bits.

• Complexit é des calculs

Pour chaque étape du protocole, voici les quantit és calcul ées par le prouveur ainsi que le nombre d’op érations binaires qu’elles nécessitent. Tout d’abord, afin de pouvoir transmettre les mises en gage c^1,c^2 et c^3, le prouveur calcule :

- (uγ^1,uγ^2) : kω^β (γ^1)+ kω^β (γ^2) additions binaires,

- (uγ^1,uγ^2)+ (m γ^1,m γ^2) : 2k additions binaires,

- (uγ^1,uγ^2)+ x : 2k additions binaires,

Puis

- Si b = 0, A calcule : u + m → k additions binaires,

- Si b = 1, A calcule : (uγ^1,uγ^2)+ (m γ^1,m γ^2) → kω^β (γ^1)+ kω^β (γ^2)

+ 2k additions binaires,

En posant, t = ω^β (γ^1) = ω^β (γ^2), un processus d’identification nécessite en moyenne r k( 8 3 t + 5) op érations binaires.

Remarque : Comme pour le sch éma G-SD, il est suppos é qu’apr ès l’envoi des mises en gage, le prouveur ne garde pas en mémoire, la quantit é

(uγ^1,uγ^2).

A k fixé, la complexit é de calcul du prouveur dépend essentiellement de t . C’est donc ce param ètre qu’il faudra minimiser pour augmenter les performances du sch éma tout en tenant compte des remarques faites au paragraphe 8 du chapitre iii.

En résum é on a

84 §5. LE SCHÉMA CR G-SD

Schéma MR G-SD

ROM 5k bits

Complexit é de calcul r k(_8^3 t + 5)

Débit de transaction r (3h +_2^3 (k + ℓ^σ + n)) bits

Tab. 4. Complexit é de MR G-SD

Pour k = 255, il existe des trin ômes irr éductibles de degr é k. Pour un seuil de sécurit é équivalent à celui du sch éma G-SD, les param ètres minimaux à utiliser sont n = 510 ,k = 255 ,ℓ^σ = 120 ,h = 128 ,r = 35 ,t = 80 .

Schéma MR G-SD

Etapes 35

ROM 1275 bits

Complexit é de calcul 2_{20 .9}

Débit de transaction 34090 bits

C^{<>} 2_{20 .4}

Tab. 5. Performances de MR G-SD

§5. Le Sch éma CR G-SD

Ce sch éma n’est valide que lorsque n = 2k. Tous les résultats seront donc donn és en fonction de k. De plus, étant donn é qu’un processus d’identification fait intervenir des calculs dans les corps F^2k et F^22k , la base de F^2k (resp. de F^22k ) sera not ée β^1 (resp. de β^2)

• ROM

Les quantit és secr ètes du prouveur sont :

- π_{− 1}^2 , une permutation de l’ensemble {1,...,2k},

- α_k , un élément de F^2k ,

- m ,e,u et m G, des vecteurs binaires de longueur 2k.

Remarque : l’élément α_k est stock ée car le prouveur effectue une multiplication classique dans le corps F^2k . Ce dernier effectue aussi une multiplication, dans le corps F^22k , entre ρ, une quantit é secr ète, et un élément quelconque de F^22k . La méthode de Berlekamp permet d’effectuer ce calcul sans stocker ρ.

Le nombre de bits devant être stock és par le prouveur est :

ℓ^π − 1^2 + 9k.

• Complexit é des calculs

Pour chaque étape du protocole, voici les quantit és calcul ées par le prouveur ainsi que le nombre d’op érations binaires qu’elles nécessitent. Tout d’abord, afin de pouvoir transmettre les mises en gage c^1,c^2 et c^3, le prouveur calcule :

- u + v : 2k additions binaires,

- (ηv^1,ηv^2) : 2(k(ω^{β 1} (η) − 1)+ I^{β 1} (η)) additions binaires,

- y ρ_{− 1} : 2kω^{β 2} (ρ_{− 1}) additions binaires,

- m G + ν : 2k additions binaires,

- x + ν : 2k additions binaires.

Puis

- Si b = 0, A calcule : (ηw^1,ηw^2)+ m → 2(k(ω^{β 1} (η) − 1)+ I^{β 1} (η)) + 2k additions binaires,

- Si b = 1, A calcule : ν + m G → 2k additions binaires,

- Si b = 2, A calcule : (ηw^1,ηw^2) → 2(k(ω^{β 1} (η) − 1)+ I^{β 1} (η)) additions binaires.

Ainsi en posant t^1 = ω^{β 1} (η), t^2 = ω^{β 2} (ρ_{− 1}) et en majorant I^{β 1} (η) (resp.

I^{β 2} (η) ) par k − 1 (resp. 2k − 1), un processus d’identification nécessite en moyenne r (2k( 11 3 + 5 3 t^1 + t^2)− 10 3 ) op érations binaires.

Remarque : nous rappelons que, dans un premier temps, la quantit é ν

(= τ G) est calcul ée par le vérifieur, puis envoy ée au prouveur. Elle intervient, lors de l’envoi des mises en gage et dans la questions b = 1. Il est donc suppos é que cette valeur est stock ée par le prouveur à chaque étape du protocole.

• Débit de transaction

A chaque étape, les quantit és transmises sont :

- y ρ_{− 1} : 2k bits

- z : 2k bits

- c^1,c^2,c^3 : 3h bits

- Si b = 0, : τ + m et σ → 2k + ℓ^σ bits,

- Si b = 1, : (τ + m )Gσ et eσ → 4k bits,

- Si b = 2, : τ et σ → 2k + ℓ^σ bits,

Le débit moyen de transaction du sch éma est donc r ( 4k + 3h + 2 3 (4k + ℓ^σ ) ) . En résum é on a

Schéma CR G-SD

ROM 9k + ℓ^π − 1^2 bits

Complexit é de calcul r (2k(_{11}^3 +_5^3 t^1 + t^2)−_{10}^3 )

Débit de transaction r (4k + 3h +_2^3 (4k + ℓ^σ ))

Tab. 6. Complexit é de CR G-SD

Pour k = 255, il existe des trin ômes irr éductibles de degr é 255 et 510. Pour

Ω de l’ordre de 2_{70} les param ètres minimaux à utiliser sont n = 510 ,k = 255 ,ℓ^σ = ℓ^π − 1^2 = 120 ,h = 128 ,r = 35 ,t^1 = 20 ,t^2 = 20 .

Voici les performances du sch éma

Schéma CR G-SD

Etapes 35

ROM 2415 bits

Complexit é de calcul 2_{19 .9}

Débit de transaction 75740 bits

C^{<>} 2_{20 .4}

Tab. 7. Performances de CR G-SD

§6. Le Sch éma T-SD

Ce sch éma n’est valide que lorsque n = 2k. Tous les résultats seront donc donn és en fonction de k.

• ROM

Les quantit és secr ètes du prouveur sont :

- η, η_{− 1} deux éléments de F^22k ,

- s un vecteur binaire de longueur 2k,

- u un vecteur binaire de longueur 2k,

- α_{2k} un élément de F^22k ,

Le prouveur doit donc stocker 10 k bits.

• Complexit é des calculs

Pour chaque étape du protocole, voici les quantit és calcul ées par le prouveur ainsi que le nombre d’op érations binaires qu’elles nécessitent. Tout d’abord, afin de pouvoir transmettre les mises en gage c^1,c^2 et c^3, le prouveur calcule :

- εη : I^β (ε)+ 2k(ω^β (ε)− 1)+2k additions binaires,

- η_{− 2k} z + ε : I^β (η_{− 2k} )+ 2k(ω^β (η_{− 2k} )− 1) additions binaires,

- u + u^1 : 2k additions binaires,

- ρ^2ρ^1 : I^β (ρ^2)+ 2k(ω^β (ρ^2)− 1) additions binaires,

- γ ρ^1 : I^β (ρ^1)+ 2k(ω^β (ρ^1)− 1) additions binaires,

- ρ^2u^2 : I^β (ρ^2)+ 2k(ω^β (ρ^2)− 1) additions binaires,

- γ u^1 : I^β (u^1)+ 2k(ω^β (u^1)− 1) additions binaires,

- γ u^1 + s : 2k additions binaires.

Puis

- Si b = 0, A calcule : γ u^1 + s → 2k additions binaires,

Ainsi en posant t = ω^β (η_{− 2k} ) = ω^β (ρ^1) = ω^β (ρ^2) = ω^β (u^1) = ω^β (ε), et en majorant, pour tout ξ ∈ F^22k , I^β (ξ) par 2k − 1, un processus d’identification nécessite en moyenne r (12 kt + 2 3 k − 6) op érations binaires.

Remarque : Dans ce protocole, on a int érêt à ce que le prouveur stocke la quantit é γ u^1, car cette derni ère intervient dans toutes les questions pos ées par le vérifieur. Sous cette hypoth èse, le prouveur n’effectue aucun calcul lorsque b = 1 ou 2. Pour b = 0, il n’effectue qu’une addition binaire entre deux vecteurs de longueur 2k.

• Débit de transaction

A chaque étape, les quantit és transmises sont :

- εη : 2k bits,

- z : 2k bits,

- ρ^2ρ^1,γ ρ^1,ρ^2u^2 : 6k bits,

- c^1,c^2,c^3 : 3h bits

- Si b = 0, : γ u^1 + s et σ → 2k + ℓ^σ bits,

- Si b = 1, : (γu^1)σ et sσ → 4k bits,

- Si b = 2, : γ u^1 et σ → 2k + ℓ^σ bits,

Le débit moyen de transaction du sch éma est donc r ( 10 k + 3h + 2 3 (4k + ℓ^σ ) ) . En résum é on a

Schéma T-SD

ROM 10 k bits

Complexit é de calcul r (12 kt +_2^3 k − 6)

Débit de transaction r (10 k + 3h +_2^3 (4k + ℓ^σ ))

Tab. 8. Complexit é de T-SD

Pour k = 255, il existe des trin ômes irr éductibles de degr é 255. Pour Ω , de l’ordre de 2_{70} , nous sugg érons d’utiliser comme param ètres minimaux n = 510 ,k = 255 ,ℓ^σ = 120 ,h = 128 ,r = 35 ,t = 20 .

Voici les performances du sch éma

Schéma T-SD

Etapes 35

ROM 2550 bits

Complexit é de calcul 2_{21}

Débit de transaction 129290 bits

C^{<>} 2_{20 .4}

Tab. 9. Performances de T G-SD

Voici pour résumer cette étude, un tableau récapitulant les performances des divers sch émas. Pour chaque param ètre étudi é, le meilleur résultat obtenu appara ît en gras dans le tableau ci-dessous :

G-SD G-SD opt. MR G-SD CR G-SD T-SD

Etapes 35 35 35 35 35

ROM 66816 48184 1275 2415 2550

Complexit é de calcul 2_{22 .5} 2_{22} 2_{20 .9} 2_{19 .9} 2_{21}

Débit de transaction 34160 30986 34090 75740 129290

C^{<>} 2_{20 .4} 2_{20 .4} 2_{20 .4} 2_{20 .4} 2_{20 .4}

Tab. 10. Performances des diff érents sch émas

Les sch émas MR G-SD, CR G-SD et T-SD, sont des alternatives qui ont été propos ées afin d’am éliorer, à param ètres et seuils de sécurit é équivalents, les performances du sch éma G-SD (notamment en ce qui concerne la ROM et la complexit é de calcul).

Il résulte de cette étude que le sch éma MR G-SD réalise le meilleur compromis pour les trois param ètres étudi és. Par rapport au sch éma G-SD, nous obtenons ainsi :

- une diminution de 98% de la taille de la ROM,

- une réduction de 53% de la complexit é de calcul,

- un débit de transaction équivalent.

L’inconv énient du sch éma provient de la forte structure de la matrice utilis ée.

La variante CR G-SD propose une alternative en utilisant une matrice beaucoup moins structur ée. Pour obtenir des performances proches de MR

G-SD, une méthode a été propos ée afin que le prouveur n’effectue plus aucun calcul faisant intervenir la matrice G. On obtient alors un sch éma qui

. Par rapport à G-SD :

- réduit de 96% la taille de la ROM,

- diminue de 83% la complexit é de calcul,

- poss ède un débit de transaction deux fois plus important.

. Par rapport à MR G-SD :

- double la taille de la ROM,

- diminue de 50% la complexit é de calcul.

- poss ède un débit de transaction deux fois plus important,

Ainsi, par rapport à MR G-SD, l’introduction de l’aléatoire, dans la matrice

G, se traduit par une augmentation de la taille de la ROM et du débit de transaction. De plus, le sch éma poss ède un inconv énient dû au fait que chaque prouveur A est repr ésent é, entre autres, par une matrice Ĝ^A, de taille

(2k, 4k). Cette derni ère doit être stock ée par le vérifieur, ce qui repr ésente environ 64 Ko pour les param ètres sugg érés (pour chaque prouveur).

Le sch éma T-SD constitue une sorte d’interm édiaire entre les deux pr écédents sch émas. Il utilise une matrice appartenant à une classe beaucoup plus large que celle du sch éma MR G-SD, mais plus restreinte que celle du sch éma CR G-SD. En contrepartie, par rapport à ce dernier sch éma, il n’est plus nécessaire que le vérifieur dispose d’une importante quantit é de mémoire.

Cependant le sch éma poss ède un débit de transaction élev é.

Par rapport au sch éma G-SD, on obtient

- une réduction de 96% de la taille de la ROM,

- une diminution de 64% du nombre d’op érations effectu ées par le prouveur,

- un débit de transaction 3,8 fois plus important.

Par rapport au sch éma MR G-SD

- la taille de la ROM est 2 fois plus importante,

- le nombre d’op érations est pratiquement identique,

- le débit de transaction est 3,8 fois plus important.

Par rapport au sch éma CR G-SD

- la taille de la ROM est augment é de 4%,

- 2 fois plus de calculs sont effectu és,

- le débit de transaction est 1,7 fois plus élev é.

Les sch émas ne sont pas “figés”, c’est- à-dire que, s’il existe un algorithme efficace pouvant résoudre le probl ème G-SD (ou SD), pour les param ètres sugg érés, ce dernier peut évoluer afin d’utiliser, par exemple, les param ètres n = 1024 ,k = 512 ,p = 120. Cependant l’augmentation de ces param ètres rend de moins en moins praticable l’impl émentation sur une carte à puces.

A titre d’exemple voici l’évolution du débit de transaction et de la quantit é de ROM nécessaire, lorsque k varie et n = 2k. Nous n’avons étudi é que ces deux param ètres puisque, mis à part le sch éma G-SD, la complexit é de calcul des autres sch émas varie aussi en fonction du poids d’un certain élément.

On note Θ , la valeur des deux param ètres étudi és. Voici l’évolution de cette quantit é, en fonction de k.

300400500600700800

1012141618

klog2(Q)G-SDT-SDCR G-SDMR G-SD

1515.51616.51717.51818.5

kG-SDMR G-SDT-SDCR G-SDlog2(Q)

CHAPITRE IV. PERFORMANCES DES SCHÉMAS 91

Fig. 11. Evolution de la taille de la ROM

Fig. 12. Evolution du débit de transaction

§7. Comparaison avec les sch émas SD

Afin de vérifier l’efficacit é des sch émas propos és, une comparaison a été effectu ée avec les sch émas SD de M. Girault, S. Harari et J. Stern. En premier lieu, voici dans l’ordre chronologique, une brève description de ces sch émas, le lecteur trouvera de plus amples informations dans [Gir ], [Har ] et [Ste^3 ].

7.1. Le sch éma de S. Harari

Ce sch éma a été élabor é en 1988. C’est le premier protocole d’identification utilisant le probl ème SD.

Quantit és publiques de : H(k, n) une matrice de contr ôle d’un code chaque prouveur de poids minimum impair μ,

Quantit és secr ètes de : s un mot du code de poids μ, chaque prouveur

Le sch éma se compose d’une seule étape, qui se déroule de la faç on suivante :

• A choisit un entier quelconque ℓ ∈ [ℓ^{min} ,ℓ^{max} ],

• A engendre aléatoirement ℓ vecteurs binaires r^i , de longueur n , de poids impairs, à supports disjoints,

• A envoie à B t^i = Hr^i_t et w^i = ω(r^i ),

• B choisit un vecteur binaire e de longueur ℓ , de poids impair w , tel que ℓ 3 � w �_{2ℓ}^3 , et le transmet à A,

• A choisit une permutation π de l’ensemble {1,...,ℓ } et l’envoie à B,

• A et B calculent t = eπ ,

• B envoie un élément b ∈ {t ,t̄ }, où t̄ est le compl ément à 1 de t ,

• A calcule r = ∑^ℓ

i= 1 b i r i , et transmet à B le vecteur y = r + s,

• B vérifie que :

- Premi ère condition sur les poids : ω(y )est pair et distinct de ∑^ℓ

i= 1 b i w i

(impair),

- Condition sur le syndrome : Hy_t = ∑^ℓ

i= 1 b i t i ,

- Deuxi ème condition sur les poids : ℓ∑ i= 1

b^i w^i − μ � ω(y ) � ℓ∑ i= 1

b^i w^i + μ.

Les caract éristiques du sch éma sont les suivantes :

- ROM : k(n − k) + n bits,

- Complexit é des calculs : kℓ (2(n − k) + 1)+ n(ℓ + 1) op érations binaires,

- Débit de transaction : ℓ (k + log^2(n) + 1)+ ℓ^π + n bits,

Les param ètres minimaux sugg érés par l’auteur sont n = 2000 ,k = 1000 ,ℓ^{min} = 100 ,ℓ^{max} = 200 ,ℓ^π = 120 ,μ ≃ 75 .

7.2. Le sch éma de M. Girault

Si l’auteur reconna ît lui-m ême que son sch éma ne peut être utilis é dans un cadre pratique, son but était de définir un sch éma où

- la probabilit é de succ ès de fraude soit born ée par (_1^2 )_r ,

- aucune fonction de hachage ne soit nécessaire.

Quantit és publiques : H(k, n) une matrice binaire quelconque de rang k,

Quantit és secr ètes de : s un vecteur binaire de longueur n , chaque prouveur

Quantit és publiques de : i = Hs_t et p = ω(s ).

chaque prouveur

Le sch éma se compose de r étapes, chacune d’entre elles se déroulant de la faç on suivante :

• A engendre aléatoirement S une matrice binaire de rang k et σ une permutation de l’ensemble {1,...,n }, et envoie

M = SHσ et T = Si.

• B choisit un élément quelconque b de {0,1},

• Si b vaut 0,

- A dévoile S et σ ,

- B vérifie que SHσ = M et Si = T,

• Si b vaut 1,

- A dévoile sσ ,

- B vérifie que M(sσ )_t = T et que ω(s σ ) = p ,

Les caract éristiques du sch éma sont les suivantes :

- ROM : k(n − k) + n bits

- Complexit é des calculs : r k(2k − 1)(n − k + 1) op érations binaires,

- Débit de transaction : r (k(n + 1)+_1^2 (n + k_2 + ℓ^σ )) bits,

Les param ètres minimaux sugg érés par l’auteur sont n = 512 ,k = 256 ,p = 56 ,r = 20 ,ℓ^σ = 120 .

7.3. Le sch éma de J. Stern

Ce sch éma est le plus performant des sch émas SD.

Quantit és publiques : H(k, n) une matrice binaire quelconque de rang k, une fonction de hachage < . > ,

Quantit és secr ètes de : s un vecteur binaire de longueur n , chaque prouveur

Quantit és publiques de : i = Hs_t et p = ω(s ).

chaque prouveur

Le sch éma se compose de r étapes, chacune d’entre elles se déroulant de la faç on suivante :

• A choisit aléatoirement un vecteur y de longueur n et une permutation σ de {1,...,n }, et envoie c^1 = < σ ,Hy_t >, c^2 = < y σ >, c^3 = < (y + s)σ >

• B envoie un élément quelconque, b, de {0,1,2},

• Si b vaut 0,

- A dévoile y + s et σ ,

- B vérifie la validit é de c^1 et c^3,

• Si b vaut 1,

- A dévoile y et σ ,

- B vérifie la validit é de c^1 et c^2,

• Si b vaut 2,

- A dévoile y σ et sσ ,

- B vérifie que ω(e σ ) = p , et contr ôle la validit é de c^2 et c^3.

Les caract éristiques du sch éma sont les suivantes :

- ROM : k(n − k) + n bits

- Complexit é des calculs : r (k(2(n − k) + 1)+ n +_n^3 ) op érations binaires,

- Débit de transaction : r (3h +_2^3 (2n + ℓ^σ )) bits,

Les param ètres minimaux sugg érés par l’auteur sont n = 512 ,k = 256 ,p = 56 ,r = 35 ,ℓ^σ = 120 ,h = 128 .

7.4. Comparaisons gén érales

La comparaison de tous les sch émas SD a été faite en prenant en compte les param ètres minimaux garantissant la sécurit é des diff érents sch émas. Pour chaque param ètre étudi é, la meilleure performance obtenue appara îten gras dans le tableau ci-dessous.

Harari Girault Stern G-SD G-SD opt. MR G-SD CR G-SD T-SD

Etapes 1 20 35 35 35 35 35 35

Rom 1002000 66048 66048 66816 48184 1275 2415 2550

Calculs 2_{28 .2} 2_{29 .3} 2_{22 .13} 2_{22 .5} 2_{22} 2_{20 .9} 2_{19 .9} 2_{21}

Débit 153900 3288240 40133 34160 30986 34090 75740 129290

C^{<>} / / 2_{20 .4} 2_{20 .4} 2_{20 .4} 2_{20 .4} 2_{20 .4} 2_{20 .4}

Tab. 13. Performances générales

Comparativement au sch éma de J. Stern, qui était, pour l’instant, le plus performant des sch émas SD, il ressort de cette étude, qu’à param ètres égaux et sous la contrainte n = 2k, le sch éma G-SD am éliore le débit de transaction, pour une complexit é de calcul pratiquement semblable et un seuil de sécurit é identique.

Le sch éma G-SD opt. est à ce jour le sch éma SD, le plus performant, dont la sécurit é repose sur une instance quelconque du probl ème SD. Par rapport au sch éma de J. Stern, nous obtenons

- une diminution de 27% de la taille de la ROM,

- une complexit é de calcul équivalente,

- une réduction de 23% du débit de transaction.

Pour terminer, voici une liste concernant les avantages et les inconv énients des diff érents sch émas SD :

• S. Harari

- Avantages : Le sch éma se déroule en une seule étape et n’utilise aucune fonction de hachage,

- Inconv énients : Chaque prouveur est caract éris é par une matrice H de taille (1000 ,2000 ). Ceci suppose que le vérifieur poss ède une capacit é de stockage importante (environ 250 Ko, pour chaque prouveur). Les param ètres sont trop élev és pour envisager une impl émentation sur carte à puces. Le sch éma n’est plus fiable (cf.chapitre suivant).

• M. Girault

- Avantages : La probabilit é de succ ès d’un fraudeur est réduit à 2_{− r} (au lieu de (_2^3 )_r pour les sch émas propos és et celui de J. Stern). Aucune fonction de hachage n’est nécessaire,

- Inconv énients : La complexit é des calculs et surtout le débit de transaction sont très élev és, pour un seuil de sécurit é équivalent à celui des autres sch émas.

• J. Stern

- Avantages : Le débit de transaction et la complexit é des calculs sont suffisamment faibles pour envisager une impl émentation sur carte à puces,

- Inconv énients : La quantit é de ROM nécessaire au prouveur est importante. Le sch éma utilise une fonction de hachage.

• G-SD, G-SD opt.

- Avantages : Parmi les sch émas utilisant une matrice publique quelconque, c’est celui qui obtient les meilleures performances pour les param ètres étudi és,

- Inconv énients : La taille de la matrice est encore assez importante. Le sch éma utilise une fonction de hachage.

• MR G-SD

- Avantages : Ce sch éma poss ède le meilleur résultat en ce qui concerne la taille de la ROM. De plus sa complexit é de calcul est pratiquement la plus faible. Globalement, il obtient les meilleures performances en ce qui concerne les crit ères étudi és,

- Inconv énients :La matrice utilis ée n’est plus quelconque, ce qui ouvre la voie à de nouvelles attaques. Le sch éma utilise une fonction de hachage.

• CR G-SD

- Avantages : La matrice utilis ée poss ède beaucoup moins de structures que celle du sch éma MR G-SD. Il poss ède, de plus, la plus petite complexit é de calculs,

- Inconv énients : Le vérifieur doit poss éder une importante capacit é de stockage. Le débit de transaction est élev é. Le sch éma utilise une fonction de hachage.

• T-SD

- Avantages : Pour des résultats semblables à ceux de CR G-SD, en ce qui concerne la taille de la ROM et la complexit é de calcul, il n’est pas nécessaire que le vérifieur poss ède une grande capacit é de stockage,

..5101520253035408,59,51010,51111,51212,513(13,819)GiraultHarariSternG-SDG-SD opt.MR G-SDCR G-SDT-SD

- D�bit de Transaction +- Complexit� de calcul +

CHAPITRE IV. PERFORMANCES DES SCHÉMAS 97

- Inconv énients : La matrice utilis ée n’est pas quelconque. Elle poss ède moins de structures que la matrice du sch éma MR G-SD (car une quantit é aléatoire intervient) mais la classe, à laquelle elle appartient, est beaucoup moins riche que celle du sch éma CR G-SD. Le sch éma utilise une fonction de hachage. Son débit de transaction est élev é.

§8. Un autre point de vue

Dans un cadre pratique, la carte à puces n’est pas le seul support dédi é à l’impl émentation d’un sch éma d’identification. Un autre exemple d’application est l’identification par le serveur d’une entreprise d’une personne désirant se connecter, via un modem connect é à un ordinateur portable, au réseau interne de l’entreprise.

Ainsi, selon le cadre d’utilisation, certains param ètres seront plus ou moins prioritaires. Si le processus de déroule entre deux machines puissantes, alors la complexit é des calculs, et la ROM, ne sont plus des contraintes importantes. De même, si les deux machines sont reli és physiquement par un câble, alors le débit de transaction peut être consid éré comme secondaire.

Par contre, si la liaison s’effectue par lignes téléphoniques, alors ce param ètre est essentiel (coût de la communication).

Pour terminer, nous comparons donc tous ces sch émas d’identification en négligeant un des param ètres. Pour cela, une note de 10 a été attribu é à tous les param ètres du sch éma de J. Stern. A partir de quoi, une note pour chacun des param ètres des autres sch émas a été calcul ée. Les résultats sont donn és sous forme de graphiques :

• ROM néglig ée Fig. 14. Complexit é de Calcul et Débit de transaction

..5101520253035024681012(151,38)(10,819)HarariGiraultSternMRG-SDT-SDCR G-SDG-SDG-SD opt.- ROM +

- D�bit de Transaction +

..

8,59,510,511,512,513,5024681012