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CHAPITRE 1

Chaines d’additions euclidiennes

Ce chapitre se veut volontairement long, résultant d’une frustration du fait du diktat
d’une majorité de revues et conférences sur le nombre limité de pages pour un article. L’ob-
jectif de ce chapitre est de faire une synthese d’un certain nombre de résultats parfois peu
détaillés ou sous-entendus (mais non démontrés) concernant les chaines d’additions eucli-
diennes (CAE). En particulier, je donnerai les algorithmes et preuves permettant d’établir
clairement le lien entre les CAE, I'algorithme d’Euclide (soustractif et multiplicatif), et
les fractions continues. Enfin, je terminerai ce chapitre en démontrant l'efficacité de ces
chaines dans le domaine de la cryptographie basée sur les courbes elliptiques qui est le
fruit de plusieurs travaux réalisés en collaboration avec Yssouf Dosso, Fabien Herbaut et

Nicolas Méloni. Enfin ce chapitre est une occasion de mettre a jour certains des résultats

numériques obtenus dans | ; ; |, de compléter certaines preuves (cf.
propositions , , , ), ainsi que de corriger une légere erreur dans I’algorithme
5 de | ]

1.1 Chaines d’additions et exponentiation

L’exponentiation modulaire est une opération majeure en cryptographie. Il s’agit de
calculer de facon “efficace” la quantité x/ (mod n) ol x,j et n sont des entiers. On la
retrouve au cceur du cryptosystéme a clé publique RSA ainsi que dans le non moins célebre
protocole d’échange de clés de Diffie-Hellman-Merkle. Par “efficace”, il faut comprendre
qu’en pratique cette opération doit étre réalisée avec des entiers d’au moins 512 bits | ;

]. On ne peut donc se contenter d’'une méthode de calcul naive qui consisterait a
multiplier successivement x par lui méme afin d’obtenir 27.
Le “square-and-multiply” est un algorithme classique qui réalise cette opération en au

plus 2(|logy 7] + 1) multiplications modulaires en utilisant les régles suivantes :



CHAPITRE 1

Remarquons que cet algorithme est valable pour n’importe quel groupe G muni d’une loi
de composition o et qu’il permet de calculer z oz o---ox en au plus 2(|logyj| + 1) opé-
rations de composition dans le groupe G. Ainsi, dans le cas ou le groupe G est le groupe
des points d’une courbe elliptique définie sur un corps K, muni de la loi d’addition sur les
points, on obtient alors I’algorithme “double-and-add”. En toute rigueur, cette méthode

devrait s’intituler “self-compose-and-compose”. Afin de calculer 2!, cet algorithme calcu-

Algorithm 1 self-compose-and-compose
Require: n >0 and = # 0
Ensure: y=xzo0zxo0---0x

1: y < e (élément neutre de G)

2: while n # 0 do

3: if n is odd then

4: y<yox (compose)
5: end if

6: x <+ zox (self-compose)
7: n<mn/2

8: end while
9: return y

lera successivement les valeurs suivantes lors de la mise & jour de y (en gras) et de x : x,
22, x3, 26, x7, 2™, x'°. Le résultat est donc obtenu en 6 multiplications. Cette séquence

de calcul fait apparaitre la suite 1, 2, 3, 6, 7, 14, 15 que ’on appelle chaine d’additions.

Définition 1.1. Une chaine d’additions calculant un entier k est une séquence croissante

ug, U2, - - ., Us d’entiers positifs telle que :
1. up=1,us =k,
2. Vi€ [l,s], uy = uj +uy pour 0 < j,t <i.
On appelle taille de la chaine la valeur de Uentier s.

La séquence 1, 2, 3, 6, 9, 15 est une chaine d’additions qui permet aussi de calculer !

en seulement 5 multiplications  — 22 — z.2? — 25 — 23.2% — 29.2%. Ce nombre de
multiplications correspond exactement a la taille de la chaine. Le calcul “efficace”
de 27 (et plus généralement de xo---ox) est donc relié au probléme de la recherche de la
plus petite chaine d’additions permettant d’obtenir I’entier j. En toute rigueur, ceci n’est
pas entierement exact. En effet selon l'architecture sur laquelle le calcul sera réalisé, une
élévation au carré (opération self-compose) peut étre moins coiiteuse qu’une multiplication
(opération compose). On pourra donc, dans certains cas, préférer utiliser une chaine un

peu plus longue si celle-ci permet d’effectuer de nombreuses élévations au carré.
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Le terme chatne d’additions semble avoir été introduit en 1937 dans un papier de Sholz
[ |. Cependant, cette notion de suite d’entiers permettant d’indiquer comment effec-
tuer le calcul d’une exponentiation apparait en 1894 dans le tome 1 de “L’intermédiaire
des Mathématiciens”, page 163, sous la dénomination de série ou échelle génératrice.

Une étude détaillée sur cette thématique se trouve dans [ |. Il n’existe pas d’algo-
rithme permettant de calculer une chaine de taille minimale pour un entier n, tout comme
il n’existe pas d’algorithme permettant de calculer cette taille. Cependant, plusieurs mé-
thodes de construction de “chaines courtes” sont connues (cf. par exemple | D).

La valeur de la taille minimale ¢(n) d’une chaine d’additions calculant un entier n a
fait 'objet de nombreuses recherches. Le lecteur intéressé pourra par exemple consulter

les travaux de Brauer | |, Yao | ], et un travail de synthese de Subbarao | ].

A ce stade, il convient de distinguer deux probléemes :

1. Trouver une borne inférieure pour #(n). Un résultat classique dans ce domaine de

recherche donne ’encadrement suivant :
logy n + logy w(n) — 2.13 < 4(n) < |logyn| +w(n) — 1,

ot w(n) est le poids de Hamming de n. Remarquons que la borne supérieure provient
de l'algorithme self-compose-and-compose. La borne inférieure provient de [ .
Dans | , page 10], une borne supérieure indépendante du poids de l'entier n est

donnée :
9logyn

l(n) <

~ 1.46351 .
log, 71 .

Une conjecture importante due a Scholz-Brauer stipule que Vn € N* (2" — 1) <
n — 14 4(n). Brauer démontre dans son papier que ¢(n) ~ logyn | .
2. Trouver un algorithme “efficace” permettant de générer des chaines d’additions de

taille minimale.

Ces deux problémes sont considérés comme difficiles | |. Pour le second probleme,
) SETY Xewmnnn Yo, X
u u  uetu, 2termes quelconques
L, - u

FIGURE 1.1 — Chalne d’additions quelconque
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bien qu’il n’existe pas a ’heure actuelle de résultat sur sa classe de complexité, un probléme

plus général est lui prouvé étre NP-complet [ ]:

Séquence d’additions

Données : Une suite nq,...,n, d’entiers positifs et L un entier.
Question : Existe-t-il une chaine d’additions de longueur au plus < L

contenant tous les entiers n; ?

Ce probleme est lié au calcul simultané de g™, ¢g"2,...,¢g"" pour un méme entier g.
Bien entendu ceci ne permet pas de conclure que le probleme de la recherche de la taille
minimale d’une chaine d’additions calculant un entier n (cas r = 1) reste NP-complet

contrairement & ce que I'on peut lire dans certains papiers.

Remarque. Si l'on disposait d’un algorithme A renvoyant une chaine de taille minimale
calculant un entier n, cela ne signifie pas que 'utilisation successive de ce dernier pour
obtenir des chaines pour les entiers ni, no, ..., N, permettrait de minimiser le nombre
d’opérations pour calculer g™, g"2,...,q"". A titre d’exemple, supposons que l’'on souhaite
calculer g™ et g*7. Pour des petits exposants, il existe des bases de données de chaines
d’additions de taille minimale. On pourra par exemple consulter :

https: //bo. blackowl. org/random/ ln

L’entier 13 peut étre obtenu d partir d’une chaine de taille 5 et Uentier 47 par une
chaine de taille 8. Ainsi, les deux exécutions de l’algorithme A permettraient de calcu-
ler g'3 et g*" en 13 opérations (multiplications et/ou élévations au carré). Or la chaine

1,2,3,5,8,13,21, 34,47 permet de réaliser le méme calcul en 8 opérations.

L’utilisation d’une chaine d’additions pour le calcul de 27 peut nécessiter le stockage de
plusieurs valeurs intermédiaires. Par exemple, le calcul de 220 & partir de la chaine 1, 2, 4,

5, 7,9, 13, 20, impose lors de I'étape de calcul de z? de disposer d’une variable contenant

le résultat courant (z°) mais aussi de variables auxiliaires contenant les valeurs z2, 4 et

7 respectivement nécessaires pour le calcul de z?, 213 et 2%0.

x
En 1939, Brauer a introduit une classe de chaines permettant 'utilisation d’'un accumu-

lateur : les star chains ou chaines de Brauer | ].

Définition 1.2. Une chaine de Brauer (ou star chain) est une chaine d’additions telle

que ug =1 et Vi € [1,s], u; = uj—1 +uj pour 1 < j <i.

EXEMPLE : 1,2,3,5,8,13,26,39 est une chaine de Brauer de longueur 7 permettant de

calculer z9.


https://bo.blackowl.org/random/ln
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| . | _

FIGURE 1.2 — Chalne de Brauer

La recherche d’une chaine d’additions de Brauer réduit le nombre de combinaisons pos-
sibles puisqu’il est imposé que le terme courant soit toujours obtenu a partir du terme
précédent et d’'un autre. Une chaine de Brauer permet donc a partir de certaines valeurs
précalculées d’utiliser un accumulateur pour combiner ces valeurs entre elles afin d’obtenir
le résultat voulu. Pour I’exemple ci-dessus, deux variables intermédiaires (Aux, Aux2) sont

nécessaires en plus de accumulateur (Acc) :

Acc +—z,

Aux < Acc (Auz=zx),
Acc + Acc x Aux  (Acc=x?),
Aux2 < Acc (Auz2=1?),
Acc + Acc x Aux  (Acc=x3),
Aux <+ Acc (Auz=x3),
Acc + Acc x Aux2 (Acc=x"),
Aux2 < Acc (Auz2=2®),

Acc + Acc x Aux  (Acc=x%),
Acc + Acc x Aux2 (Acc=x'3),
Aux < Acc (Aur=z'3),
Acc + Acc x Acc  (Acc=x?),
Acc + Acc x Aux  (Acc=x%?)

1.2 Chaines d’additions euclidiennes, une premiére approche

En 2007, Nicolas Méloni, dans son mémoire de these [ , page 40], constate que
pour une courbe elliptique E définie sur I, les formules d’additions de deux points P et Q
représentés en coordonnées jacobiennes, et partageant la méme coordonnée Z, permettent
d’obtenir aussi les coordonnées d'un point P dans la méme classe d’équivalence que le point
P, ayant la méme coordonnée Z que P + ). On rappelle qu’en coordonnées jacobiennes,
I’équivalence est donnée par (X : Y : Z) ~ (A2X : A3Y : A\Z). Cette opération d’addition

nécessite en tout 5 multiplications et deux élévations au carré dans le corps [Fp.

5
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C’est la formule nécessitant le moins d’opérations pour calculer P + @, lorsque ces 2
points partagent la méme coordonnée Z :
https://www.hyperelliptic.org/EFD/glp/auto-shortw-jacobian-0.html
Cette formule d’addition (nommée NewAdd par Nicolas Méloni | ]) transforme donc
le couple (P, Q) en un couple (P, P+ Q) ot P est un point équivalent & P. Par convention
on omettra pour la suite la classe d’équivalence, et on ne considérera que NewAdd(P, Q)
renvoie le couple (P, P + Q). Plus tard, cette opération sera reprise dans de nombreux
papiers et rebaptisée ZADDU | ; : : ]. De méme, I’addition de
points partageant la méme coordonnée Z sera baptisée Arithmétique Co-Z.

Ainsi partant du couple (P, P), on peut calculer (P,2P). A ce stade, deux alternatives
sont possibles, soit calculer le point (P,3P), soit utiliser la procédure ZADDU avec pour
entrées le couple (2P, P), afin d’obtenir (2P, 3P). De fagon plus générale, on engendre donc

une suite de couple de points de la forme (a; P, b; P) avec :

. ap = 1, b() = 1,
. Giy1 = b; ou a;11 = a,
. biy1 = a; + b;.

La suite (b;);en est une chaine de Brauer puisque le terme b;11 est obtenu en fonction de
b; et d’'un autre terme b; (j < i) de la suite. Plus précisément, posons j = 0, alors les 3
régles précédentes se traduisent de la fagon suivante pour la suite (b;);en :

. bp =1, b1 =2,

Vi =1, (b1, ) < (b + by, 5) ou (b1, ) < (b +bi_1,i—1).
Ainsi pour le calcul de b; 11, on ne peut pas choisir n’importe quel élément précédent. Le
choix ne peut se faire qu’entre les éléments b;_1 ou b;, la valeur j étant remise a jour
dans le cas ou b;1+1 = b; + b;—1. C’est ainsi que Nicolas Méloni introduit dans sa these la
notion de chaine d’additions euclidienne (nous reviendrons sur le terme “euclidien” dans

le paragraphe suivant).

Définition 1.3. Une chaine d’additions euclidienne (CAE) calculant un entier k est une
suite strictement croissante d’entiers vérifiant ug = 1,u1 = 2,us = u1tug et V3 <i < s—
1, siu; = uj—1+u; pour un certain j < i—1, alors uj41 = ui+u;—1 (grand pas) ou w1 =
u; + uj (petit pas).

A chaque étape, on a donc le choix entre u; et u;—1 pour réaliser une addition avec w;.

Le terme petit pas provient du fait que I'on choisit le plus petit des 2 (u;) et le terme grand

pas est utilisé quand le choix se porte sur u;_q.

EXEMPLE : (1,2,3,4,5,9,13,22,35,57,79) est une chaine d’additions euclidienne de lon-

gueur 10 calculant ’entier 79.


https://www.hyperelliptic.org/EFD/g1p/auto-shortw-jacobian-0.html
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>
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FIGURE 1.4 — Chaine d’additions euclidienne (grand pas)

1.3 Chaines d’additions euclidiennes, division euclidienne et

fractions continues : définitions, algorithmes et preuves

Considérons & nouveau la séquence (a;, b;);en du paragraphe précédent. Pour la suite on
notera (v,u) un terme quelconque de cette séquence. Notons alors que le prochain terme

de la séquence est soit (v, u + v) soit (u,u + v).

Proposition 1.1. Le pged de v est u est égal a 1 et hormis le cas v =u = 1, on a toujours

v < u.

Démonstration. Initialement u = v = 1 donc pged(v,u)=1. Si pged(v,u) = 1 alors, étant
donné que pged (v, u+v)=pged(u, u+v)=pged(v, u), la conclusion est immédiate. De méme

u et v étant strictement positifs, on a toujours u 4+ v > v et u + v > w. ]

Le passage d’un couple (v, u) au couple suivant revient & appliquer la transformation :
(v,u) < (cv+ (1 — )u,u+ v)

ou ¢ € {0,1}. La valeur ¢ = 1 correspond & un petit pas et ¢ = 0 & un grand pas. Cette

remarque permet de définir la notion de chaine d’additions euclidienne a partir d’une
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séquence binaire.

Définition 1.4. Une chaine d’additions euclidienne de longueur s est représentée par
une suite (¢;)i=1..s ot ¢; € {0,1}. La chaine d’additions associée a cette suite est la suite
(u;)i=0..s calculée a partir de la séquence (vi,u;)i—o.s telle que :

v =1, ug =1,

Vi > 1, (v wi) = (v + (1 — ¢)ug, vie1 + uie1).
L’entier k calculé par la chaine d’additions euclidienne représentée par la suite (¢;)i=1.. s

correspond a l’élément ug.

EXEMPLE : La suite (1110100011) représente une chaine d’additions euclidienne de lon-
gueur 10 permettant de calculer 'entier 79 en appliquant les transformations suivantes :
(1,1) & (1,2) 5 (1,3) 5 (1,4) > (4,5) > (4,9) > (9,13) % (13,22) > (22,35) &
(22,57) 5 (22,79).

La chaine correspondante (projection de la deuxiéme coordonnée) est la séquence : 1, 2,
3,4,5,9, 13, 22, 35, 57, 79.
A ce stade il convient d’introduire les matrices Sy et S1 qui correspondent aux transfor-

mations (v,u) < (u,u +v) et (v,u) < (v,u+v) :

On a alors :

(vs, k) = (1,1) ] Se

i=1..s

On en déduit que :

(17 1) = (USvk)( H SCi)_l = (US,]C) H Sc_siwl ’ (1'1)

i=1..s i=1..s

-1 1 1 -1
Syt = , Sit= :
1.3.1 Chaines d’additions euclidiennes et algorithme d’Euclide soustractif
Les deux matrices précédentes sont respectivement liées aux transformations :
(v,u)  (u—v,u) et (v,u) + (v,u —v).

Ce sont les deux regles de transformation qui sont a la base de l'algorithme d’Euclide

soustractif pour le calcul du pged :
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. pged(b, a) < pged(b,a —b), si a > 2b,
. pged(b, a) < pged(a — b, b), si a < 2b,
. pged(0,a) = a.

Si les transformations “petit pas” et “grand pas” satisfont les deux conditions énoncées
ci-dessus, alors I’équation indique qu’a partir du couple (vs,us), on peut retrouver
I'intégralité de la séquence (v;, u;) en appliquant ’algorithme d’Euclide soustractif. D’apres
la proposition 1.1, on a toujours v < wu. Ainsi, aprés un “petit pas”, le couple (v,u + v)
satisfait u + v > 2v, on peut donc appliquer la regle numéro 1 de 'algorithme d’Euclide
soustractif. Apres un “grand pas”, le couple (u, u+v) vérifie u+v < 2u, ce qui correspond
a la condition de la régle numéro 2. On obtient ainsi une méthode pour générer facilement
une CAE pour un entier k. Il suffit de choisir un entier ¢ < k quelconque et premier avec
k et appliquer l'algorithme d’Euclide soustractif au couple (vs, us) = (g, k) jusqu’a obtenir

le couple (1,1).

1.3.1.1 Version “compressée” de la représentation

Avant de détailler I'algorithme de génération d’une CAE, remarquons qu’étant donné
que k = ug = vs—1 + us—1, le dernier pas cg est inutile. La connaissance du couple
(vs—1,us—1) est suffisante pour calculer 'entier k. De méme, quel que soit la valeur du

premier pas cj, on aboutit sur le couple (1,2).

Représentation d’'une CAE

On peut donc représenter une CAE de longueur s par une suite (¢;);=1. s—2 de s —2
éléments, et calculer cette derniére a partir de la séquence (v;, u;)i—1.s—1 telle que :
v =1, up =2,
Vi€ [2,s =1, (v, u;) = (ci—1vi—1 + (1 — ¢i—1)Ui, Vi1 + Ui—1).

EXEMPLE : La suite (11010001) est la version “compressée” de I'exemple de la définition
. Elle permet de calculer 'entier 79 en appliquant les transformations suivantes (cf.
Algorithme 2) :
(1,2) 5 (1,3) 5 (1,4) 2 (4,5) 5 (4,9) % (9,13) % (13,22) % (22,35) 5 (22,57).

L’entier calculé vaut 79=22+57. Avec les notations précédentes, on a donc :

k=12 J] S (1)

et
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Algorithm 2 CAE2Int(c)
1:v+1
2: w2
3: for i = 1..len(c) do
4: vcv+ (1—¢)u
5
6
7

U+—u+v
. end for
: return v +v

Ainsi

(1,2) = (vs—laus—l) H SCisl—ifl :

i=1..5—2
Pour générer une CAE pour un entier k, on peut donc simplement choisir un entier g
premier avec k et appliquer l'algorithme d’Euclide au couple (vs—1,us—1) = (kK — g,9)
jusqu’a obtenir le couple (1,2) (cf. Algorithme 3). Notons que la condition k¥ — g < g¢

implique que g doit étre choisi strictement supérieur a k/2.

Algorithm 3 CalculCAE(k)
Require: k£ > 4.
1: Choisir aléatoirement un entier g > k/2, premier avec k.
2 (v,u) < (k—g,9)
3: while u > 2 do
if v > 2v then
(v,u) < (v,u —v)
Output 1
else
(v,u) < (u—v,v)
Output 0
10: end if
11: end while

Remarque. On pourrait trés bien choisir g < k/2. Dans ce cas, il suffit d’initialiser le
couple (v,u) avec (g,k — g) pour respecter la condition v < u. Posons ¢ = k — g, ceci
revient donc a initialiser le couple (v,u) avec (k — ¢',g') avec ¢ > k/2. Ainsi g et ¢

donneront la méme représentation binaire d’une CAE.

L’algorithme 3 renvoie en fait 'image miroir (cs_9, cs—1,...,c1) de la séquence binaire
S )y S I 9
représentant une CAE. Nous verrons un peu plus loin qu’une séquence binaire et son image

miroir représentent deux CAE calculant le méme entier k (cf. prop. 1.3).

EXEMPLE : Reprenons l'entier 79 de l’exemple illustrant la définition . Choisissons

10
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g = 49. Le déroulement de I’algorithme 3 est le suivant : (30, 49) RN (19, 30) RN (11,19)
RN (8,11) 9 (3,8)i> (3, 5)£> (2,3)£> (1,2). La séquence binaire (0010000) représente la
CAE 1,2,3,5,8,11,19, 30,49, 79 et 'image miroir (0000100) renvoyée par 1’algorithme re-
présente la CAE 1,2,3,5,8,13,21,29,50,79.

1.3.2 Chaines d’additions euclidiennes, algorithme d’Euclide classique et
fractions continues

La représentation binaire d’'une CAE peut aussi étre obtenue directement & partir de
l'algorithme de calcul du pged classique. En effet considérons un couple (v, u) avec v < u
et v premier avec u. Il existe un unique couple d’entiers (q,r) tel que u = qv + r et
0 < r < v. L’algorithme classique d’Euclide consiste alors a remplacer le couple (v, u) par
le couple (v mod v, v), c’est a dire le couple (r,v). Etant donné que u > qu, ceci revient a
appliquer la regle pged(v, u) <—pged (v, u —v) exactement ¢ — 1 fois afin d’obtenir le couple
(v,u—(q—1)v) = (v,r +v), (¢ — 1 “petits pas”). Puis, comme r + v < 2v, on applique
ensuite la regle pged (v, u) +—pged(u— v, v) afin d’obtenir le couple (r,v), ce qui correspond
a un “grand pas”.

Si jamais r = 1, on a donc un nouveau couple (v,u) qui est de la forme (1,u) qui ne
peut étre obtenu qu’avec u — 2 “petits pas” a partir du couple (1,2) (cf. Algorithme 4).
En d’autres termes, le dernier quotient partiel ¢ obtenu correspond a une suite de ¢ — 2
“petits pas”.

EXEMPLE : Soit k = 52 et g = 29. Appliquons ’algorithme d’Euclide classique au couple
(23,29) :

. 20=1x23+46 — 0,
.23 =3x%x6+5 — 110,
L 6=1x5+1—0,

. 5=5x1+0— 111.

En lisant la sortie obtenue de la droite vers la gauche, on obtient donc que la suite
(11100110) représente une CAE permettant de calculer 'entier 52. Cette version de l’al-
gorithme de calcul de la représentation binaire d’une CAE permet naturellement d’établir
le lien avec les fractions continues. Il est bien connu que si on note qi,...,qs la suite
des quotients partiels obtenus lors du calcul du pged des entiers u et v avec I’algorithme

d’Euclide classique, alors le développement en fractions continues de u/v est [q1,...,¢s),

11
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Algorithm 4 CalculCAE(k)

Require: k£ > 4.
: Choisir aléatoirement un entier g > k/2, premier avec k.
(U,U) — (k - gag)
while v # 1 do
(¢q,7) < (|u/v],u mod v)
Output 11...10
e
(v,u) (g,v)
7: end while
: Output 11...1
—

u—2

@

oe]

ie:
1
—=q+
v 1
q2 +
1
g3 +
1
qs—1 + —
S
Ainsi pour I'exemple précédent, on a :
29 1
o
23 1
3+ ——
) 1
_l_ —
5

L’algorithme 4 permet naturellement de définir un algorithme qui a partir du développe-
ment en fractions continues [qi,...,qs] de u/v renvoie une séquence binaire représentant

une CAE calculant lentier u + v (Alg. 5).

Algorithm 5 Cont2CAE(qy, ..., qs)
1: Output 11...1
—_—

, gs—2
2: 14 s—1

3: while7 > 1 do
4: Output 011...1
—

gi—1

5: 11— 1
6: end while

Inversement, & partir d’une séquence binaire représentant une CAE calculant un entier k,

12
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on peut facilement retrouver le développement en fractions continues du quotient u /v tel
que u + v = k. En effet, les ¢ premiers petits pas (éventuellement ¢ = 0 ) indiquent que

la valeur du dernier quotient partiel vaut ¢ 4+ 2, ensuite tout motif de la forme 01...1

>0
correspond & un quotient partiel qui a pour valeur ¢t + 1. On en déduit 'algorithme

permettant d’obtenir le développement en fractions continues [q1, ..., qs] de u/v & partir
de la représentation binaire d’'une CAE calculant 'entier u 4+ v (I’algorithme renvoyant la

décomposition dans 'ordre gs, ..., q1).

Algorithm 6 CAE2Cont(cy, ...
g+ 0
141
while (¢; == 1) and (i < n) do
qg+—q+1
141+1
end while
Output g + 2
while i < n do
q<+ 0

, Cn)

=
N = O

13:
14:
15:
16:

while (¢; == 1) and (i < n) do
qg+—q+1
141+ 1
end while
Output ¢ + 1
i+ i+ 1 /* on saute le grand pas */
end while

Proposition 1.2

Soit k£ > 4 un entier. Soit [q1,...,qs] le développement en fractions continues du

quotient u/v tel que u + v = k, u > v et pged(u,v)=1. La séquence binaire repré-

sentant une CAE calculant U'entier k, obtenue a partir de 'algorithme 4 est de la
forme :

1...101...1...01...1...01...1.

S—~— Y~ S~ S~——

gs—2  gs—1—1 gi—1 q1—1

Réciproquement, étant donné que toute séquence binaire peut s’écrire sous la forme :

.01...1..
——

qi

101...
N——
q2

1... 1.. 01...1,
~—— S——

q1 qs

13
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avec ¢; > 0, une telle séquence calcule a partir de l’algorithme 2 un couple (v, u) tel

que le développement en fractions continues de u/v soit :

[qs+17q871+1a"'7q1+2]-

Démonstration. C’est une conséquence directe des algorithmes 5 et 0. O

1.3.2.1 Représentation et représentation “miroir” d’une CAE

Nous pouvons a présent prouver pourquoi une séquence binaire et sa séquence miroir
calculent bien le méme entier k lorsque ’on applique ’algorithme 2. Dans les papiers ou ce
résultat est mentionné, la démonstration renvoie vers 'ouvrage de D. Knuth mais aucune

preuve explicite ne s’y trouve.

Rappelons tout d’abord la définition de polynéme continuant.

Définition 1.5. Soit {z;};>1 une famille d’indéterminées. Pour n > 1, on définit le n®™®
polyndéme continuant par :

- K(aj‘l) =T,

— K(z1,...,2p) = 2pK(21,...,2n-1) + K(z1,...,24—2), pour tout n > 2.

Proposition 1.3

Soit (¢;)i=1.+ la représentation binaire d’'une CAE calculant un entier k & partir

de Dalgorithme 2. Soit (¢&;);=1.¢ la séquence définie par ¢ = ¢—; pour ¢ € [1,t].
L’algorithme 2 appliqué a la séquence (¢;);—1. ¢ renvoie pour valeur de sortie 'entier
k.

Démonstration. L’algorithme 6 permet d’obtenir & partir de la séquence (¢;);=1.+ le dé-
veloppement en fractions continues [q1,. .., ¢s] du quotient u/v tel que u +v =k (u et v
sont uniquement déterminés par la séquence (¢;);=1..+ et sont premiers entre eux). D’apres

la proposition , ceci nous indique que la séquence (¢;);=1..+ est de la forme :

1...101...1...01...1...01...1.
—— = S—— ~——
gs—=2  gs—1—1 qi—1 -1

Un résultat classique sur les polynémes continuants indique que si [q1, ..., ¢s| est le déve-

loppement en fractions continues de u/v, alors ([GIKP94, p. 304]) :

u=K(q,...,qs)pged(u,v) et v=K(go,...,qs)pged(u,v).

14
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Etant donné que u et v sont premiers entre eux, on en déduit que I'entier calculé par la

chaine d’additions issue de la séquence (¢;);j=1.. 4 vaut

k=K(q,.-.qs) + K2, -, 4s) -

Soit (&;);=1..+ la séquence miroir correspondante. Cette derniére est donc de la forme :

1...101...1...01...1...01...1.
—— = N—— N——
q1—1 g2—1 qi—1 qs—2

D’apres la proposition 1.2, en appliquant ’algorithme 2 a cette séquence, on obtient un
entier k de la forme @ + @ ou le développement en fractions continues de @ /0 vaut [gs —

1,¢s—1s---+Giy---,q2,q1 + 1]. On en déduit donc que :
ﬂ:K(QS_17QS—1a"'7q27q1+1) et 6:K(QS—17"‘7q27q1+1)~
On a donc :

];:K(QS_17QS—17--~7(]27C]1+1)+K(QS—17--~7(]27Q1+1)-

Afin de conclure, nous allons utiliser deux propriétés des polynémes continuants :

- K(x1,...,20) = K(xp,...,21) (] , p- 304]),
- K(xy,...,zn+y) = K(z1, . X1, 20) +yK (21, ...y 20-1) ([ , p- 303]).
On a alors :

K(QS_17q8—17"‘7q27q1+1):K(QS_17QS—17"'7Q1)+K(QS_17q8—17"‘7q2)
:K(qla"'uqs—lvqs_1)+K(q27"’7QS—17QS_1)
K(Ql,---qu—17qS) _K(Q17--~7(]5—1)+K(QZ;---7QS—17QS)

_K(qQ')"'?qS—l)-
De méme,

K(qs—1,--,q2,1 +1) = K(qs—1,...,q1) + K(qs—1,-..,q2)
=K(q,.--,q5—1) + K(q2,...,qs-1) -

15
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Ainsi

kZK(Qla"wQS—laQS)+K(q2)"'7QS—17QS):k'

O

La proposition suivante permet d’établir le lien entre la représentation d’'une CAFE et sa

représentation “miroir”.

Proposition 1.4

Soit (¢;)i=1.+ la représentation binaire d’une CAE et (v, u) le couple obtenu & partir

de l'algorithme 2. De méme, soit (&);—1.+ la séquence définie par & = c¢;—; pour

i € [1,t] et (0,u) le couple obtenu a partir de 1’algorithme 2. On a :

ut==+1 (mod u+wv)etvdo==+1 (modu+v).

Démonstration. Soit [q1,...,qs] le développement en fractions continues de u/v, d’apres

la démonstration de la proposition précédente, on a :

u:K(q1a"'aQS)v U:K((I%---a%)a

et
aZK(Ql:"'aQS)_K(qla"'aqs—l)+K(qQ7"'7QS)_K(q27"'7QS—1)7

17:K(Qlu“’aQS—l)+K(q27"'7qs—1)-

Les polynémes continuants satisfont la propriété suivante [Knu97, p. 357, eq. §] :
K(zy,...,z20)K(x2, ..., 2n41) — K(z1, ...y Zpg1) K (22, ..., 25) = (1) (1.2)

On a:
u=—-K(q,...,q5-1) — K(q2,...,95—1) (mod u+v),

d’ou

uu = _K(QL---qu?fl)K((ha--'qu?) _K(QD" 'aQS)K(qQa" '7‘]5*1) (HlOd U—|—U) :

K(qi,.--,q95) = —K(q2,...,qs) (mod u+v),

donc

au = K(q,- -, qs-1)K(q2,---,qs) — K(q1,---,95)K(q2,...,¢s—1) (mod u+v).

16
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Ainsi d’apres la relation 1.2, 4u = (—1)*~! (mod u + v). De méme, on a :

w=K(q,.-,95-1)K(q2,...,qs) + K(q2,...,q5—1)K(q2,.-.,qs) -

Or
K(q2,...,q95) = —K(q1,...,qs) (mod u+v),
donc
v = K(Qla"'7QS—1)K(q27"'7QS) _K(QI;- c 7qS)K(q27" . 7q8—1) (mOd ’U,+’U> .
La relation permet de conclure que 9v = (—1)*"1 (mod u + v). O
Les algorithmes 3 et 4 permettent, d’aprés la remarque de la page 10, de trouver les

©(n)/2 CAE calculant un entier k ot ¢(n) est la fonction d’Euler. Cependant, ils ne
permettent pas de connaitre a priori, en fonction de I'entier g choisi, la longueur de la
chaine que l'on va obtenir (hormis le cas trivial ¢ = k — 1 qui produit une chaine de
longueur k& — 1). Ainsi, dans ’exemple de la page 10, en choisissant g = 49, on a obtenu
une chaine de longueur 9 pour calculer I'entier 79. Pour I'exemple de la définition 1.4, en

choisissant g = 57, on obtient une chaine de longueur 10 pour calculer ce méme entier.

1.3.3 Chaines de Lucas, taille des CAE

L’algorithme 3 nous permet de voir que la taille d’'une CAE calculant un entier k est
égale a t+2 ou t est le nombre d’étapes de I'algorithme d’Euclide soustractif. L’algorithme

permet quant a lui de voir que cette taille est de la forme g1 +q2+- - - +¢s si [q1, 2, - - - , 5]
est le développement en fractions continues de g/(k — g).

En 1975, Yao et Knuth montrent qu’asymptotiquement, le nombre moyen d’étapes de

l'algorithme d’Euclide soustractif est de 'ordre de | ]:
67 2(Ink)? + O(log k(log log k)?).

Ce résultat semble donc indiquer qu’asymptotiquement la taille moyenne d’'une CAE est de
I'ordre de O((log k)?*¢). En pratique, cette estimation est trés pessimiste et s’explique par
le fait qu’il existe quelques chaines dont la taille est de I'ordre de I'entier k. Par exemple,
comme précédemment mentionné, en prenant g = k — 1, I’algorithme d’Euclide soustractif
appliqué a (k — g, g) s’exécutera en k — 3 étapes, ce qui donnera une CAE de taille k£ — 1.
De méme, si p est un “petit diviseur” de k — 1, premier avec k, la décomposition en frac-
tions continues de (k — p)/p donne [(k — 1 — p)/p,p] ce qui conduit & une CAE de taille
p+ (k—1—p)/p. En particulier, pour tout k impair, il y a toujours une CAE de taille

17
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(k+1)/2.
14000 T
1.77log2(k)  +
¥ Yao Knuth : 6(In k)2/pi2 x
% Th. 3.1 : (12/pi2)log k log log k
12000 - Taille CAE pour n=1048583 —+— |
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w
< 3
o H
o
=z
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2000 i
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120000 1
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60000 -
40000 1
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FIGURE 1.5 — Répartition estimée de la taille des CAE pour n = 1048583 (21 bits) et
n = 16777259 (25 bits).
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Pour de nombreuses chaines, la taille est plutot de l'ordre de O(log, k) comme on peut
le constater dans les figures et 1.60. Pour la figure 1.5, nous avons engendré toutes les
CAE pour les entiers n = 1048583 (21 bits) et n = 16777259 (25 bits). Pour la figure 1.0,

nous avons engendré aléatoirement 224 CAE pour 'entier de 256 bits :
n = 57896044618658097711785492504343953926634992332820282019728792003956564820063 .

Sur chacune de ces figures nous avons fait apparaitre, les droites verticales d’équation

160000

T T
1.77logz(k) +
Yao Knuth: 6(In k)2/pi2 x
Th. 3.1 : (12/pi2)log k log log k
Taille CAE pour n=578960...0063 2 7]
Moyenne calculee

140000

120000

100000

80000 |-

Nb CAE

60000 |-}

40000 |}

20000 1

5000 10000 15000 20000 25000 30000 35000
Taille CAE

FIGURE 1.6 — Répartition estimée de la taille des CAE pour n =
5789604461865809771178549250434395392663499233282028201972879200
3956564820063 (256 bits).

1.77logy(k) (cf. prop 1.5), 6(In k)2 /72 (estimation de Yao-Knuth) et % log kloglog k (cf.

théoréme 1.1). L’intervalle choisi pour 1'axe des abscisses est [0,12(In k)?/7?].
En 2011, un nouveau résultat sur la valeur moyenne de la somme des quotients partiels de
a/d, notée Sy(a), pour d fixé et 1 < a < d, permet d’obtenir une “meilleure” estimation

de la taille de la plupart des CAE :

Théoréme 1.1 (| ]). Soit g(d) € RT une fonction croissante non bornée telle que
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g(d) < /loglogd. Pour tout d > 2,

1
R card{a € [1,d] t.q.

12 1
Sa(a) — — logdloglogd| > g(d)log d+/loglog d} < )
™ g
Une interprétation “rapide” de ce résultat semble indiquer que pour un entier d fixé,
il y a “peu” d’entiers a tel que la somme des quotients partiels de a/d s’éloigne de plus
de logdloglogd de la valeur %logdlog log d. Notons qu’ici on s’intéresse aux fractions
de la forme a/d avec a < d. Cependant, il est facile de voir que Sg(a) = S,(d) puisque
si [q1,-..,¢s) est la décomposition en fractions continues de d/a, alors [0, qi,...,¢s] est la
décomposition en fractions continues de a/d. Dans notre cas, on s’intéresse a la somme
des quotients partiels de g/(k — g). Or,
k k —
k_y, k-9
g g
Done, si[1,q1,. .., qs| est la décomposition en fractions continues de k/g, alors [0, q1, . . . , gs]
est celle de (k — g)/g et donc [qi,...,qs] est celle de g/(k — g). On peut donc utiliser le

résultat précédent pour a = g et d = k pour avoir une estimation de S,_,4(g).

Dans un article non publié | |, Peter Montgomery introduit la définition de chaine
de Lucas en référence aux fonctions de Lucas utilisées dans les algorithmes de factorisation
ou de tests de primalités. L’étude de ces chaines aboutit en particulier & une conjecture

sur la taille minimale des CAE.

Définition 1.6. Une chaine de Lucas de longueur s calculant un entier k est une suite
croissante d’entiers définie par :
. a—1 =0,a9 =1,as =n,

. Vi€ [2,7], 34,k,m tels que a; = aj + ay et aym = aj — ax avec =1 < k,m < j <.

ExEMPLE : La suite 0,1,2,3,4,7,10,17 est une chaine de Lucas de longueur 6.

Montgomery souligne que la suite des entiers obtenus lors du calcul du pged de k et
de g aboutit toujours a une suite de Lucas si k et g sont premiers entre eux (cf. para-
graphe 5 de | ]). Mais ce n’est pas la seule fagon de construire une chaine de Lucas.
A titre d’exemple, la suite 0,1,2,3,5,6, 11, 17 est aussi une chaine de Lucas permettant de
calculer I’entier 17 mais ce n’est pas une chaine d’additions euclidienne. En effet, I'entier
6 est obtenu en faisant 3 4+ 3, ce qui n’est pas possible dans une CAE. Dans cette chaine
I’entier 6 n’a pas pu étre obtenu en faisant 5 + 1, car il aurait alors fallu que 4 =5 — 1

fasse partie de la chaine.
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La notion de chaine d’additions euclidienne apparait donc pour la premiere fois dans le
papier de Montgomery en tant que sous-ensemble des chalnes de Lucas. Si on supprime le
terme a_1, cette méthode de construction proposée par Montgomery produit une chaine
d’additions euclidienne. On peut donc utiliser les résultats sur la longueur des chaines de
Lucas pour en déduire des résultats sur la longueur des CAE. Notamment, Montgomery
s’intéresse dans son article a la longueur des chaines de Lucas obtenues en utilisant ’algo-
rithme d’Euclide, par conséquent a la longueur des CAE. Malheureusement, le probléme
de l'estimation de la longueur des chaines de Lucas reste un probleme difficile et la plupart

des résultats connus a ce jour sont des conjectures.

Proposition 1.5. Soit L(n) la taille de la plus petite chaine de Lucas calculant un entier
n et LCAE(n), la taille de la plus petite chaine d’additions euclidienne calculant ce méme
entier :

— logyn < L(n) < 2logyn ([Mon02, paragraphe 2]),

— LOE(n) < 1.77logyn 4+ O(1) ([Mon0?2, congecture, corollaire 14]).

A ces résultats nous pouvons rajouter le résultat suivant :

Proposition 1.6

1S

. 1 1 s 1
Pour tout entier n, LEAF(n) > Toas logy(n — 1) — 3, out ¢ = 5

Démonstration. Soit n un entier et soit s la taille de la plus petite CAE calculant n. Cette
CAE est représentée par une séquence binaire de taille s — 2 et ’entier n est obtenu en
utilisant 'algorithme 2 appliqué a cette séquence. Le plus grand entier que I’on peut obtenir
via une CAE de taille s correspond & une séquence de s — 2 zéros (s — 2 “grands pas”). En
effet, ceci engendre la suite de Fibonacci; le dernier couple obtenu lors du déroulement
de l'algorithme 2 vaut (Fs, Fs+1) et Uentier calculé vaut Fsio = Fs + Fgyy (cf. [Her+10,

Proposition 1]). Ainsi, on a Fs19 > n. Etant donné que

¢s+2

V5

+1>FS+27

on en déduit

s+2
logy <¢\/5 > 2 logy(n — 1),

soit
(54 2)logy ¢ = logy(n — 1) + logy V5 .

Etant donné que log, VE—2> —%, on en déduit :

> Jogy(n—1)—
8/10g2¢0g2n 3
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O]

1
logy ¢
calculant un entier n est de taille au moins 1.441og, n.

En considérant que ~ 1.44, ceci nous permet d’estimer que la plus petite chaine

1.3.4 Recherche de CAE courtes

Pour les chaines de Lucas obtenues a partir de l'algorithme d’Euclide, Montgomery
précise que la recherche d’une chaine courte pour un entier k revient a chercher ’entier g
qui minimise la somme des quotients partiels du développement en fractions continues de

g/(k — g). Il propose pour heuristique de choisir g proche de k/¢. En effet :

Proposition 1.7

Soit (¢;)ien une séquence binaire représentant une CAE calculant un entier k. Cette

séquence se termine par n zéros, si et seulement si 'entier g choisi pour générer cette

séquence satisfait :
F, F, . .
— kﬁ <g< kﬁ, si n est pair,
Fn

e +2 o
k:Fn+2 <g< an+3’ sinon.

Démonstration. cf. | , Corollaire 1]. O

Etant donné que :
F, 1

1m
n—00 Fn+1 ¢) ’

cette heuristique se base sur le fait que pour g ~ k/¢, un certain nombre des premiers
quotients partiels du développement en fractions continues de kiig seront égaux a 1. Si les
autres quotients partiels ne sont pas trop “gros”, la somme des quotients partiels (donc la
taille de la CAE associée) sera “petite”. Les résultats expérimentaux montrent que pour
les entiers utilisés classiquement dans le domaine de la cryptographie sur les courbes ellip-
tiques (256 a 512 bits pour un échange Diffie-Hellman), le cotit de recherche d’une chaine

de taille “petite” peut étre non négligeable (cf. | , page 57)).

1.3.4.1 Fractions continues a quotients partiels uniformément bornés

Remarquons que si [q1, ..., ¢s| est la décomposition en fractions continues de g/(k — g)
alors la décomposition en fractions continues de g/k vaut [0,1,q1,q2,...,qs]. En effet
(k—9)/g=10,q1,...,qs] et k/g =1+ (k—g)/g. Une heuristique naturelle pour minimiser
la somme des quotients partiels de g/(k — ¢g) pourrait donc consister & chercher un entier

g pour lequel les quotients partiels de g/k soient tous bornés par une constance ¢ “petite”.
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Ce dernier probleme a largement été étudié et si certains résultats d’existence ont pu étre
déterminé, il n’existe malheureusement pas de méthode de construction afin d’obtenir un

tel entier g. Voici un bref résumé des résultats dans ce domaine. Notons

Rc:{i:[QIuvqsL 0<g<k, pgcd(g,k):ly ngc’V1<Z<S}

et
DC:{kGNngNt.q.%GRC}.

En 1972, S.K. Zaremba énonce la conjecture suivante :

Proposition 1.8 (Conjecture de Zaremba | , D- 69 et 76]). Il existe un entier c € N
tel que D, = N.

Dans son papier, S.K. Zaremba suggere que U'entier ¢ vaut 5. En 1976, la conjecture
(pour ¢ = 5) est vérifiée par Itshak Borosh [ ] pour les entiers inférieurs a 10000. I
constate de plus que pour environ la moitié des entiers inférieurs & 50000, ’entier ¢ vaut
2.

Plus tard, D. Knuth établit que pour les entiers compris entre 10000 et 3200000, I’entier ¢
vaut 3 | , p- 69]. Ceci est de méme conjecturé en 1978 par Harald Niederreiter | ,
p. 990], ce dernier suggeére méme que pour k suffisamment grand, 'ensemble des entiers k
pour lesquels ¢ = 2 est de densité non nulle.

En 1993, Thomas W. Cusick prouve que pour tout entier k£ > 1, il existe un entier g

premier avec k tel que les quotients partiels de g/k soient tous bornés par 3logs k | ].

Essentiellement, on peut classer les recherches dans ce domaine en deux catégories :
- la recherche d’entiers k pour lesquels il existe une constante c explicite et un entier
g tel que les quotients partiels de g/k soient tous bornés par c,
- la recherche d’une constante ¢ et du plus “grand” sous-ensemble S de N pour lequel
la conjecture de Zaremba restreint & cet ensemble soit vraie (i.e. D, = 5).
Pour la premiére catégorie les résultats obtenus sont les suivants :

— pour k = 2¢ ou k = 3¢, il existe un entier g tel que ¢ = 3 (Harald Niederreiter, 1986

[Nies6]),

— pour k = 5 il existe un entier g tel que ¢ = 4 (Harald Niederreiter, 1986 [ D,

— pour k = 6, il existe un entier g tel que ¢ = 5 (M. Yodphotong et V. Laohakosol,
2002 [¥1.07]),

— pour k=T72" avecn >0et j€ {1,3,5,7,9,11}, il existe une entier g tel que ¢ =3
(Takao Komatsu, 2005 [ ).

Concernant la deuxiéme catégorie :
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— en 2014, Jean Bourgain et Alex Kontorovich prouvent qu’il existe une constante A
et un sous-ensemble S C N de densité un, tel que D4 = S. Ils montrent qu’il suffit
de prendre A = 50 pour satisfaire la preuve | , Th. 1.2 page 2],

— en 2015, Shinn Yih Huang améliore le résultat précédent en prouvant qu’il existe un
sous-ensemble S C N de densité 1 tel que D5 = S | ].

De ce dernier résultat nous pouvons en déduire la proposition évidente suivante :

Proposition 1.9

Il existe un sous-ensemble S de N, de densité 1, tel que pour tout entier £ € S,
LOAE (k) < 5[log,((3 - 9)k) .

Démonstration. 1l suffit d’utiliser le fait que pour g < k, le calcul du pged de g et k — g
avec I'algorithme d’Euclide multiplicatif nécessite au plus [log,((3—¢)k)| étapes (] ,
corollaire L, page 360]). Ainsi, le nombre de quotients partiels de g/(k — g) est borné par
cette quantité. O

1.3.4.2 Des quotients partiels uniformément bornés vers les quotients partiels bornés

en moyenne

L’existence d’'une constante universelle ¢ et d’un entier g tel que les quotients partiels
[0,1,q1...,q] de g/k soient tous bornés par ¢ nous assure 'existence d'une CAE de taille
au plus tc calculant I’entier & puisque Zle ¢; < tc. Remarquons que cette derniere inégalité

peut se réécrire :

t

E g < C.
i=1

Ce qui peut s’interpréter de la fagon suivante : plutét que de chercher un entier g tel que
tous les quotients partiels de g/k soient uniformément bornés par une méme constante c,
on peut élargir le choix aux entiers g tel que la moyenne des quotients partiels soit bornée
par c. Cette problématique a été étudiée par Joshua N. Cooper en 2004. L’auteur s’est

particulierement intéressé au cas ¢ = 2 et démontre le résultat suivant :

Proposition 1.10 (| , Corollaire 4]). Soitn > 2, il existe un sous-ensemble S C [1,n]
tel que :
. card(S) > nlog2/10g(1+\/§)—o(1)’

— Vj €S, dg < j, tel que (g,7) = 1 et la moyenne des quotients partiels de g/j soit

bornée par 2.

Comme précédemment, on peut en déduire trivialement la proposition suivante :
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Proposition 1.11

Soit n > 2, il existe un sous-ensemble S C [1,n] tel que :
— card(S) > n1082/10g(1+\/§)—o(1),

— vk € 8, LCAE(k) < 2[log,((3 — ¢)k)].

Démonstration. Pour tout k dans S, il existe un entier g tel que si [g1,...,q] est la

décomposition en fractions continues de g/k, alors

t
> ai<2
=1
D’apres | , corollaire L, page 360], on a

t < [logy((3 = ¢)k)]

donc

Llog¢(3 o)k Zq“
d’out
> ai < 2llogy((3 — A)K)).
]

Ainsi dans lintervalle [1,n] il y a de I'ordre de n?-7%6

entiers k qui sont de bons candidats
pour obtenir des chaines de taille au plus 2t ou ¢ est le nombre de quotients partiels de
g/k. Pour n = 2256 — 1, ceci donne une probabilité de 'ordre de 3.22 x 1017 de choisir un

tel entier k.

1.4 Chaines d’additions euclidiennes et courbes elliptiques

Soit P un point d’une courbe elliptique et k un entier. Dans sa these, Nicolas Méloni

propose la méthode suivante afin de calculer kP :
1. Trouver la représentation binaire (¢;);=1.; d’'une CAE calculant l’entier k.
2. Appliquer 'algorithme 7 afin d’obtenir kP.

Dans cet algorithme, & la i étape, le couple de points (Uy, Us) obtenu est de la forme
(vP,uP) ol v et u sont les entiers obtenus lorsque 1’on applique I’algorithme 2, page 10, a la
suite (¢;)i=1..¢. Ainsi, si k est ’entier calculé par la chaine d’addition représentée par la suite

(¢i)i=1..t, le point calculé par I’algorithme 8 vaut kP. Dans | , page 41], il est précisé
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Algorithm 7 CAE_Point_ Mul((cy, ..., c), P)

Require: P
Ensure: Q = kP
: (Ul,Ug) — (P, [2]P)
:fori=1...tdo
if ¢; = 0 then
(Ul, UQ) — ZADDU(UQ, Ul)
else
(Ul, UQ) — ZADDU(Ul, UQ)
end if
end for
: (Ul, Uz) — ZADDU(Ul, Uz)

return U,

© 2 N>R @

—
e

Algorithm 8 ZADDU(P, Q)

Require: P(Xy, Yy, Z) and Q(X1,Y1,2)

Ensure: Met a jour Xy, Yy, X1,Y7 et Z de fagon a ce que (X, Yy, Z) et (X7,Y7, Z) soient
des représentants de P et P + Q).

1: A+ X1 — X
2 Z <+ LA

30 A A?

4: Xy Xg.A

5: A<+ X1.A

6: Y1+ Y1 —-Y)
7. B+ Y{?

8 X1« B—Xg— A
9: A+ A—-Xp
10: Yo+ Yp.A

11: B+ Xo— X4
12: Y1+ Y1.B-Y)
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comment les formules de doublement en coordonnées jacobiennes permettent d’obtenir un
point P équivalent & P et possédant la méme coordonnée Z que [2]P. Cet algorithme
effectue t + 1 appels a la fonction ZADDU dont 'exécution nécessite 5 multiplications et
2 élévations au carré dans Z/pZ (cf. Algorithme ).

Pour la suite, nous nous baserons sur la base de données du site https://hyperelliptic.
org/EFD/, recensant le cotit des formules d’addition et de doublement pour différents mo-
deles de courbes et différents systémes de représentation des coordonnées des points d’une
courbe. La lettre M représentera une multiplication et S une élévation au carré. On se
placera dans I’hypothese ou le cotlit d’une élévation au carré est estimé étre de 'ordre de
0.8 fois le colit d’une multiplication.

En supposant que le point P est donné en coordonnées affines (i.e Z = 1), le tableau

résume le colit du calcul de kP par I'algorithme 7, une fois la séquence binaire
(c1,...,ct) obtenue. Ce tableau exprime la complexité en fonction de la taille s de la

CAE associée a la séquence (¢;);—1..+. Rappelons que 'on a s =t + 2.

Calcul de [2]P ' [ 1M +58

Boucle for (s —2)(bM +25)
Calcul final 5M + 25

Total M(6.6s — 1.6)

TABLE 1.2 — Cotit du calcul de kP par une CAE de taille s calculant £ (S = 0.8M).

Remarquons que dans ’algorithme 7, le branchement conditionnel qui dépend de la valeur
¢; aboutit a I'exécution de la méme séquence d’instructions, en l’occurrence le code la
fonction ZADDU. Ceci confere donc a cet algorithme une protection naturelle envers les
attaques de type SPA. Pour juger de lefficacité de ce dernier, il convient donc de le
comparer a d’autres méthodes de calcul de point résistantes aux attaques de type SPA.
A titre d’exemple, et afin de justifier par la suite notre contribution dans ce domaine,
nous allons déterminer pour quelles valeurs de s cet algorithme est compétitif par rapport
a ’échelle de Montgomery (cf. | | et Algorithme 9) et & GLV-SAC (cf. | ] et
Algorithme 10) qui est la version résistante aux attaques de type SPA de GLV. Concernant
I’échelle de Montgomery, la méthode n’est vraiment efficace que lorsqu’elle est appliquée
sur les courbes de Montgomery. Dans ce cas, une addition de points coflite 4M + 25,
I'opération de doublement cofite 2M + 2S5 exception faite du premier doublement qui
colite 1M + 25 si le point P est en coordonnées affines °. La table résume le coiit total
de la multiplication scalaire utilisant 1’échelle de Montgomery. Soit k£ un entier de 256 bits,

et s la taille de la CAE calculant k, afin que 'algorithme 7 soit plus performant que cette

1. https://hyperelliptic.org/EFD/glp/auto-shortw-jacobian.html#doubling-mdbl-2007-bl
2. https://hyperelliptic.org/EFD/glp/auto-montgom-xz.html
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Algorithm 9 Echelle de Montgomery
Require: P, k= (ky-1,...,ko) €N
Ensure: Q = kP

1: Ry < P, Ry + [2]P

2: fori=n—2...0do

3 b« k;

4: Ri_p+— Ri_p+ Ry

5 Ry + 2Ry

6: end for

7: return Ry

Montgomery GLV-SAC

Nb op. M(6¢—5)+S(40—2) £/2(8M +125)
Total M (9.2 —6.6) M 8.80M

TABLE 1.3 — Cofit du calcul de kP pour ’échelle de Montgomery et GLV-SAC, k un entier
de /¢ bits.

méthode, il faut que :
6.6s — 1.6 < 9.2 x 256 — 6.6,

ce qui donne s < 356. Or, d’apres la proposition , la plus petite CAE calculant un
entier k de 256 bits est de taille supérieure a logy(k — 1)/logy ¢ — 1/3 ~ 368.4. Concer-

Algorithm 10 GLV-SAC(k, PP)

Require: PP = (P,P + A\P) , ((zj,...,%0), (Yj,---,Y0)) la décomposition SAC de k (cf.
Algorithmes 5 et 8 de | D-

Ensure: Q = kP

- @ (Xppyy, | sign(z;)- Ypp(y,))
Jeg—1
while (5 > 0) do
Q<+ 2Q

Q = Q + (Xpp(y,|»sign(z;)-Yppyy,))
end while
return @)

nant GLV, la méthode peut étre appliquée sur toute courbe possédant un endomorphisme
“facilement” calculable | ]. En d’autres termes, la méthode GLV est efficace des qu’il
existe un entier A < ord(P) tel que AP soit “facilement” calculable (en 1 ou 2 multipli-
cations sur Z/pZ par exemple). Dans 'algorithme 10, les points P et AP sont donnés en
coordonnées affines et le point ) est calculé en coordonnées jacobiennes. Chaque étape

de l'algorithme nécessite donc 1 doublement en coordonnées jacobiennes (1M + 8S) et
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une addition entre un point en coordonnées jacobiennes et 1 point en coordonnées affines
(TM 4 45) °. Si lentier k est de taille ¢, le réencodage SAC renvoie 2 tuples de taille ¢/2.
Selon la décomposition GLV de l'entier k, I'algorithme peut nécessiter une derniere
addition du point @ avec le point P (cf. | , paragraphe 3]). La table ne prend pas
en compte cette derniere. Ainsi pour que ’algorithme 7 soit plus efficace que GLV-SAC,

pour un entier k de 256 bits, il faut trouver une CAE de taille s telle que :
6.65 — 1.6 < 256 x 8.8,

ce qui donne s < 341.

En conclusion, méme si ’on disposait d’un algorithme pour trouver des CAE “courtes”, on
ne disposerait pas d’une méthode de calcul de kP qui serait compétitive face aux standards
actuels. De plus, les résultats du paragraphe précédent semblent indiquer que le nombre

d’entiers k pouvant étre représentés par une CAE “courte” est tres faible.

Avantage CAE/GLV

Afin de nuancer cette conclusion négative, on notera cependant que le calcul de
kP via une CAE peut étre effectué sur n’importe quelle courbe de Weierstrafl ne
possédant pas de propriétés particulieres (hormis celles classiquement requises pour
toute courbe utilisée en cryptographie). Cet algorithme de calcul de kP peut donc
s’appliquer a une large famille de courbes. Ce n’est pas le cas de GLV qui nécessite

de disposer d’une courbe muni d’'un endomorphisme “facilement” calculable.

Concernant I’échelle de Montgomery, I’algorithme 9 peut étre utilisé sur d’autres courbes
que celles de Montgomery mais ceci nécessite une adaptation des formules d’addition et
de doublement ce qui pénalise les performances [ |. Une addition de points nécessite
alors 7 multiplications sur le corps de base auxquelles il faut ajouter 3 multiplications par
des constantes. L’opération de doublement nécessite quant a elle 7 multiplications sur le
corps de base et 2 multiplications par des constantes. Si on omet les multiplications par
les constantes, le calcul de kP via une CAE, pour un entier k de 256 bits sera plus efficace
des lors que :

6.6s — 1.6 < 14 x 256,

ce qui donne s < 543.

3. https://hyperelliptic.org/EFD/glp/auto-shortw-jacobian.html
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FI1GURE 1.7 — Analyse statistique de la taille des CAE obtenues via I’heuristique de Mont-
gomery [Pro+15].

Avantage CAE/Montgomery
Il suffit donc de trouver des CAE de taille de 1'ordre de deux fois la taille de k& pour

obtenir un algorithme régulier plus performant que 1’échelle de Montgomery appli-
qué a une courbe quelconque. En prenant en compte ’heuristique de Montgomery
(cf. paragraphe ), on observe expérimentalement qu’en parcourant 'intervalle
[g = 100,% + 100] pour choisir l'entier g, on obtient assez “facilement” de telles
chaines (cf. fig. extraite de [Pro+15]).

Dans le domaine de la cryptographie elliptique, de nombreux protocoles manipulent des
données dont la taille varie entre 192 et 521 bits. S’il on admet que pour cet intervalle
de taille, il est “facile” d’obtenir une CAE de taille 2t pour représenter un entier de taille
t, alors le calcul de kP par une CAE sera plus efficace que tout algorithme nécessitant §
opérations sur I, par bit de 'entier k& (toujours sous I'hypothese qu’une multiplication et

une élévation au carré ont le méme cotit) des lors que :

6.6s — 1.6 < dt,

ce qui donne § > 13.2 — %.
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CAE et autres algorithmes réguliers de multiplication scalaire

Ainsi, parmi les algorithmes réguliers de calcul de kP, ceux dont le nombre d’opé-
rations par bit du scalaire k£ est au moins de 14 sont potentiellement moins efficace
que Dalgorithme 7 (page 20). Le lecteur intéressé par cette famille d’algorithmes
(algorithmes réguliers et utilisables sur une courbe de Weierstral quelconque) en
trouvera un panorama dans [ ]. Le tableau 1 de ce papier permet de voir que
I’algorithme 7 est potentiellement plus efficace qu’une partie d’entre eux. D’autant
plus que certains de ces algorithmes nécessitent parfois des pré-calculs et le stockage

de plusieurs points, ce qui n’est pas le cas de ’algorithme

1.5 Notre contribution sur l'utilisation des CAE pour le calcul
de kP

Trouver une chalne “courte” pour représenter un entier k£ devient cofiteux en temps pour
les tailles d’entiers utilisés actuellement en cryptographie elliptique. Potentiellement, plus
k est grand et plus la recherche d’une chaine d’additions euclidienne proche de la taille
minimale (afin de concurrencer les standards actuels) peut s’avérer prendre plus de temps
que le calcul de kP lui méme! D’ou l'idée de considérer le probleme & l’envers. Partir
de la représentation binaire (engendrée aléatoirement) d’'une CAE (dont on controle la

longueur) et regarder 'entier k£ obtenu. Ceci a-t-il un sens?

1.5.1 CAE Diffie-Hellman

Si on considere le protocole d’échange de clés de Diffie-Hellman (version courbe el-
liptique), deux entiers k et ¢ sont engendrés et les points kP, {P et k{P sont calculés.
Seul P est fixe et il est important que k et £ soient choisis aléatoirement dans un ensemble
suffisamment grand. On se propose donc de modifier le déroulement du protocole de Diffie-

Hellman comme décrit dans ’algorithme 11. Afin de justifier les lignes 5 et 6, appelons,

Algorithm 11 CAE Diffie-Hellman

Require: P un point

Ensure: Calcul d’un point commun K
1: A engendre aléatoirement la représentation binaire ¢(!) d’une CAE “courte”
2: B engendre aléatoirement la représentation binaire ¢(?) d’une CAE “courte”
3: A calcule leCAEiPointiMul(c(l), P) et 'envoie & B

4: B calcule Qu=CAE_Point_ Mul(c(®), P) et I'envoie & A

5

6

. A calcule K :CAEiPointiMul(c(l), Q2)
: B calcule K:CAEiPointiMul(C@), Q1)
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en reprenant les notations de | , définition 2] :
X {0,1} — N
(c1y...,cn) — k

Papplication qui associe a la représentation binaire d’une CAE, I’entier calculé par cette
derniere a partir de I’algorithme 2 (page 10). La ligne 3 de I’algorithme correspond alors au
calcul de x(¢M)P et la ligne de 4 & celui de x(c¢(?)P. La ligne 5 calcule le point x(c)Qs
qui correspond & x(cM)x(c(?)P et 1a ligne 6 calcule le point x(¢)Q; qui correspond &
A(e®)x (D) P,

Remarque
% Nous reviendrons plus en détail, a la toute fin de ce chapitre, sur la version
CAE Diffie-Hellman.

Procéder de cette fagon a I’échange de clés de type Diffie-Hellman souléve deux pro-

blémes.

1.5.1.1 Probléeme 1

Notons ¢ la taille de ¢ et ¢(2). Comme cela a déja été précisé dans la démonstration de
la proposition 1.6, 'entier le plus grand que ’on peut obtenir correspond a une séquence
de t zéros qui permet de calculer Fiy4. Du fait de la non injectivité de la fonction y (cf.
prop. 1.3), les entiers obtenus forment donc un sous-ensemble S de [1, Fy44]. Le premier
probleme concerne la difficulté du calcul du logarithme discret de kP lorsque k est choisi
dans le sous-ensemble des entiers représentables par une CAE de taille ¢ + 2 (donc par
une séquence binaire de taille ¢). Ce probléme correspond au probléeme nommé CDLP

(Constrained Discrete Logarithm Problem).

CDLP
Données : ¢ un générateur d'un groupe G, S C [1,card(G)][, et g* pour z € S.
Question : Calculer z.

Tout comme pour le probléme classique du logarithme discret, il n’existe pas d’algo-
rithmes spécifiques pour résoudre CDLP sur le groupe des points d’une courbe elliptique.
La résolution de CDLP sur un groupe générique nécessite (y/card(S)) opérations de
groupe | |. La complexité de CDLP étant connue, on peut en déduire qu'une at-

taque visant a retrouver lentier x(c) a partir de x(c¢)P nécessite au moins (/card(S))
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opérations de groupe ou S est le sous-ensemble des entiers k£ pouvant étre représentés par

une CAE de taille £ 4+ 2. Ceci nous conduit naturellement & notre deuxiéme probléme.

1.5.1.2 Probléme 2

De fagon tres informelle, afin d’assurer un niveau de sécurité de ¢ bits (i.e une com-
plexité d’attaque nécessitant de I'ordre de 2¢ opérations de groupe) pour le logarithme
discret sur une courbe elliptique, le point P est choisi tel que son ordre soit un nombre
premier de taille 2/ bits. L’entier k intervenant dans le calcul de kP est choisi aléatoirement
dans l'intervalle [1,ordre(P)[ dont la taille est de 'ordre de 22‘. Pour atteindre ce méme
niveau de sécurité de £ bits, quelle valeur doit-on choisir pour ’entier ¢ afin que le car-

dinal des entiers que I’on peut représenter par une CAE de taille t+2 soit de Pordre de 22¢ 7

Nombre d’entiers distincts calculables a partir de CAE de taille fixée

En d’autres termes pour un t fixé combien d’entiers distincts obtient-on a partir de
la représentation binaire de taille ¢ d’'une CAE de taille t + 27

Cette question simple a énoncer semble étre malheureusement extrémement compliquée a
résoudre (malgré de nombreuses tentatives) du fait de la répartition tres “chaotique” des
entiers calculés via une séquence binaire représentant une CAE. On peut alors se demander
si parmi les CAE d’une taille donnée on ne peut pas identifier un sous-ensemble M pour
lequel on peut calculer une borne inférieure pertinente sur le nombre d’entiers distincts
obtenus lorsque l’on restreint I'application x & M ou mieux encore pour lequel on sait
démontrer que x restreint & ce sous-ensemble est injective. Parallelement, il ne faut pas
perdre de vue que t doit étre suffisamment petit pour que le calcul de x(c)P soit plus

efficace que le calcul de kP ou k est un entier de 2/ bits.

1.5.2 Cas du point P fixe

Dans | | nous proposons trois méthodes de génération de CAE permettant d’assu-
rer un niveau de sécurité donné. Parmi ces 3 méthodes, je ne présenterai dans ce document
que la premiere qui est la seule pour laquelle on peut démontrer un résultat d’injectivité
et qui donne de trés bons résultats dans le cas d’un point P fixe (cas du protocole Diffie-
Hellman lors des deux échanges entre Alice et Bob). De plus, nous avons par la suite
étendu ce procédé de calcul de kP au cas ou P est variable. La méthode proposée consiste

a générer des chaines de taille 2¢ dans un sous ensemble particulier noté Mg .
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Proposition 1.12

Soit My ; I’ensemble des suites binaires de longueur 2¢ dont les ¢ premieres compo-

santes valent 0. La restriction de x & My est injective.

Démonstration. cf. [[er+10, proposition 3]. O

Pour cet ensemble, on montre facilement les propriétés suivantes :

Proposition 1.13

X(Mot) C [(t+ 1)Fiy2 + Fiis, Forya)], la borne inférieure de I'intervalle est atteinte

par la séquence 0()1() et la borne supérieure par la séquence 0(2) (ou j (@) représente
Pentier j répété i fois). La valeur moyenne d’un entier calculé a partir d’une séquence
de MO,t vaut (%)tFt+4.

Démonstration. cf. [Her+ 10, proposition 4]. O

Ainsi, afin de garantir un niveau de sécurité de ¢ bits pour notre version du protocole
de Diffie-Hellman, il suffit de tirer aléatoirement les représentations binaires des CAE
dans I'ensemble Mgy (suites de longueur 4¢ dont les 2¢ premieéres composantes sont
nulles). Evidemment, il faudra choisir une courbe possédant un point P d’ordre strictement

22@

supérieur a Fyp.4 afin que linjectivité de x permette d’obtenir points distincts de la

courbe.

1+v5
2

Ceci nous amene a la réflexion suivante : soit ¢ = , étant donné que Fjp44 est I'entier

le plus proche de p**1/\/5, et que Fypg < ¥4 /4/5 on peut en conclure que :
[logy Farra +1 = [(4+4)logy ¢ —logy V5] + 1 = [£(41og, ¢) + 4logy  — logy V5] + 1.

Ainsi la taille de Fyyy4 est environ de |2.78¢ — 1.62] + 1, ceci combiné avec le théoréme de
Hasse donnant un encadrement sur le nombre de points d’une courbe, nous indique que
pour obtenir une sécurité de ¢ bits, il va falloir travailler sur un corps premier F, ou la
taille de p est de ordre de [2.78¢ — 1.62] + 1, 1a ot les méthodes “classiques” utilisent un

entier premier p de taille 2¢ bits.

Sécurité/Taille du corps

De fagon plus informelle, & niveau de sécurité équivalent, 1'utilisation des CAE
construites a partir de I'ensemble Mg o, a pour conséquence de devoir manipuler

des entiers de taille environ 1.4 fois plus importante que les méthodes “classiques”.
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Il subsiste deux points importants a mentionner pour assurer le bon déroulement du
protocole qui n’apparaissent pas de fagon explicite dans | ]. L’algorithme de mul-
tiplication scalaire (algorithme 7, page 20) n’est valide que dans le cas ot I'ensemble des
couples de points intermédiaires (Uy, Us) sont telles que Uy # U, Uy # Of et Uy # Op.

En effet, dans le cas contraire les formules de calcul de ZADDU sont incorrectes.

Proposition 1.14

Soit E(F,) une courbe et P un point d’ordre strictement supérieur a Fyoy4. Pour

toute séquence binaire (¢;);—1..4¢, les points intermédiaires (Uy, Us) calculés dans

Palgorithme 7 sont distincts 2 & 2 et sont tous différents du point Op.

Démonstration. Les points (Uy, Us) sont de la forme (vP,uP) ou (v, u) est 'un des couples

d’entiers obtenu lorsque ’on applique l’algorithme 2, page a la séquence (¢;)i=1. 4
D’apres la proposition 1.1, page 7, on a v < u pour tous les couples obtenus. De plus, on
a toujours v < Fopig et u < Fopyg (cf. | , proposition 1]). On ne peut donc jamais

obtenir le point O puisque P est d’ordre 4¢ 4+ 4, et on a bien vP # uP pour tout couple
(v, u). O

En tirant aléatoirement une suite (0,...,0,¢1,...,¢;) de longueur 2t dans I’ensemble
Mo, les t premiers pas effectués sont des “grands pas” Etant donné que 'on part d’'un
point P fixe, ceci signifie que les ¢t premieres étapes de I'algorithme 7 page 26 conduisent
toujours au calcul du couple (Uy,Us) = (Fiy2P, Fi43P), a partir duquel on continue ’al-
gorithme pour les éléments (cy1, ..., co). Dans le cas d'un point P fixe et pour des suites
de longueur 2¢ choisies dans Mg ¢, on peut donc en pratique précalculer les point Fy o P et
F; 3P et ne considérer que les t derniers éléments de la suite en appliquant I’algorithme

. Dans le tableau 2 de | , page 248] une comparaison est effectuée entre la mé-

Algorithm 12 CAE_ Point_ Mul_Fixe((c1,...,¢), FiyoP, Fi43P)
Require: FiioP, Fi 3P
Ensure: Q = kP
: (Ul, UQ) — (Ft+2P, Ft+3P)
:fori=1...tdo
if ¢; = 0 then
(Ul, UQ) — ZADDU(UQ, Ul)
else
(Ul, Ug) — ZADDU(Ul, UQ)
end if
end for
: (Ul, Ug) — ZADDU(Ul, UQ)
return U,

Coftit : (t+1)(5M +25)

© X gy

,_.
=
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thode utilisant les CAE et la méthode Comb pour un niveau de sécurité de 80 bits. La
méthode Comb | | est I'une des fagons les plus efficaces de calculer kP lorsque le point
P est fixe et ses performances sont directement liées au nombre de points que 'on s’au-
torise a précalculer. De plus cette méthode posséde une variante dans laquelle le nombre
d’opérations effectuées est constant ce qui est un prérequis pour la résistance aux attaques
SPA [ ]. Dans ce cas en stockant 2"=1 points précalculés, la méthode proposée dans
[ ] réalise le calcul de kP en [£] — 1 doublements de points et [+] additions de
points, ot t est la taille de k. Nous redonnons dans le paragraphe suivant une description
de la méthode Comb.

Dans la table nous comparons les coiits théoriques (opérations et stockage) du calcul
de kP en utilisant une CAE avec les cotits théoriques pour la méthode Comb résistante
aux attaques de type SPA. La colonne intitulée CAE (X, Y )-only correspond a une ver-
sion de l'algorithme & page ou la coordonnée Z n’est pas calculée. En effet, on peut
remarquer que dans la procédure ZADDU, la mise & jour des coordonnées Xg, Yy et X7 et
Y1 ne dépend pas de Z. L’algorithme 7 page 26 peut donc étre entierement exécuté sans
considérer la coordonnée Z, ce qui permet de gagner une multiplication par tour de boucle.
Nous noterons cette procédure ZADDU_XY. Dans ce cas, seules les coordonnées (X,Y") de
kP sont obtenues. Ceci n’est pas forcément un inconvénient. A titre d’exemple, a partir
du point Q(X,Y, Z) calculé par le protocole Diffie-Hellman, si on souhaite dériver une clé
de 128 bits pour I’AES, le standard SP 800-56C du NIST | , page 22, étape 6] se
résume essentiellement & extraire les 128 premiers bits de H(1||X.Y.Z||infos), ou X.Y.Z
est la concaténation des bits représentant les entiers X, Y et Z, infos est une suite d’octets
indépendante de X, Y et Z, et H est une fonction de hachage (SHA256 par exemple).
Si on ne détient que les coordonnées X et Y, on peut donc tout a fait dériver une clé de
128 bits. Dans le cas ou la coordonnée Z est indispensable, il est possible de la recalculer
{l , page 55]).

Depuis la parution de | ], le NIST a mis a jour ses recommandations concernant les
niveaux de sécurité pour la cryptographie elliptique :
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-186-draft.
pdf

Dans le tableau 1.5, nous donnons pour les niveaux de sécurité 128 et 192, la taille des
entiers manipulés pour la méthode Comb-SPA et celle des entiers intervenants dans le
calcul de points & partir d'une CAE, ainsi que le nombre de multiplications devant étre
effectuées sur le corps de base lors du calcul de kP, et le nombre de points stockés. Ces
résultats montrent que la version (X, Y )-only des CAE nécessite moins de multiplications

que les versions de la méthode Comb ot 'on stocke 2 ou 4 points.
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CAE CAE (X,Y)-only Comb-SPA

Cotit sur E(F,) | (204 1) ZADDU | (20 +1)5 ZADDU_XY | [2£]—1 doublements,
(%@1 additions

Coiit sur F), 6.6(2¢ + 1) M 5.6(20+1)M 7.4(%} - )M +
10.2[ 57 1M
Stockage 2 points 2 points 2h=1 points

TABLE 1.4 — Coiits CAE et méthode Comb pour une sécurité de ¢ bits, P fixe, S = 0.8M.

Niveau de sécurité
128 I 192

| Stockage | logy(p) | Nb. Mult. || Stockage | logy(p) | Nb. Mult. |

CAE 2 358 1696 2 533 2541
CAE (X,Y)-only 2 358 1439 2 533 2156
Comb-2 2 256 2245 2 384 3372
Comb-4 4 256 1506 4 384 2245
Comb-8 8 256 1119 8 384 1682
Comb-16 16 256 908 16 384 1348

TABLE 1.5 — Nombre de multiplications (S = 0.8 M) pour le calcul de kP, P fixe.

1.5.2.1 Une comparaison plus appropriée

Si le nombre de multiplications effectuées dans la version CAE est inférieur a celui qui
est effectué dans les méthodes Comb-2 ou Comb-4, il ne faut pas oublier que ’on travaille
sur des entiers plus grands (358 bits au lieu de 256 bits par exemple). Des lors, il faut
prendre aussi en compte le surcotit induit par une multiplication entre 2 entiers de 2.8¢ bits
par rapport a une multiplication entre 2 entiers de 2¢ bits. D’un point de vue pratique, ce
surcoiit dépend de l'architecture utilisée (8-bits, 32-bits, 64-bits, cryptoprocesseur dédié),
du colit de la gestion mémoire et aussi de l'algorithme de multiplication utilisé. Dans
[ |, nous avons identifié plusieurs contextes pour lesquels la méthode CAE reste plus
efficace que la méthode Comb-2 malgré le surcofit induit par la manipulation d’entiers de

taille plus importante :
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— sur architecture 32-bits ou 64-bits en utilisant la méthode CIOS (Coarsely Integra-
ted Operand Scanning) qui est une implémentation efficace de la multiplication de
Montgomery | I,

— sur architecture 32-bits ou 64-bits en utilisant la librairie multiprécision GnuMP,

— sur le crypto-processeur 128-bits Nescrypt de la société STMicroElectronics.

1.5.2.2 De I'efficacité de la méthode CAE (X, Y )-only d'un point de vue “pratique”

Les résultats obtenus dans | | peuvent étre généralisés a toute architecture des
lors qu’une contrainte spécifique sur le surcoiit de la multiplication est vérifiée. En effet
considérons le nombre de multiplications effectuées dans les méthodes CAE (X,Y)—only
et Comb-2 :

S=08M S=M
CAE (X,Y)-only | 5.6(20+1) | 6(2¢+ 1)
Comb-2 17.60—74 | 200—9

TABLE 1.6 — Nombre de multiplications effectuées pour les méthodes CAE (X, Y )-only et
Comb-2, sécurité de ¢ bits, P fixe.

Pour un niveau de sécurité ¢ > 128 bits, le ratio Comb-2/CAE est :
— supérieur a %‘%1) ~ 1.56 pour S = 0.8M,
19.9¢

— supérieur a 5t = 1.65 pour S = M.

La méthode Comb-2 effectue donc au moins 1.5 fois plus de multiplications que la méthode
CAE (X,Y)-only. Ainsi :

Efficacité CAE (X,Y)-only versus Comb-2
Pour un niveau de sécurité de ¢ bits, la méthode CAE (X,Y)-only est plus perfor-

mante que la méthode Comb-2 si le colit de la multiplication de 2 entiers de 2.8¢
bits est strictement inférieur a 1.56 fois le cotit de la multiplication de 2 entiers de
2/ bits, si S = 0.8M, ou strictement inférieur a 1.65 fois le coiit de la multiplication
de 2 entiers de 2/ bits si S = M.

La table donne & titre d’exemple le nombre de cycles nécessaires pour effectuer une
multiplication modulaire entre deux entiers de 256 bits et 358 bits en utilisant :
— la version bas niveau non documentée de GnuMP de la multiplication modulaire de
Montgomery,
— la version de la multiplication modulaire de Montgomery présente dans OpenSSL,
— les fonctions bas niveau de multiplication et de réduction modulaire de GnuMP

(version 6.2.1),
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— les fonctions standards de multiplication et de réduction modulaire de GnuMP (ver-
sion 6.2.1),
— les fonctions standards de multiplication et de réduction modulaire de OpenSSL
(version 1.1.1j).
Les mesures ont été effectuées en utilisant la méme démarche que celle présente dans la pla-
teforme d’évaluation SUPERCOP (System for Unified Performance Evaluation Related to
Cryptographic Operations and Primitives) : https://bench.cr.yp.to/supercop.html.
La table

tion modulaire. Notons qu’il n’existe pas de fonctions spéciales dans les libraires utilisées

donne la valeur médiane du nombre de cycles nécessaires pour une multiplica-

pour réaliser une élévation au carré, les résultats correspondent donc au contexte S = M.
Il apparait clairement que la contrainte énoncée plus haut sur le surcotit de la multipli-
cation modulaire de 2 entiers de 358 bits par rapport a la multiplication modulaire de 2

entiers de 256 bits est satisfaite.

256 bits 358 bits Ratio X358/ %256
gnu_mp_mont 199 268 1.35
openssl_mont 216 344 1.6
gnu_mp_low 325 013 1.57
gnu_mp 421 602 1.42
openssl 1121 1682 1.5

TABLE 1.7 — Nombre de cycles pour la multiplication d’entiers de 256 et 358 bits, cas
S =M, gcc 9.3.0.

1.5.2.3 De I'efficacité de la méthode CAE (X, Y )-only d’un point de vue “théorique”

Sur une architecture ou les mots machine sont stockés sur w bits, un entier de b bits
sera stocké sur ¢t = % mots (nous ne considérons pas la partie entiere supérieure de cette
valeur, afin de simplifier les estimations qui vont suivre). D’un point de vue théorique,
la multiplication de deux entiers représentés sur ¢ mots nécessite > multiplications entre
mots (de fagon plus précise, il faudrait tenir compte de la gestion des retenues et du
probléme du débordement mémoire). La multiplication de deux entiers représentés sur
t + & mots nécessitent t> 4+ 20t + 62 multiplications entre mots. Ainsi le rapport entre le
colit d’'une multiplication entre deux entiers codés sur ¢+ ¢ mots par rapport au cotit d’une

multiplication entre deux entiers codés sur ¢ mots peut étre estimé a :

26t + 62

1+ o)
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Afin que la méthode CAE (X,Y)-only soit moins cotiteuse que la méthode Comb-2, il
suffit donc que :

(a) pour S =0.8M, 2&;{52 < 0.56,

(b) pour S = M, 26’;‘{62 < 0.65,

On cherche donc les solutions de

2502 4+ 500t — 1412 <0 (S =0.8M)

2002 + 406t — 13t <0 (S =M)
Le discriminant A de ces deux inéquations vaut :
A = (10tv/39)? (S = 0.8M), A = (4tV165)* (S = M).

On obtient alors :

§ < t(—1+ Y9 ~ 0.249¢ (S = 0.8M)
§ <=1+ ¥9) ~0.284¢ (S = M)
Considérons une architecture de k bits, le tableau donne pour un nombre de mots

machine t et kK = 64, le nombre de mots machine § qu’il ne faut pas dépasser pour que
les contraintes (a) ou (b) soient satisfaites. Ainsi, pour une sécurité de ¢ bits, afin que la

méthode CAE (X, Y )-only soit moins cotiteuse que la méthode Comb-2, il suffit que

202 -s

En prenant en compte les résultats de la table 1.8, la table donne, dans le contexte
S = M, et pour une architecture 64 bits, la liste exhaustive théorique des couples de la
forme (¢, |1.4¢]) pour lesquels la méthode CAE (X, Y')-only qui effectue des multiplications
sur des entiers de |1.4¢] bits est moins coiiteuse que la méthode Comb-2 qui effectue des
multiplications sur des entiers de ¢ bits, le tout pour un niveau de sécurité de |¢/2] bits.
Nous n’avons obtenu aucun couple pour une architecture 8 bits et seulement 5 pour une
architecture 32 bits : (225, 315), (226, 316), (227, 317), (228, 319), (229, 320).

1.5.2.4 La Méthode Comb

Cette méthode de calcul de kP dte a C.H. Lim et P.J. Lee [ | est I'une des plus

efficaces dans le cas ou le point P est fixe car elle tire partie d'un certain nombre de
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S=08M | S=M
t o t |6
4 0 411
) 1 5| 1
6 1 6| 1
7 1 7|1
8 1 8| 2
9 2 91 2
10 2 10] 2

TABLE 1.8 — Surcoiit 0 & ne pas dépasser sur une architecture 64 bits en fonction du
nombre de mots t}.

Nb mots de 64 bits (taille classique, taille CAE)
4 103, 270), (194, 271), (195, 273), (196, 274), (197, 275),
198, 7), (199, 278), (200, 280)7 (201, 281), (202, 282),
203, 284), (204, 285), (205, 287), (206, 288), (207, 289),
208, 291), (209, 292), (210, 4), (211, 295), (212, 296),
13, 208). (214, 299), (215, 301), (216, 302), (217, 303),
218, 305), (219, 306), (2 8), (221, 309), (222, 310),
(224, 313), (225, 315), (226, 316), (227, 317),
228 319), (229, 320)

5 257, 359), (258, 361), (259, 362), (260, 364), (261, 365),
262, 366), (263, 368), (264, 369), (265, 371), (266, 372),
267, 373), (268, 375), (269, 376), (270, 378), (271, 379),
272, 380), (273, 382), (274, 383)

8 449, 628), (450, 630), (451, 631), (452, 632), (453, 634),

(
(
(20
(
(2
(
(2 2)7
(
(25
(26
(26
(
(
(

454, 635), (455, 637), (456, 638), (457, 639)

TABLE 1.9 — Couples (t, 1.4¢) pour lesquels la méthode CAE (X,Y)-only sur des entiers
de 1.4¢ bits est plus efficace que la méthode Comb-2 sur des entiers de ¢ bits.

pré-calculs. Nous en redonnons ici une description ce qui nous permettra de corriger une
“légere” erreur dans le papier d’origine concernant le nombre moyen d’opérations néces-
saires.

L’idée de base est de découper Ientier k de ¢ bits en h paquets de a bits avec a = [%] On

a donc :
h—1

k= Z k(gia (k(i),paquet de a bits) .
i=0
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Chaque paquet k(@ de a bits est ensuite découpé en v paquets de b bits avec b = [21,

v—1
KO =3 k0D210 (k09) paquet de b bits) .
j=0
Etona:
B0 = 3" k0N 3N € 0,1}
A=0
Ainsi
kP = (Zh—l ( (Z k 1,5, \) 2)\)2]b>2w)P
_ Zl))\ 1 2)\( (Zh L 1(,5,2) 9 ]b-‘rza)P) ]
Posons :
— Koo = Og,
— Kogs = (X4 6:2%) P, pourtoutd—z 0628 # 0,
—K5—23K05p0ur1 v—letpourtouté—Z?ol(SQ’;éO
— ,u(J’A) = Zh L322t pour 0 < j <v—1et pour tout 0 < A< b—1,

Remarquons que VO < j <v—1, Kjo=0Og. On a:

h—1
Kjvlt(j’k) - ( ZO ]C(l’]7/\)2]17-i-2¢1)P7
1=

et

kP = ZzAZ uGn)

En supposant que ’on puisse stocker les (2" — 1)v points K 4,8, ce dernier résultat montre
que ’on peut calculer kP en utilisant ’algorithme classique “double-and-add” ou, a chaque
étape, il faudra calculer ;’ o K Gy et ne considérer dans cette somme que les points
K, G tels que 19N £ 0 (cf. algorithme 13). Afin d’obtenir une évaluation précise du
colit de cet algorithme, il faut s’intéresser de plus pres au découpage effectué. (cf. figure

). Chaque bloc de taille a a été découpé en v blocs de taille b avec b = [%]. Ainsi on
a bu > a et donc le dernier bloc de taille b débute par bv — a bits nuls (en partant de la

gauche). Or
Iul(vfl,)\) — k(O,vfl,)\) + k(l,vfl,)\) X 24 k(hfl,vfl,)\) > 2h71 )
Ceci correspond & prendre pour chaque bloc de taille a, le bit qui se trouve en position

A dans le dernier bloc de taille b et de former I'entier dont la décomposition en base 2

correspond & la concaténation de ces bits. Comme les bv — a premiers bits (en partant de
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Algorithm 13 Méthode comb
Require: b, v, K5, 0<j<v—-1,0<0< 2h,
Ensure: Q = kP

1. Q=0g /* point & l'infini */

2: for A\=b—1 down to 0 do

3: Q=2Q

4: for j = v —1 down to 0 do
5: if 1Y) £ 0 then

6: R=Q+K,,u»

T end if

8: end for

9: end for

10: return Q

k entier de ¢ bits

\/

h paquets

Niveau 1

1

taille @ = |

v paquets

AN
- N

Niveau 2

v taille b = [£]
bv — @ bits nuls

FI1GURE 1.8 — Découpage de la méthode Comb.

la gauche) de chacun de ces derniers blocs de taille b valent 0, on a donc :
pN =0 Vb4 a—bv<A<b—1.

On peut donc scinder la boucle sur la variable A en 2 parties : la premiere concerne les bv—a

premiers pas de la boucle principale pour lesquels il est inutile de considérer le cas j = v—1.
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La deuxieme concerne les pas suivants. De plus, le point () étant initialisé avec le point a
I'infini, le premier doublement est inutile. L’addition qui suit est réalisée pour j = v — 2
(d’apres la remarque précédente) et consiste donc a initialiser @) par K, 5 w-25-1) (cf.

algorithme 11). L’analyse de l’algorithme |/ permet d’obtenir la complexité suivante :

Algorithm 14 Méthode comb 2°™¢ version
Require: b, v, K;5,0<j<v—1,0<d< 2"
Ensure: Q = kP
Q= KU727M(v72,b71)
: for j = v —3 down to 0 do
if 1Y) #£ 0 then
R=0Q+K;, i
end if
end for
for \=b—2 down to b+ a — bv do
Q=20Q
for j = v —2 down to 0 do
if 1Y) £ 0 then
Q=Q+K,, 5
end if
end for
: end for
:for \=b+a—bv—1down to 0 do
Q=20Q
for j =v—1 down to 0 do
if 1N £ 0 then
R=Q+K,,u»
end if
end for
: end for
: return Q

NN N DN = = e = e e e e e
Lo el S B R A S oA A el

— ligne 4 : au plus v — 2 additions de points,

— ligne 8 : bu — a — 1 doublements de points,

— ligne 11 : au plus bv? — bv — av + a — v + 1 additions de points,
— ligne 16 : b + a — bv doublements de points,

— ligne 19 : au plus bv + av — bv? additions de points.

Ainsi le calcul de kP nécessite exactement b — 1 doublements de points et au plus a — 1
additions de points. Les entiers %) pour j # v — 1 valent 0 si chacun des bits k(47

vaut 0 pour 0 < ¢ < h — 1 ce qui arrive avec une probabilité de 2% On peut donc estimer
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qu’en moyenne le calcul de kP nécessite :

oh 1

oh (a — 1) additions de points + (b — 1) doublements de points.

Afin de limiter le nombre de points a stocker (et le nombre de calculs a effectuer), en
pratique le découpage de niveau 2 (v blocs de taille b) n’est pas effectué. C’est a dire que
I’on se place dans le cas v = 1 et donc b = a. On découpe donc k en h paquets de a bits,

avec a = [%1 (cf. figure 1.9). On a donc :

k entier de ¢ bits

i

h paquets de taille a = ]'f_

J(h=1) E® k()

+ + v + v +

k(h*l.afl) k(h*l 0) flia—1) k('L.U) Jp(0.a—1) e (0,0)

.
T e T e

FIGURE 1.9 — Découpage en pratique de la méthode Comb.

h—1

k= Z k(Dgia (k(i),paquet de a bits),
i=0
et )
EW = 3" k0N2A g0 € {01}
A=0
Ainsi ‘ .
kP = (X5 (Xaso k2424 P
= Y550 2M (g k2P,
Posons :

— Kj = (X]5 6:2%) P, pour tout § = Y17 62",
— pN = RGN bour tout 0 < A <a— 1.
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Il n’y a ici aucune raison que u(“_l) qui représente la somme pondérée des bits de poids

forts de chacun des h paquets soit égale a 0. On a :

h—1

Ko = (Z k(i,A)Qia>P’

i=0
et ot
kP = Z QAKM(A) .

A=0
En supposant que 1’on puisse stocker les (2" —1) points K, on obtient alors, en réadaptant
I’algorithme 13, la méthode de calcul décrite dans I’algorithme 15. La complexité est de
(a — 1) doublements de points et au plus (a — 1) additions de points. Comme pour le
découpage général, la probabilité pour que ,u()‘) soit égal a 0 vaut 2%, ainsi la complexité

moyenne de 'algorithme est de :

oh 1

oh (a — 1) additions de points + (a — 1) doublements de points.

Algorithm 15 Méthode comb, version découpage niveau 1
Require: h, a, K5, 1 <6 < 2"
Ensure: Q = kP

Q=K@
2: for A\=a — 2 down to 0 do
3 Q=2Q
4 if 1M #£ 0 then
5: Q=0+ K,»
6
7
8

end if
: end for
: return Q

1.5.2.5 Un biais statistique ?

Nous terminons cette partie en précisant que ’ensemble des entiers k calculables par une
CAE de taille n contient asymptotiquement en moyenne deux fois plus d’entiers impairs

que d’entiers pairs.
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Proposition 1.15

Soit (¢;)i=1..n la représentation binaire d'une CAE calculant un entier &, on a

. sl n est impair, Pr(k impair) = Zn;;n_ L et Pr(k pair) = 2;;”1
. sl n est pair, Pr(k impair) = 27;217? L et Pr(k pair) = Q;Tj}

Démonstration. Partant du couple (1,2), les couples d’entiers (v,u) obtenus lors du dé-
roulement de I'algorithme 2 page 10 vérifient pged(u,v)=1. Ainsi, & chaque étape de 'al-

gorithme on ne peut étre que dans I’'un des trois états suivants :
1. v et u sont impairs,
2. v est impair et u est pair,
3. v est pair et u est impair.

La matrice M ci-dessous donne la probabilité m;; de transition d'un état j vers un état k

en supposant que pour tout i , Pr(c; = 1):%.

1 1

0 5 3
M=1|1 0 0
1 1

0 5 3

1 0 1 10 0 1/3 1/3 1/3
MP*=11 1 =20 0 0 1 0 -1
1 -1 1 0 0 (=1/2)") \2/3 —-1/3 -1/3
0
Partant de I’état initial Xg = | 1 |, on obtient donc apres n étapes le vecteur de probabi-
0
lités :
-3 (=3)°
n
X, =

Wl WIN W
VRS
NI NI N

N——
3

+ + +
Wl W= Wl

/l'\

L’entier k étant égal a la somme des éléments du dernier couple (v, u) obtenu on en déduit

que
Pr(k pair) = 3 <—2> + 3 et Pr(k impair) = 3 <—2> + 3
Selon la parité de n, on obtient les résultats énoncés. O
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1.6 Cas d’un point P variable

1.6.1 Généralisation du résultat d’injectivité

L’application x, définie page 32, associe a toute représentation binaire (cq, ..., ¢,) d'une

CAE, l'entier k correspondant. Avec les notations de la page 8, on a donc

X(C) = (1,2) ﬁSCZ (1) :

Dans la section précédente, nous avons vu qu’en partant du couple (Fy 2, Fj+3), au lieu
du couple (1,2), alors cette application était injective; ce qui n’est pas le cas si I’on part
de (1,2) car comme on ’a démontré précédemment, on a par exemple x(c1,...,¢,) =
X(¢n,...,c1). Une question naturelle est de se demander s’il existe d’autres couples (a, b)

pour lesquels en partant de (a,b) application est injective. Notons pour la suite
Xap - {0,1}* — N

1
(c1y..oyen) = (a,b)TT2 Se, <1> .
Remarquons que si a et b ne sont pas premiers entre eux alors xq(c) = dxa p(c) avec
d =pged(a,b) et pged(a’,b')=1. Ainsi, on ne considérera pour la suite que les couples (a, b)
ou a et b sont premiers entre eux. Dans [Dos-+ 18, Proposition 2], nous établissons le résultat

suivant :

Proposition 1.16

Soient a et b deux entiers premiers entre eux. Si a > Fj,42 ou b > F,, 9, application

Xa,b €St injective.

Cette proposition repose sur un lemme important ([Dos+18, Lemme 1]) lorsque I'on

souhaite utiliser ce résultat d’injectivité dans le contexte des courbes elliptiques :

B Lol j

Soit u, 'application définie par

p: {0,1}" — N2

¢ o ()z " s, (1)
Y 1
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Pour tout ¢ € {0,1}", on a

(x < Fhyz2 et y < Fop1) ou (2 < Fpr and y < Fryo).

Si le résultat de la proposition permet d’affirmer que pour tout ¢ # ¢, xqp(c) #
Xab(¢') (avec a > Fy 4o ou b > Fy,19), il ne permet pas de conclure qu’en partant du couple
de points (aP,bP), on obtient & partir de l'algorithme 12, page 35, un point xg4(c)P
différent du point x,4(c')P. Si xq,5(¢) €t Xq(c') sont tous les deux strictement inférieurs
a lordre du point P, 'injectivité au niveau du calcul des points est assurée. C’est a ce
niveau qu’intervient le lemme . Il permet d’établir qu’en partant d’un couple (a,b)

I'entier k£ calculé satisfait :
k<aFpya+bF,41 ou k< aF,11+bF 2.

On en déduit ainsi le corollaire suivant | , Corollaire 1] :

Corollaire 1.18

Soit E(FF,) une courbe elliptique et P un point d’ordre N. Soit n > 2, et a et b,

deux entiers tels que :
— pged(a,b)=1,
— a> Fpiooub> Fyio,
— aFy42+bF,+1 < N et aFyy1 +bF,12 < N.
En appliquant l’algorithme 12, page 35, a tous les éléments de {0,1}", en prenant

pour points de départ (aP,bP) au lieu de (F,4+2P, F,,+3P), on obtient 2" points

distincts.

1.6.2 CAE et courbes munies d’un endomorphisme “facilement calculable”

Dans le contexte ot le point P est variable, partir de (aP,bP) afin de calculer x,3(c)P
n’a aucun intérét puisque cela nécessite de calculer tout d’abord aP et bP. Le corollaire
permet de choisir @ = 1 si b > F,49; il ne reste donc plus qu’a devoir effectuer le
calcul de bP.
En 2001, Gallant, Lambert et Vanstone | | propose d’utiliser un endomorphisme

® “facilement calculable” de la courbe E afin de découper le calcul de kP en
k1P + ko®(P), avec max{|ki|, |k2|} = O(V/n).
Soit N l'ordre de P, si ® est un endomorphisme de la courbe et si A est une racine modulo

N du polynoéme caractéristique de ®, alors ®(P) = AP. Le polynéme caractéristique d’un
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endomorphisme étant de degré 2, on le notera pour la suite X2 4+ rX + s. Dans [ ],
les auteurs proposent un algorithme pour obtenir le couple (k1,k2) a partir de l'entier k.
Le point k1 P + ke AP peut alors étre calculé en utilisant une méthode classique d’exponen-
tiation simultanée [ |. Lefficacité de ce procédé (classiquement appelé méthode GLV)
repose sur I'hypotheése que le calcul de AP peut se faire de fagon “efficace” (idéalement il
doit étre moins cotiteux que 5 doublements de points | ]). Dans | , paragraphe
7.2.3], des exemples d’endomorphisme “facilement calculables” (1 seule multiplication sur
[F,) sont donnés (on note O I'élément neutre de la loi de groupe définie sur la courbe) :

— pour p = 1 (mod 3) et la courbe E d’équation y?> = 23 + b, application ® définie
par ®(z,y) = (Bz,y) et ®(O) = O est un endomorphisme avec S un élément d’ordre
3. Si P est un point d’ordre N, alors pour tout @ € (P) on a ®(Q) = AQ ou \ est
une racine modulo N de X% + X + 1.

— pour p =1 (mod 4) et la courbe E d’équation y? = 23 + ax, I'application ® définie
par ¢(z,y) = (—z,ay) et (O) = O est un endomorphisme avec o un élément
d’ordre 4. Si P est un point d’ordre N, alors pour tout @ € (P) on a ®(Q) = AQ ou
X est une racine modulo N de X2 + 1.

Soit E une courbe munie d’un endomorphisme ¢ “facilement calculable”, tel que ®(P) =
AP, le calcul de bP devient négligeable si on choisit b = A. Cependant, a ce stade il n’y a
aucune raison pour que la valeur A satisfasse la troisieme condition du corollaire ,a
savoir Fj,11+bF, 12 < N (cette derniére condition implique que Fj,12+bF,, 11 < N, puisque
b > 1). Les conditions établies dans ce corollaire permettent d’assurer que tous les points
Xap(c)P pour ¢ € {0,1}" vérifient x,4(c) < ord(P), ce qui, combiné avec I'injectivité de
Xa,b Permet d’établir que 'on obtient bien 2" points distincts. Mais ceci n’est pas une
condition nécessaire pour obtenir ce résultat. En effet, pour montrer que ’on obtient bien

2™ points distincts, il suffit de prouver que :
V(e,d) € {0,1}" x {0,1}", ¢ # ¢ = Xap(c) # Xap(¢') mod ord(P). (1.4)

La proposition suivante, issue d’un résultat intermédiaire établi dans la section 2.1 de
[ |, va nous permettre d’établir les conditions permettant d’assurer la relation (1.4)
pour (a,b) = (1, ).

Proposition 1.19. Soit P un point d’ordre N d’une courbe E muni d’un endomorphisme
® de polynome caractéristique X2 +rX + s, tel que ®(P) = AP. Soit (k1,k2) € Z2, si
k1 + koA =0 (mod N), alors

N
ki, k kil, |k2|) = | ———.
(1, k2) # (0,0) = max([ki], ] m
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On obtient alors le résultat suivant :

Proposition 1.20

En considérant les notations de la proposition précédente, si N > F2, o(1+ |r|+ s),

lalgorithme 12, page 375, appliqué & tous les éléments de {0,1}", en prenant pour
points de départ (P, ®(P)) au lieu de (F, 2P, F,,+3P), calcule 2" points distincts.
De plus I’ensemble des points intermédiaires (Uy,Us) calculés lors du déroulement
de lalgorithme vérifient bien Uy # Us, Uy # Op et Uy # OF.

Démonstration. Soit ¢ € {0,1}", en partant de (P, AP), l'algorithme 12 calcule le point
x1a(€)P = ((1,\)u(c))P. 1l existe donc (ki,k2) € N? tels que x1.a(c) = k1 + ko, avec

k
p(e) = <k1> Supposons que pour ¢ € {0,1}", ¢ # ¢, on ait
2

ki + ko = K} + k5N (mod N),

on a alors
(k1 — k) + (k2 —k5))A =0 (mod N).

Or, d’apres le lemme , page 18, on a Vi € {1,2}, k; < Foq2 et k} < Fj49, donc

|k; — kl| < F42. La contrainte imposée sur 'ordre N du point P implique que

N
Vie {1,2}, |k — k| < /——.
Pe {12k Ik — K<\

D’apres la proposition précédente, ceci implique que k1 = k| et ko = kb, i.e. u(c) = u(cd).
L’injectivité de p (cf. | , Proposition 1]) permet de conclure que 'on calcule bien
2™ points distincts.

Il est important a ce stade de s’assurer que les points intermédiaires Uy et Uy sont eux
aussi bien tous distincts. Dans le cas contraire la formule d’addition ZADDU serait incor-
recte. De méme, si 'un des deux points est égal a 1’élément neutre, la formule d’addition
n’est plus valable. Les points intermédiaires U; et Us sont de la forme vP et uP ou v et u
sont deux entiers obtenus en partant de (1, A) et en lisant un certain nombre a et b (a < b)
de bits de la séquence ¢ (sauf pour P, AP et (A4 1)P) (cf. fig. ).

Par exemple, dans la figure , pour le couple de points ((A + 1)P, (A + 2)P), on a
A+ 2 = x1a(1) et A+ 1 est obtenu directement a partir de (1,A). Pour le couple de
points ((2A + 1) P, (3A + 1)P) (obtenu en lisant la séquence 010), on a 2XA +1 = x1.,(0) et
3XA+ 1 = x1,2(01). Etant donné que les points P, AP et (A + 1)P sont distincts 2 & 2, si
on suppose qu’il existe deux points U; et Us tels que Uy = Uy, il convient d’étudier les cas

suivants :
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a =0 o (A+1)P,2A+1)P) = (2+3\)P

(AP,(A+1)P) o

oo
o (AP, (2A + 1)P) = (1 + 3\)P

z =0 e (A+DP,(A+2)P) = (3+20)P

(PO+NP)

1%1
\- (P,(\+2)P) = (3+ \)P

FIGURE 1.10 — Déroulement du calcul d'une CAE en partant de (P, AP).

Cas 1 : il existe a > 1 tel que P = xx(c1...¢q)P. On en déduit 'existence de 2 entiers
k1 et ko tels que 1 = k; + koA (mod N), i.e.

ki —14+koA=0 (mod N).

Cas 2 : il existe a > 1 tel que AP = x1 x(c1...¢q)P. On en déduit I'existence de 2 entiers
k1 et ko tels que X = k1 + koA (mod N), i.e.

ki + (ko —1)A=0 (mod N).

Cas 3 : il existe a > 1 tel que (A+1)P = x1.(c1...¢,)P. On en déduit 'existence de 2
entiers ky et ko tels que 1 + X\ = k1 + koA (mod N), i.e.

ki —14+(ka—1)A=0 (mod N).

Cas 4 : il existe a > 1 et b > a tels que x1x(c1...ca)P = xia(c1...c)P. On en déduit
lexistence de 4 entiers ki, ko, k| et kb tels que ki + koA = k] + kb\ (mod N), i.e.

(k1 — k) + (k2 —k5))A =0 (mod N).

Etant donné que Vi € {1,2}, k; < F42 et ki < Fy, 42, on a donc en particulier |k;|, |k; — 1]
et |k; — kl| bornées par F, o, et la contrainte imposée sur N nous permet de déduire que
toutes ces valeurs sont strictement bornées par ,/%. La proposition page

[ , section 2.1] permet une fois encore de conclure que :

Cas1l:k=1letky=0,

Cas 2 : ki =0et ko =1,
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Cas3:k1:1etk2:1,
Cas 4 : ky = k] et ko = kb,

Dans les trois premiers cas, on en déduit que :
k = 1 1 0 1
M= H Se, = ou ou ,
ko i1 1 0 1 1

1
ce qui est impossible car la multiplication par Sy ou S; du vecteur <1> fait croitre au

moins 'une des 2 composantes. Dans le dernier cas, étant donné que les matrices Sy et Sp

b)=11 (),

ce qui une fois encore est impossible car au moins une matrice Sy ou S intervient dans

sont inversibles, on obtient

cette expression. Ainsi on a toujours U; # Us. Finalement, supposons que U; = Op (resp.
Uy = Op), ceci signifie qu'il existe k1 et ko tels que k1 + koA =0 (mod N). Les conditions
données sur N et la proposition page 50 permettent de conclure que k1 = ko = 0, ce

qui est impossible. ]

1.6.3 Encore une question de taille

22@

Pour assurer une sécurité de ¢ bits (et donc calculer 2°° points distincts), il faut choisir

une courbe et un point P d’ordre N > Fj, (1 + |r| + s). En utilisant le fait que Fppyo =
2042 at+a

L“’\/g | avec ¢ = 1+2\/5, il suffit de choisir N > #—
telles que 1+ |r|+ s < 4, on peut donc choisir N > %@4”4. Ainsi la taille de ’entier N est
égale a [401logy p +41ogy p+ 2 —1ogy(5)], ce qui donne une taille égale & [2.777¢ + 2.455].

Le théoreme de Hasse nous permet de déduire a quelques bits pres la taille du corps sur

(1+|r| + s). Pour des valeurs r et s

lequel on devra effectuer les calculs si le cofacteur de la courbe vaut 1 (cf. table ), il
faudra sinon prendre en compte la valeur de ce cofacteur. Concernant le niveau de sécurité,
on peut donc énoncer une condition analogue a ce que 'on avait constaté dans le cas d’'un

point P fixe.

Niveau de sécurité 128 | 192 | 256
Taille min. du corps | 358 | 536 | 714

TABLE 1.10 — Taille minimale du corps pour un niveau de sécurité donné, lorsque 1+ |r|+
s < 4.
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Sécurité/Taille du corps

A niveau de sécurité équivalent, 1'utilisation des CAE dans le contexte d’un point
P variable et d’une courbe munie d’un endomorphisme “facilement” calculable a
pour conséquence de devoir manipuler des entiers de taille environ 1.4 fois plus

importante que les méthodes “classiques”.

1.6.4 Performances théoriques obtenues

Notre algorithme de multiplication scalaire permet donc de calculer un certain point
kP pour une courbe elliptique de Weierstra$3, définie sur IF;,,, munie d’un endomorphisme
“facilement” calculable. Il semble donc naturel de comparer ses performances avec la mé-
thode GLV qui possede exactement les mémes caractéristiques. L’algorithme ZADDU est
directement lié a l'utilisation du systéme de coordonnés jacobiennes, ce qui impose que
notre méthode de calcul ne peut étre utilisé que sur des courbes de Weierstraf. Concer-
nant GLV, on peut tres bien utiliser les courbes d’Edwards afin de tirer partie des formules
d’addition de points qui sont particulierement efficaces | ]. A ce stade, il convient

de mentionner deux points importants :

Encodage du scalaire &

La méthode GLV nécessite une premiere étape de décomposition du scalaire
k afin de trouver les entiers ki et kg tels que k = k1 + koA (mod N), puis
I@ un “réencodage” des entiers kj et ko (joint sparse form | ]) afin d’uti-
liser les algorithmes d’exponentiation simultanée. Bien que cette étape soit
négligeable dans le cas ou l'entier k est fixé, il doit étre pris en compte lors

de multiples calcul de kP avec k et P qui varient.

Résistance aux attaques SPA

I@ La méthode GLV ainsi que le principe de réencodage ne sont pas résistants
a des attaques de type SPA. Une version sécurisée (nommée GLV-SAC par

la suite) est décrite dans | .

Dans | |, nous avons donc comparé les résultats de notre méthode avec la méthode
GLV sécurisée appliquée a une courbe de Weierstral (W-GLV-SAC) et la méthode GLV
sécurisée appliquée a une courbe d’Edwards (TED-GLV-SAC). La table donne les
cotts théoriques des différentes méthodes. Dans le contexte ou S = M cette table permet

d’établir que :
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Méthode Cofit Taille du corps
CAE (204 1)(bM + 2S) 2.8¢
CAE (X,Y)-only | (20+1)(4M + 25) 2.8¢
TED-GLV-SAV £ x (10M +45) 20
W-GLV-SAC £ x (9M +995) 20

TABLE 1.11 — Cofit de la multiplication scalaire, P variable, £ bits de sécurité.

— W-GLV-SAC effectue environ % ~ 1.29 fois plus de multiplications que la méthode
CAE et % = 1.5 fois plus de multiplications que la méthode CAE (X,Y')- only,
— TED-GLV-SAC effectue environ le méme nombre de multiplications que la méthode
CAE et % ~ 1.17 fois plus de multiplications que la méthode CAE (X,Y’)- only.
Sur une plateforme logicielle (S = M), au vu du surcotit induit par une multiplication
modulaire de deux entiers de 358 bits (cf. table 1.7, page 39), il semble donc que la méthode
CAE (X,Y)-only puisse dans certains cas donner de meilleurs résultats que la méthode
GLV-SAC et qu’il n’y ait aucun espoir d’étre plus efficace que TED-GLV-SAC. Précisons
que les données de la table n’integrent pas le coflit de ’encodage du scalaire k& pour

GLV.

1.6.5 Performances pratiques obtenues

Dans | |, nous avons montré qu’en utilisant les librairies de calcul multiprécision
classiques, la méthode CAE (X,Y)-only constituait une alternative sérieuse & GLV. Ce
choix d’utiliser des librairies mutltiprécision “grand public” peut étre critiqué mais force
est de constater qu’elles sont employées dans de nombreuses applications cryptographiques
de la vie réelle :

— lalibrairie OpenSSL utilise pour I’ensemble de ses opération arithmétiques la librairie

BIGNUM,

— la librairie GnuTLS incluse dans les systemes d’exploitation des produits de sauve-
garde Synology repose quant a elle sur GnuMP,

— depuis 2014, le systéeme Android propose une API Java cryptographique via la librai-
rie Spongy Castle. Cette derniére repose sur la librairie BIGNUM pour I’arithmétique
bas niveau.

La table présente le ratio du temps d’exécution mesuré des différentes méthodes

217 multiplications scalaires et pour un niveau de sécurité de 128 bits.

pour le calcul de
Sans surprise, la table confirme le fait que la méthode CAE (X,Y)-only est plus
efficace que W-GLV-SAC aussi bien sous Android que sur une plateforme x64. Les résultats

plus étonnants sont les ratios obtenus sous Android face & la version GLV non sécurisée
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’ Comparaison \ Android \ Gnu MP, x64 ‘
CAE (X,Y)-only / W-GLV (sans encodage) 0.91 1.23
CAE (X,Y)-only / W-GLV (avec encodage) 0.87 1.18
CAE (X,Y)-only / W-GLV-SAC (sans encodage) 0.69 0.8
CAE (X,Y)-only / W-GLV-SAC (avec encodage) 0.67 0.86
CAE (X,Y)-only /TED-GLV (avec encodage) 1.16 1.59
CAE (X,Y)-only /TED-GLV (avec encodage) 1.09 1.53
CAE (X,Y)-only /TED-GLV-SAC (sans encodage) 0.84 1.21
CAE (X,Y)-only /TED-GLV-SAC (avec encodage) 0.82 1.19

TABLE 1.12 — Rapport du temps d’exécution entre les méthodes GLV et CAE pour un
niveau de sécurité de 128 bits.

et face a la version TED-GLV-SAC. Concernant cette derniere, le paragraphe précédent
indique que TED-GLV-SAC effectue 1.17 fois plus de multiplications que CAE (X, Y')-only,
mais les multiplications dans CAE (X, Y)-only cotitent 1.5 fois plus cheres en utilisant la
librairie BIGNUM d’apres la table 1.7. Concernant la version non sécurisée de GLV, le
nombre de multiplications effectuées pour un niveau de sécurité de ¢ bits est de 12.5
par bit de sécurité (cf. | , Table 2]), ce qui est quasiment identique & ce qui est
effectué dans la méthode CAE (X, Y)-only. Cette derniére ne devrait donc pas permettre
d’obtenir de meilleures performances. Les performances que nous avons obtenues montrent
qu’il faut étre particulierement rigoureux lorsque 1’on souhaite établir la complexité de la
multiplication scalaire et que la simple estimation qui consiste a se focaliser sur le cofit
de la multiplication dans le corps de base peut ne pas étre suffisante selon le contexte

d’implémentation.

1.6.5.1 De I'importance d’un décompte précis de toutes les opérations et de la
gestion de la mémoire

Lors de 'utilisation de librairies de calcul multiprécision pour manipuler des grands
entiers, le “véritable” coiit d’une multiplication modulaire dépend de 2 facteurs :
— la complexité calculatoire de l'opération en elle-méme qui est quadratique en le
nombre de mots machines sur lequel sont représentées les opérandes,
— la gestion de la mémoire pour allouer et manipuler les différents blocs représentant
un entier et dont le cofit est linéaire en le nombre de blocs a manipuler.
Concernant la libraire Java Spongy Castle, intégrée dans le systéme Android, les opé-

rations arithmétiques sont déléguées a la librairie BIGNUM écrite en assembleur et en
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C, alors que la gestion mémoire est assurée par la machine virtuelle Java. Il en résulte
que toute opération réalisant a un instant donné un acces mémoire voit son temps d’exé-
cution global pénalisé par cet acces. La figure 1.11 représente la répartition du temps
d’exécution des différentes étapes résultants de ’enchainement des appels des fonctions
BigInteger.multiply et BigInteger.mod de la librairie Spongy Castle. On y voit clai-
rement que la partie “calcul” (NativeBN.BN_mul et NativeBN.BN_mod) ne représente que
12.7% du cott total. Quand on mesure le ratio du temps d’exécution entre une mul-
tiplication modulaire de 2 entiers de 358 bits et 2 entiers de 256 bits, en utilisant les
fonctions BigInteger.multiply et BigInteger.mod fournies par I’API, on trouve une
valeur proche de 1.06 ([Dos+ 18, Table 4]), au lieu de la valeur 1.5 de la table 1.7 page 39.

Cette gestion mémoire représentant une partie non négligeable du temps d’exécution de

Allocation for modulus

Allocation for product

NativeBN.BN_nnmod

MNativeBN.BN_mul

/

Other

FI1GURE 1.11 — Répartition du temps d’exécution des différentes étapes intervenant dans
la multiplication modulaire de 2 entiers de 256 bits avec la librairie Spongy
Castle.

toute opération, il est alors indispensable de prendre en compte ’ensemble des calculs ef-
fectués dans l'algorithme de multiplication scalaire. La méthode GLV effectue en moyenne
¢ doublements de points et £/2 additions de points pour un niveau de sécurité de ¢ bits.
Les formules & utiliser sont celles qui correspondent au cas ol le coeflicient a de la courbe

y? = 23 4 ax + b vaut 0. Chaque addition a pour opérande un point ) intermédiaire (en

coordonnées jacobiennes) et le point P en coordonnées affines (i.e Zp = 1). Les tables 1.13
et 1.14 donnent les formules et le cofit de ces opérations?. Il apparait dans ce décompte
que des additions sont effectuées, en moyenne 10.5 par bit de sécurité, alors qu’il n’y en
a que 7 dans ZADDU (cf. page 20). De méme, la méthode GLV nécessite en moyenne 7
multiplications par des constantes par bit de sécurité. Aucune opération de ce type n’est
effectuée dans ZADDU. Dans la librairie Big. Integer, la procédure d’addition utilise les

mémes appels concernant la gestion mémoire que ceux effectués lors d’une multiplication.
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2M +5S +6A +3%x2+1x3+1%x8 T™ +4S +9A +3%x2+1x%4
A=1Xx12 Z1Z1 = 712

B =Y1? U2 =X2%Z171

C=B? S2 =Y2%Z1 %2171
D=2x%((X1+B)2—A-0C) H=U2-X1

E=3xA HH = H?

F = E? I=4xHH

X3=F—2%D J=H=xI
Y3=Ex*x(D—X3)—8x%C r=2x%(82—-Y1)
Z3=2%Y1xZ1 V=X1x%1I

X3=1r2-J—-2x%V
Y3=r%(V—X3)—2xY1%]J
Z3=(Z1+H)?>—21Z1 — HH

TABLE 1.13 — Cofit et formules de double- TABLE 1.14 — Cofit et formules d’addition
ment pour GLV. pour GLV (Z2 = 1).

Des lors, la seule différence entre les fonctions BigInteger .multiply et BigInteger.add
se situe au niveau des appels de NativeBN.BN_mul et NativeBN.BN_add. Ainsi le cofit
d’une addition est pratiquement équivalent a celui d’une multiplication. Concernant les
constantes, si la multiplication par 2, 4 ou 8 peut se faire a ’aide d’un ou plusieurs dé-
calages, cette opération s’avere étre non négligeable des lors qu’elle nécessite la gestion
des différents blocs mémoire représentant 'opérande a décaler. Ceci explique pourquoi la
méthode CAE (X,Y)— only est plus efficace que la méthode GLV classique non sécurisée,
évidemment cette efficacité augmente face a la version W-GLV-SAC qui comporte déja un
nombre plus important de multiplications.

La méme analyse peut étre réalisée en ce qui concerne TED-GLV-SAC. Comme men-
tionné dans | , section 4.3], le calcul efficace de kP est obtenu en mixant le systéme
de coordonnées d’Edwards &, ou chaque point est représenté par un triplet (X,Y,Z),
avec le systéme de coordonnées étendu d’Ewards £¢, ou chaque point est représenté par
un quadruplet (X,Y, Z,T) avec T = XY/Z. L’algorithme de multiplication scalaire (cf.
[ , Algorithme 7]) effectue & chaque itération un doublement suivi d’une addition
avec I'un des deux points qui est en coordonnées affines et est donc représenté dans £€
par (X,Y,1, XY). Cet enchainement est effectué en mixant les systémes de coordonnées

comme suit :

E€ + 28

2. https://www.hyperelliptic.org/EFD/glp/auto-shortw-jacobian-0.html
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4AM +4S + 6A + 1% 2 TM + 8A + 2% 2
A=1Xx1? A= (Y1-X1)(Y2+X2)
B = Y12 B = (Y1 +X1)(Y2 — X2)
C =272 C = 2Z1T2

D= —A D = 2T1
E=(X1+Y1)2—-A-B E=D+C

G=D+B F=B—A

F=G-C G=B+A

H=D-B H=D-C

X3 = EF X3 = EF

Y3 =GH Y3 = GH

Z3 =FG Z3 =FG

T3 = EH T3 = EH

TABLE 1.16 — Coiit et formules d’addition
TABLE 1.15 — Cotit et formules de double- pour TED-GLV (Z; = 1).
ment pour TED-GLV.

E—EC+E°

Les tables et donnent les formules et le cotlit des opérations de doublement et
d’addition®. Etant donné que dans la formule de doublement le calcul de T3 est indé-
pendant de la coordonnée T du point & doubler, on peut donc ne pas effectuer dans la
formule d’addition le calcul de T3, ce qui fait gagner une multiplication et rameéne sa com-
plexité a 6M + 8A + 2 x 2. Le tableau résume le décompte précis intervenant dans
les différents protocoles. En considérant le ratio de 1.06 ([ , Table 4]) entre une mul-
tiplication de deux entiers de 358 bits et une multiplication de deux entiers de 256 bits, on
peut estimer, dans le contexte S = M, la complexité de la méthode CAE (X,Y)-only a
130 Mos6 + 150 Agse + 6 M358+ TAsss, ou M; (resp. A;) représente une multiplication (resp.
une addition) entre deux entiers de i bits. Ainsi, la différence entre le nombre d’opérations
effectuées dans TED-GLV-SAC et le nombre d’opérations effectuées dans la méthode CAE
(X,Y)-only est de l'ordre de ¢ Maosg — L Ass6 + 30 Dass — 6 M358 — 7As58, oit Dasg représente
le cotit d’une multiplication par 2 sur des entiers de 256 bits. Il s’avere que cette différence

est positive en utilisant la librairie Big. Integer.

3. [ , section 3.2 et 3.3]
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Méthode Multiplications | Carrés | Additions Multiplications par r{‘aﬂle
des constantes opérandes
CAE 106+ 5 40+ 2 140+ 7 0 2.8¢
CAE (X,Y)-only 80+ 4 40 + 2 14047 0 2.8¢
GLV 5.5¢ 0 10.5¢ i 2/
GLV-SAC 9¢ 9¢ 154 9¢ 20
TED-GLV-SAC 10/ 40 14/ 3/ 2/

TABLE 1.17 — Comparaison de toutes les opérations effectuées sur le corps de base pour
un niveau de sécurité de ¢ bits.

1.7 Un nouvel espoir

Le détail de la preuve de la proposition 1.20 laisse apparaitre que la contrainte sur la
taille du corps a utiliser pour assurer 'injectivité de ’algorithme de multiplication scalaire

provient de la borne supérieure sur les entiers ki et ko qui est égale a F,, ;2. Rappelons

k
que (l{:l) = p(c) ot ¢ est une une chaine quelconque de taille n. Afin de diminuer la taille
2

du corps, une stratégie possible serait de travailler avec un sous-ensemble de ’ensemble de
toutes les chaines d’une taille donnée, de fagon a diminuer la valeur de la borne supérieure
sur k1 et ko , tout en ayant suffisamment d’éléments pour assurer le niveau de sécurité
voulu. Rappelons que dans le cas général, la borne supérieure sur k; et ko est atteinte a

partir de la séquence c constituée de n zéros.

Définition 1.7

Soit £ et w deux entiers non-nuls. On note M -,, I'ensemble des éléments de {0, 1}*

dont le poids de Hamming est supérieur ou égal a w.

Dans [HMV21], nous montrons que pour les éléments ¢ € My, -, on a :

Proposition 1.21

Soit n > 3,

maX{HI’I’(C)HOO ‘ cE M2n,>n} = 8an—2 + 11,871,—2

QDA™ o g (VD —(—VE)™
2 et fm = 22 '

avec ay, =

On en déduit alors une nouvelle version de la proposition 1.20 page 51 (cf. [HMV21,

Théoréme 2, Proposition 3]) :
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Proposition 1.22

Soin n > 3 et E une courbe munie d’'un endomorphisme ¢ dont le polynéme carac-
téristique est X2 4+ rX + s. Soit P un point d’ordre N, si

N > (8ain—2 + 118n—2)* (1 + || + 5)

alors, l'algorithme [HMV21, Algorithme 3], appliqué a tous les éléments de

Moy, -, calcule =L

points distincts. De plus I’ensemble des points intermédiaires
(Uy,Us) calculés lors du déroulement de 'algorithme vérifient bien U; # Us et

U; # O pour i € {1,2}.

Si on applique cette proposition pour n = £ + 1, on obtient alors un niveau de sécurité
de ¢ bits pour notre algorithme de multiplication scalaire (¢ + % exactement). Pour cela,

il suffit que 'ordre N du point vérifie
N > (8ag-1 +115-1)" (1 +|r| +5).
Dans le contexte ou 1+ |r| + s < 4, il suffit donc de choisir

N 4(8ap_q +116,1)°

=
> 4(64af | + 17600101 + 12167 ).

Pour ¢ pair (hypothése classique pour un niveau de sécurité), on a :

(1+v2)!
2

> o1,

20-2 (1 /5\20—2 20—2
ey = A2 4\/(51 VX et donc % > ap-1Be-1,

CBE = 2(14+ V222 + (1 —v2)* 2+ 2) et done §((1+v2)*7243) > B2 ;.
On en déduit que

363

44 121
—(1+\/§)25*2+?(1+\/§)25*2+? > 6402 | +17600 180 1+121587 ;.

V2

En remarquant que 19(1 + v/2)%~2 > 3—23, on peut donc choisir N tel que :

16(1+v/2)% 2+

44 121
N> 4((1 +v2)%72(16 + Bte T 19)).

ce qui donne
logy(N) > 2.540 4+ 5.8.
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La proposition impose de travailler dans I’ensemble Ma,, >,. C’est a dire de consi-

Algorithm 16 EACsmult(Xy,Yp, ¢)

Require: 3 € F,, P en coordonnées affines

Ensure: Return Q = (X1, Y1, Z) le point calculé & partir de (P, ¢(P)) et de la séquence
binaire ¢

1: w < poids(c)

2: if w < longueur(c)/2 then
3: b+ 0

4: else

5: b+1

6: end if

7 X1,Y1,7Z + Xo.5,Y0,1

8: for i =1...length(c) do

9: A(—(Xo@Xl)X(Ci@b)
10: X0, X1+ XA X10A
11: A<—(YOG9Y1)><(C¢@b)
12: Yo, i< YDA Y1 DA
13: ZADDu(Xy, Yo, X1, Y1, 2)
14: end for

15: ZADDu(Xo, Yo, X1, Y1, 2)
16: return X1,Y7, 7

dérer des CAE contenant plus de “petits pas” que de “grands pas” D’un point de vue
algorithmique, ceci est tres simple & réaliser. Il suffit d’engendrer aléatoirement une sé-
quence binaire de taille 2n et de calculer son poids de Hamming. Si ce poids est supérieur
a n, il n’y a rien a faire. Sinon ceci signifie que la séquence contient au moins n zéros.
Etant donné que décider qu'un petit pas correspond a la valeur 1 et un grand pas a la
valeur 0 est un choix totalement arbitraire, dans le cas ou le poids de ¢ est inférieur a 2n,
il suffit d’échanger le role des “petits pas” et des “grands pas” C’est ce principe qui est
appliqué dans ’algorithme 16. L’algorithme initial de multiplication scalaire possede deux
défauts. Bien que selon la valeur courante de ¢;, on effectue toujours un appel a la fonction
ZADDU, et que la méme séquence d’instructions est exécutée, sur certaines architectures
munies d’un prédicteur de branchement, ce branchement conditionnel dépendant de la
valeur de ¢; peut étre exploité | ]. De plus selon la valeur de ¢;, dans l’algorithme
page 35, on appelle la fonction ZADDU, soit avec le couple (Us, Uy), soit avec le couple
(U1,Us). Cet acces en mémoire a deux données dans un ordre qui dépend d’une donnée
secrete peut donner lieu a des attaques de type “cache timing attack” [ . A titre
d’exemple, la méthode GLV-SAC est vulnérable a cette catégorie d’attaque. L’algorithme
supprime le branchement conditionnel et la dépendance des acces mémoire a la valeur

courante c¢;, en utilisant une permutation a temps constant qui prépare les arguments d’ap-
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pel de ZADDU, ceci en effectuant un certain nombre d’opérations qui accedent toujours
dans le méme ordre aux données manipulées (lignes 9 a 12). Cette permutation sécurisée
des arguments d’appel de ZADDU est inspirée de | |

Le tableau donne, pour un niveau de sécurité de £ bits, la taille minimale du corps
sur lequel les calculs seront effectués, ainsi que la longueur des chalnes intervenants dans

la multiplication scalaire. La réduction obtenue sur la taille du corps permet de remettre

Niveau de sécurité || 80 96 | 112 | 128 | 192 | 256 | 384
Longueur CAE 162 | 194 | 126 | 258 | 386 | 514 | 770
Taille du corps 209 | 250 | 290 | 331 | 494 | 657 | 982

TABLE 1.18 — Taille minimale du corps et taille des CAE pour un niveau de sécurité
donné, lorsque 1 + |r| + s < 4.

a jour la remarque sur la sécurité de la multiplication scalaire utilisant la méthode CAE

énoncée page
Sécurité/Taille du corps

Dans le contexte d’un point P variable et d’une courbe munie d’un endomorphisme
“facilement” calculable, & niveau de sécurité £ équivalent, I'utilisation des CAE dont
la représentation binaire est choisie dans Moyio ~,.; a pour conséquence de devoir
manipuler des entiers de taille environ 1.28 fois plus importante que les méthodes

“classiques”.

Remarque importante

Le résultat obtenu sur le lien entre le niveau de sécurité et la taille des entiers
% manipulés reste valable dans le cas du point P fixe. En effet dans ce cas, on
peut précalculer ®(P) une fois pour toute (méme pour un endomorphisme
qui n’est pas forcément “facilement” calculable) et appliquer 'algorithme
, page 35, en partant de (P, ®(P)).

1.7.1 Une premiére conséquence

Dans le contexte d’un point P fixe, I’équation 1.5, page 63 qu’il fallait satisfaire afin que

la méthode CAE (X, Y)-only soit plus efficace que la méthode Comb-2 sur une architecture

64 bits, devient
{2.56@} Pq
—_1Z1=5. 1.
= | =5 (1.5)
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Ceci permet d’enrichir le tableau page qui liste les niveaux de sécurité pour les-
quels la méthode CAE (X, Y)-only est moins cotliteuse que la méthode Comb-2 sur une
architecture 64 bits.

Nb mots de 64 bits (taille classique, taille CAE)

4 (193, 247), (194, 248), (195, 249), (196, 250), (197, 252), (198,
253), (199, 254), (200, 256), (201, 257), (202, 258), (203, 259),
(204, 261), (205, 262), (206, 263), (207, 264), (208, 266), (209,
267), (210, 268), (211, 270), (212, 271), (213, 272), (214, 273),
(215, 275), (216, 276), (217, 277), (218, 279), (219, 280), (220,
281), (221, 282), (222, 284), (223, 285), (224, 286), (225, 288),
(226, 289), (227, 290), (228, 291), (229, 293), (230, 294), (231,
295), (232, 296), (233, 298), (234, 299), (235, 300), (236, 302),
(237, 303), (238, 304), (239, 305), (240, 307), (241, 308), (242,
309), (243, 311), (244, 312), (245, 313), (246, 314), (247, 316),
(248, 317), (249, 318), (250, 320)
5 (257, 328), (258, 330), (259, 331), (260, 332), (261, 334), (262,
335), (263, 336), (264, 337), (265, 339), (266, 340), (267, 341),
(268, 343), (269, 344), (270, 345), (271, 346), (272, 348), (273,
349), (274, 350), (275, 352), (276, 353), (277, 354), (278, 355),
(279, 357), (280, 358), (281, 359), (282, 360), (283, 362), (284,
363), (285, 364), (286, 366), (287, 367), (288, 368), (289, 369),
(290, 371), (291, 372), (292, 373), (293, 375), (294, 376), (295,
377), (296, 378), (297, 380), (298, 381), (299, 382), (300, 384)
6 (321, 410), (322, 412), (323, 413), (324, 414), (325, 416), (326,
417), (327, 418), (328, 419), (329, 421), (330, 422), (331, 423),
(332, 424), (333, 426), (334, 427), (335, 428), (336, 430), (337,
431), (338, 432), (339, 433), (340, 435), (341, 436), (342, 437),
(343, 439), (344, 440), (345, 441), (346, 442), (347, 444), (348,
445), (349, 446), (350, 448)
7 (385, 492), (386, 494), (387, 495), (388, 496), (389, 497), (390,
499), (391, 500), (392, 501), (393, 503), (394, 504), (395, 505),
(396, 506), (397, 508), (398, 509), (399, 510), (400, 512)
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8 (449, 574), (450, 576), (451, 577), (452, 578), (453, 579), (454,
581), (455, 582), (456, 583), (457, 584), (458, 586), (459, 587),
(460, 588), (461, 590), (462, 591), (463, 592), (464, 593), (465
595), (466, 596), (467, 597), (468, 599), (469, 600), (470, 601),
(471, 602), (472, 604), (473, 605), (474, 606), (475, 608), (476
609), (477, 610), (478, 611), (479, 613), (480, 614), (481, 615),
(482, 616), (483, 618), (484, 619), (485, 620), (486, 622), (487
623), (488, 624), (489, 625), (490, 627), (491, 628), (492, 629),
(493, 631), (494, 632), (495, 633), (496, 634), (497, 636), (498
637), (499, 638), (500, 640)

9 (513, 656), (514, 657), (515, 659), (516, 660), (517, 661), (518
663), (519, 664), (520, 665), (521, 666), (522, 668), (523, 669),
(524, 670), (525, 672), (526, 673), (527, 674), (528, 675), (529
677), (530, 678), (531, 679), (532, 680), (533, 682), (534, 683),
(535, 684), (536, 636), (537, 687), (538, 688), (539, 689), (540,
691), (541, 692), (542, 693), (543, 695), (544, 696), (545, 697),
(546, 698), (547, 700), (548, 701), (549, 702), (550, 704)

10 (577, 738), (578, 739), (579, 741), (580, 742), (581, 743), (582,
744), (583, 746), (584, 747), (585, T48), (586, 750), (587, 751),
(588, 752), (589, 753), (590, 755), (591, 756), (592, 757), (593,
759), (594, 760), (595, 761), (596, 762), (597, 764), (598, 765),
(599, 766), (600, 768)

TABLE 1.19 — Couples (¢, 1.28¢) pour lesquels la méthode CAE (X, Y)-only sur des entiers de 1.28t
bits est plus efficace que la méthode Comb-2 sur des entiers de ¢ bits sur une archi-
tecture 64 bits.

On obtient de plus des candidats pour les architectures 8 et 32 bits ce qui n’était pas le
cas lorsque nous avions un facteur 1.4 d’expansion sur la taille des objets.

Nb mots de 8 bits (taille classique, taille CAE)

25 (193, 247), (194, 248), (195, 249), (196, 250), (197, 252), (198,
253), (199, 254), (200, 256)

26 (201, 257), (202, 258), (203, 259), (204, 261), (205, 262), (206,
263), (207, 264)

27 (209, 267), (210, 268), (211, 270), (212, 271), (213, 272)

28 (217, 277), (218, 279), (219, 280)

29 (225, 288), (226, 289), (227, 290), (228, 291), (229, 293), (230,
294), (231, 295), (232, 296)

30 (233, 298), (234, 299), (235, 300), (236, 302), (237, 303), (238, 304)

31 (241, 308), (242, 309), (243, 311), (244, 312)
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32 (249, 318), (250, 320), (251, 321), (252, 322), (253, 323), (254,
325), (255, 326), (256, 327)

33 (257, 328), (258, 330), (259, 331), (260, 332), (261, 334), (262,
335), (263, 336)

34 (265, 339), (266, 340), (267, 341), (268, 343), (269, 344)

35 (273, 349), (274, 350), (275, 352)

36 (281, 359), (282, 360), (283, 362), (284, 363), (285, 364), (286,
366), (287, 367), (288, 368)

37 (289, 369), (290, 371), (291, 372), (292, 373), (293, 375), (294, 376)

38 (297, 380), (298, 381), (299, 382), (300, 384)

39 (305, 390), (306, 391), (307, 392), (308, 394), (309, 395), (310,
396), (311, 398), (312, 399)

40 (313, 400), (314, 401), (315, 403), (316, 404), (317, 405), (318,
407), (319, 408)

11 (321, 410), (322, 412), (323, 413), (324, 414), (325, 416)

42 (329, 421), (330, 422), (331, 423), (332, 424)

43 (337, 431), (338, 432), (339, 433), (340, 435), (341, 436), (342,
437), (343, 439), (344, 440)

44 (345, 441), (346, 442), (347, 444), (348, 445), (349, 446), (350, 448)

45 (353, 451), (354, 453), (355, 454), (356, 455), (357, 456)

46 (361, 462), (362, 463), (363, 464), (364, 465), (365, 467), (366,
468), (367, 469), (368, 471)

47 (369, 472), (370, 473), (371, 474), (372, 476), (373, 477), (374,
478), (375, 480)

48 (377, 482), (378, 483), (379, 485), (380, 486), (381, 487), (382, 488)

49 (385, 492), (386, 494), (387, 495), (388, 496)

50 (393, 503), (394, 504), (395, 505), (396, 506), (397, 508), (398,
509), (399, 510), (400, 512)

51 (401, 513), (402, 514), (403, 515), (404, 517), (405, 518), (406,
519), (407, 520)

52 (409, 523), (410, 524), (411, 526), (412, 527), (413, 528)

53 (417, 533), (418, 535), (419, 536), (420, 537), (421, 538), (422,
540), (423, 541), (424, 542)

54 (425, 544), (426, 545), (427, 546), (428, 547), (429, 549), (430,
550), (431, 551), (432, 552)

55 (433, 554), (434, 555), (435, 556), (436, 558), (437, 559), (438, 560)

56 (441, 564), (442, 565), (443, 567), (444, 568)

57 (449, 574), (450, 576), (451, 577), (452, 578), (453, 579), (454,

581), (455, 582), (456, 583)
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58 (457, 584), (458, 586), (459, 587), (460, 588), (461, 590), (462,
591), (463, 592)

59 (465, 595), (466, 596), (467, 597), (468, 599), (469, 600)

60 (473, 605), (474, 606), (475, 608), (476, 609), (477, 610), (478,
611), (479, 613), (480, 614)

61 (481, 615), (482, 616), (483, 618), (484, 619), (485, 620), (486,
622), (487, 623), (488, 624)

62 (489, 625), (490, 627), (491, 628), (492, 629), (493, 631), (494, 632)

63 (497, 636), (498, 637), (499, 638), (500, 640)

64 (505, 646), (506, 647), (507, 648), (508, 650), (509, 651), (510,
652), (511, 654), (512, 655)

65 (513, 656), (514, 657), (515, 659), (516, 660), (517, 661), (518,
663), (519, 664)

66 (521, 666), (522, 668), (523, 669), (524, 670), (525, 672)

67 (529, 677), (530, 678), (531, 679), (532, 630), (533, 682), (534,
683), (535, 684), (536, 636)

68 (537, 687), (538, 688), (539, 689), (540, 691), (541, 692), (542,
693), (543, 695), (544, 696)

69 (545, 697), (546, 698), (547, 700), (548, 701), (549, 702), (550, 704)

70 (553, 707), (554, 709), (555, 710), (556, 711), (557, 712)

71 (561, T18), (562, T19), (563, 720), (564, 721), (565, 723), (566,
724), (567, 725), (568, 727)

72 (569, 728), (570, 729), (571, 730), (572, 732), (573, 733), (574,
734), (575, 736)

73 (577, 738), (578, 739), (579, 741), (580, 742), (581, 743), (582, 744)

74 (585, 748), (586, 750), (587, 751), (588, 752), (589, 753), (590,
755), (591, 756), (592, 757)

75 (593, 759), (594, 760), (595, 761), (596, 762), (597, 764), (598,
765), (599, 766), (600, 768)

76 (601, 769), (602, 770), (603, 771), (604, 773), (605, 774), (606,
775), (607, 776)

77 (609, 779), (610, 780), (611, 782), (612, 783), (613, 784)

78 (617, 789), (618, 791), (619, 792), (620, 793), (621, 794), (622,
796), (623, 797), (624, 798)

79 (625, 800), (626, 801), (627, 802), (628, 803), (629, 805), (630,
806), (631, 807), (632, 808)

80 (633, 810), (634, 811), (635, 812), (636, 814), (637, 815), (638, 816)

TABLE 1.20 — Couples (¢, 1.28t) pour lesquels la méthode CAE (X, Y )-only sur des entiers de 1.28¢
bits est plus efficace que la méthode Comb-2 sur des entiers de t bits sur une archi-
tecture 8 bits.
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Nb mots de 32 bits

(taille classique, taille CAE)

7

(193, 247), (194, 248), (195, 249), (196, 250), (197, 252), (198,
253), (199, 254), (200, 256)

(225, 288), (226, 289), (227, 290), (228, 291), (229, 293), (230,
294), (231, 295), (232, 296), (233, 298), (234, 299), (235, 300),
(236, 302), (237, 303), (238, 304), (239, 305), (240, 307), (241,
308), (242, 309), (243, 311), (244, 312), (245, 313), (246, 314),
(247, 316), (248, 317), (249, 318), (250, 320)

(257, 328), (258, 330), (259, 331), (260, 332), (261, 334), (262,
335), (263, 336), (264, 337), (265, 339), (266, 340), (267, 341),
(268, 343), (269, 344), (270, 345), (271, 346), (272, 348), (273,
349), (274, 350), (275, 352)

10

(289, 369), (290, 371), (291, 372), (292, 373), (293, 375), (294,
376), (295, 377), (296, 378), (297, 380), (298, 381), (299, 382),
(300, 384)

11

(321, 410), (322, 412), (323, 413), (324, 414), (325, 416), (326,
417), (327, 418), (328, 419), (329, 421), (330, 422), (331, 423),
(332, 424), (333, 426), (334, 427), (335, 428), (336, 430), (337,
431), (338, 432), (339, 433), (340, 435), (341, 436), (342, 437),
(343, 439), (344, 440), (345, 441), (346, 442), (347, 444), (348,
445), (349, 446), (350, 448)

12

(353, 451), (354, 453), (355, 454), (356, 455), (357, 456), (358,
458), (359, 459), (360, 460), (361, 462), (362, 463), (363, 464),
(364, 465), (365, 467), (366, 468), (367, 469), (368, 471), (369,
472), (370, 473), (371, 474), (372, 476), (373, 477), (374, 478),
(375, 480)

13

(385, 492), (386, 494), (387, 495), (388, 496), (389, 497), (390,
499), (391, 500), (392, 501), (393, 503), (394, 504), (395, 505),
(396, 506), (397, 508), (398, 509), (399, 510), (400, 512)

14

(417, 533), (418, 535), (419, 536), (420, 537), (421, 538), (422,
540), (423, 541), (424, 542), (425, 544)

15

(449, 574), (450, 576), (451, 577), (452, 578), (453, 579), (454,
581), (455, 582), (456, 583), (457, 584), (458, 586), (459, 587),
(460, 588), (461, 590), (462, 591), (463, 592), (464, 593), (465,
595), (466, 596), (467, 597), (468, 599), (469, 600), (470, 601),
(471, 602), (472, 604), (473, 605), (474, 606), (475, 608)

16

(481, 615), (482, 616), (483, 618), (484, 619), (485, 620), (486,
622), (487, 623), (488, 624), (489, 625), (490, 627), (491, 628),
(492, 629), (493, 631), (494, 632), (495, 633), (496, 634), (497,
636), (498, 637), (499, 638), (500, 640)
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17

(513, 656), (514, 657), (515, 659), (516,
663), (519, 664), (520, 665), (521, 666),
(524, 670), (525, 672)

660), (517,
(522, 668),

661), (518,
(523, 669),

18

(545, 697), (546, 698), (547, 700), (548,
704), (551, 705), (552, 706), (553, 707),
(556, 711), (557, 712), (558, 714), (559,
718), (562, 719), (563, 720), (564, 721),
(567, 725), (568, 727), (569, 728), (570,
732), (573, 733), (574, 734), (575, 736)

701), (549,
(554, 709),
715), (560,
(565, 723),
729), (571,

702), (550,
(555, 710),
716), (561,
(566, 724),
730), (572,

19

(577, 738), (578, 739), (579, 741), (580,
744), (583, 746), (584, 747), (585, 748),
(588, 752), (589, 753), (590, 755), (591,
759), (594, 760), (595, 761), (596, 762),
(599, 766), (600, 768)

742), (581,
(586, 750),
756), (592,
(597, 764),

743), (582,
(587, 751),
757), (593,
(598, 765),

20

(609, 779), (610, 780), (611, 782), (612,
785), (615, 787), (616, 788), (617, 789),
(620, 793), (621, 794), (622, 796), (623,

783), (613,
(618, 791),
797), (624,

784), (614,
(619, 792),
798), (625,

800)

TABLE 1.21 — Couples (¢, 1.28t) pour lesquels la méthode CAE (X, Y )-only sur des entiers de 1.28¢
bits est plus efficace que la méthode Comb-2 sur des entiers de ¢ bits sur une archi-
tecture 32 bits.

1.7.2 Une deuxiéme conséquence

D’un point de vue thérorique le cotit d’'une multiplication modulaire entre deux entiers
de 331 bits étant inférieur a celui de 2 entiers de 358 bits, le surcoiit par rapport au
produit de deux entiers de 256 bits devrait étre inférieur a ce que nous avons pu constater
dans | ] et ceci devrait donc permettre d’obtenir un implémentation en C (et non
pas seulement sous Android) de la méthode CAE (X,Y)-only (et éventuellement de la
méthode CAE) plus efficace que TED-GLV-SAC. En pratique, il s’avere que du fait de la
gestion des grands entiers effectuée par les librairies multi-précisions classiques, le cotit de
la multiplication modulaire entre 2 entiers de 331 bits est quasiment identique au cotit de
la multiplication modulaire entre 2 entiers de 358 bits (cf. table ). Dans le systeme de
représentation des entiers AMNS (cf. chapitre suivant), quelque soit les tailles considérées,
non seulement les performances sont souvent meilleures que ce que ’on obtient avec les
librairies classiques mais de plus le coiit de la multiplication modulaire entre 2 entiers de
331 bits est inférieur au colit de la multiplication modulaire entre 2 entiers de 358 bits
(cf. table

entre deux entiers de 256 bits laisse entrevoir la possibilité d’obtenir une version C de la

). Le ratio inférieur & 1.3 que l'on obtient avec le colit d’une multiplication
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358 bits 331 bits

gnu_mp_mont 268 268
openssl_mont 344 345
gnu_mp_low 513 021
gnu_mp 602 608
openssl 1682 1706

TABLE 1.22 — Nombre de cycles pour la multiplication d’entiers de 331 et 358 bits, cas
S =M, gcc 9.3.0.

256 bits 331 bits 358 bits Ratio ><331/><256
| AMNS [ 184 239 296 | 1.298 \

TABLE 1.23 — Nombre de cycles pour la multiplication d’entiers de 256, 331 et 358 bits
pour le systéme de représentation AMNS, cas S = M, gcc 9.3.0.

méthode CAE plus efficace que TED-GLV-SAC. Ceci fera I'objet d’un futur travail.

1.7.3 Une troisieme conséquence

cf. paragraphe suivant

1.8 Occupation mémoire

Que ce soit dans le cadre d’un point P fixe ou d’un point P variable, la méthode CAE ne
nécessite de pouvoir stocker uniquement que 2 points en coordonnées jacobiennes pour ob-
tenir le point final résultant de la multiplication scalaire. Etant donné que ces 2 points ont
une coordonnée Z commune, il suffit donc de stocker 5 coordonnées pour démarrer ’algo-
rithme (et uniquement 4 dans le cas de la méthode CAE (X, Y )-only). Il est important de
remarquer que dans ’algorithme de multiplication scalaire, quelque soit le couple de points
de départ, ce dernier n’est utilisé que lors de la premiere itération. Ainsi, dans le cas ou le
point P est variable, le couple (P, ¢(P)) peut étre écrasé par le couple (U, Usz) calculé dans
Palgorithme 12 page 35. De méme, chaque nouveau couple (Uy, Us) calculé peut remplacer
en mémoire le précédent. Une analyse de l'algorithme d’addition ZADDU (Algorithme &,
page 20) permet de conclure qu'il suffit de deux variables auxiliaires supplémentaires (sur
le corps de base) pour procéder a la multiplication scalaire. Dans | , Algorithme
2], nous avons montré que I'on pouvait en fait utiliser une seule variable auxiliaire pour
effectuer 1'addition ZADDU. Ainsi, il suffit de 6 registres sur le corps de base (5 pour
la méthode (X,Y)-only) pour effectuer une multiplication scalaire compleéte. Remarquons

que la majorité des algorithmes de multiplication scalaire nécessite au moins ce nombre de
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Données ECSM

loga(p) | Fp-registres | Taille(octets) || Fp-registres | Taille(octets) || Total
z-line | ] 128 16 256 28 448 704
Ted-glv-sac 256 6 192 6 192 384
Ted127-glva | T 127 32 508 8 762 1270
FourQ[( L 17] 127 1 64 98 1556 1620
Montgomery| ] 256 1 32 6 192 224
CAE | ] 358 5 224 2 90 314
CAE | ] 331 5 207 1 42 249
CAE (X, Y )-only | ] 358 1 179 2 90 269
CAE (X, Y)-only | T 331 1 166 1 12 207

TABLE 1.24 — Occupation mémoire pour un niveau de sécurité de 128 bits

registres pour stocker au minimum le point de départ P et un point intermédiaire ). Selon
les variantes, d’autres points sont stockés et plusieurs variables auxiliaires sont nécessaires
afin d’effectuer le processus de multiplication scalaire. Evidemment, il ne faut pas perdre
de vue, qu’a niveau de sécurité ¢ équivalent, la taille des données stockées pour la méthode
CAE est plus importante (2.8¢ ou 2.56¢ au vu des résultats du paragraphe précédent) que
dans les méthodes classiques. Dans | , Paragraphe 4], nous avons effectué une ana-
lyse détaillée du colit mémoire des algorithmes de multiplication scalaire les plus efficaces
a ’heure actuelle. 11 en ressort que la méthode CAE (X, Y )-only est celle qui requiert le
moins d’espace mémoire pour effectuer une multiplication scalaire et ce malgré 'utilisation
de données de taille plus importante. La méthode CAE s’avere étre elle aussi la méthode
de calcul la plus économique en terme de consommation mémoire, exception faite de la
méthode de Montgomery qui nécessite 25 octets en moins. La table résume les ré-
sultats obtenus pour les différentes méthodes étudiées. La colonne “données” contient la
taille en octets nécessaire pour stocker le ou les points indispensables a l'initialisation de
l'algorithme de multiplication scalaire. La colonne ECSM (Elliptic Curve Scalar Multipli-
cation) contient la taille en octets nécessaire pour stocker les points intermédiaires et/ou
les variables intermédiaires utilisées lors du déroulement de ’algorithme de multiplication

scalaire.

1.9 Résistance aux injections de faute

Les attaques de type SPA ou DPA font partie de la classe des attaques dites “passives”.
L’attaquant observe le comportement d’un algorithme, mesure certains événements et en
déduit de l'information sur la donnée secrete manipulée. Un autre type d’attaque, dite
“active” consiste a perturber le déroulement de l'algorithme, quitte a ce que ce dernier
renvoie un faux résultat, afin d’essayer d’en déduire de I'information sur la donnée secréete.

C’est ce que 'on appelle les attaques par injection de faute | ]. En fonction du type
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d’attaque (perturbation d’un calcul, perturbation d’un registre mémoire,...), il existe
dans la littérature de nombreuses contre-mesures, permettant de renforcer la sécurité d’un
algorithme. Dans | |, les auteurs considérent un modele d’attaquant capable de
perturber une opération arithmétique effectuée lors d’un calcul de point sur une courbe
elliptique. Ils proposent une contre-mesure reposant sur ’existence d’un invariant dans
I’algorithme 7 page 26. Nous en donnons ici une version modifiée par rapport a ce qui est
décrit dans | ], qui nous semble plus naturelle & comprendre.

Au début de I'étape i de lalgorithme 7 page 206, on dispose d'un couple de points
(U1, Us), provenant de I'étape précédente et que 1’on notera (Ul(i_l), Uéi_l)) pour la suite.

Deux cas sont alors a considérér :

1. ¢; = 1 (petit pas) : posons Ug = UQ(FI), on a alors a la fin de I’étape (Ul(i), UQ(i)) =

(Ul(i_l), Ul(i_l) + UQ(i_l)) et remarquons que UQ(i) — Ul(i) =Ugc,

2. ¢; =0 (grand pas) : posons Ug = Ul(i_l), on a alors a la fin de I'étape (Ul(i), Uz(i)) =

(Ug(i_l), 1(i_1) + Ug(i_l)). Remarquons que Ug(i) - Ul(i) =Uc.
Ainsi & la fin de I’étape i, afin de vérifier qu’il n’y a pas eu de fautes commises lors des
calculs sur [, il suffit de vérifier que UQi) — l(i) = Uc¢ (cf. Algorithme qui est une
modification de [ , Algorithme 1]). Dans le cas ou le point P est variable, il faudra
vérifier cette propriété aussi lors du calcul du point 2P nécessaire a l'initialisation de
I’algorithme. Dans le cas d’un point P fixe, nous supposons que 2P est stocké en mémoire.
Dans le modele considéré, 'attaquant ne peut pas modifier cette valeur. La méthode de

Pontarelli et al. posséde de nombreux inconvénients :

1. elle utilise le systeme de coordonnées affines, ainsi chaque addition nécessite une in-
version I cofiteuse sur F,,. Les auteurs montrent dans | | que certains des cal-
culs effectués pour obtenir U + Uz (cotlit I+2M+S+6A) peuvent étre réutilisés pour
obtenir Uy — Us, le colit total de ces deux opérations revient alors a I+4M-+2S+10A,

2. elle ne tire pas partie de 'utilisation d’'une CAE qui combinée avec ZADDU permet
d’effectuer 'addition pour un cofit de 5M+2S.

3. telle qu’elle est décrite, la méthode est vulnérable aux attaques de type “cache ti-
ming” (cf. page 62),

4. finalement, elle ne résiste pas au modele d’attaquant décrit dans | ].
Revenons sur ce dernier point. Dans | ], les auteurs proposent un modele d’attaquant
capable d’appliquer plusieurs fois une méme faute E lors des différents calculs effectués au
cours de ’algorithme. Supposons que cet attaquant soit capable lors d’une opération entre

2 points d’ajouter un point E de son choix. Il peut donc choisir un point E et perturber

la ligne 12 de lalgorithme. Notons Us le point ainsi obtenu. On a donc Uy = Uy + E.
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Algorithm 17 Méthod de Pontarelli et al. pour la détection de fautes.

Require: P (et 2P dans le cas P fixe)
Ensure: @ = x(c¢)P

NN N N N M e e e e e e e
LS vl N T o B U A R i ol

: @ < 2P /* uniquement dans le cas P variable */
Up < Q — P /* uniquement dans le cas P variable */
if Up # P then /* uniquement dans le cas P variable */
return (Q =0, error = 1);
end if
for i =1...length(c) do
if ¢; =1 then
UC — UQ, U1 — U1
else
UC — Ul, U1 — U2
end if
Uy Ui +Ucg
Up + Uy —U;
if Up # Uc then
return (Q = 0, error = 1);
end if
: end for
: Ug + Uy, Uy < Up + Uy
Q<+ Uy
: UD — U2 — U1

: if Up # Uc then

return (Q) =0, error = 1);
: end if

: return (@, error = 0)
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Supposons alors qu’il fasse de méme sur la ligne suivante pour ajouter le point —F au
résultat, on a alors
Up=Us~U —E=Us~Uy.

et I'erreur n’est pas détectée.

Dans | |, nous montrons comment améliorer la méthode de Pontarelli et al. en
utilisant le systeme de coordonnées jacobiennes et ’addition ZADDU. Le premier probléme
qui se pose est le calcul efficace de Uy — U;. Dans | |, les auteurs proposent une
formule d’addition, nommé ZADDC (addition Co-Z conjuguée, cf. | , Algorithme 3])
qui, & partir d’un couple de points (P, @), calcule le couple (R, S) tel que :

R=P+Q,S=P—-Q,Zr=14g.

La notation P + @ (resp. P — @) désigne un point dans la méme classe d’équivalence que
P+@Q (resp. P—@Q). Le colit total de cette formule est de 6M + 3S, soit une multiplication

et une élévation au carré de plus que ZADDU.

Remarque importante

Dans les calculs intermédiaires effectués dans ZADDC, les variables inter-
médiaires Wy et Ap | , lignes 2 et 4, Algorithme 3] contiennent les
I@ coordonnées (X,Y) du point P. La variable intermédiaire Wo | , lignes
3, Algorithme 3] contient la coordonnée X de ). Finalement la variable Z3

[ , lignes 9, Algorithme 3] contient la coordonnée Z commune a P, Q,

P+ Q et P— Q. Ceci nous sera utile pour la suite.

Pour la suite, considérons le cas ot 'on n’effectue uniquement des petits pas. Au début de

I’étape i, on dispose du couple (Ul(i_l), Uz(i_l)). Si on utilise la procédure ZADDC sur ce

couple, on obtient les points Ul(ifl) + UQ(FD et Uéifl) - 1(2'71) pour un cofit de 6M+3S.
(i-2)

Si on dispose d'un point Uc correspondant & Uy */, on peut donc détecter s’il y a eu
une erreur a I'étape ¢ — 1, en vérifiant si U # Ug(i_l) - fi_l) (la vérification doit étre
effectuée dans la méme classe d’équivalence que UQ(i_l) — fi_l)).

Dans | , Algorithme 5], nous avons défini une procédure mZADDC qui a partir

d’un triplet (Ug, Uy, Usa) effectue a I’étape i les opérations suivantes :

1. Up + Uy — Up,

2. Vérifier si Up # Ug,
3. Uc + Us,

4. Uy «+ Uy,
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5. Uy < Uy + Us.

Les étapes 1, 3 et 5 sont effectuées en utilisant les formules de ZADDC appliquées a (Us, Uy)
et en tenant compte de la remarque précédente. L’algorithme 5 proposé dans | ] com-
porte & ce niveau une légere erreur (lignes 14 et 21) car il utilise les formules de ZADDC

appliquées a (Uy, Usa), l'algorithme 18 corrige ceci. Pour I’étape 4, une multiplication sup-

Algorithm 18 mZADDC (C, P, Q)

Require: C(X¢, Yo, Zo), P(Xp,Yp, Z) et Q(XQ, Yo, Z).
Ensure: (C, P, Q) + (Q, P, P+ Q), renvoie 0 ssi Q — P = C.
7 +— Z(XQ — XP) #[calcule ZQj = Zm = Zf = @]
Zc +— Zo.(Xg — Xp) #|calcule Zg]

A+ (Xg — Xp)?

Xp < Xp.A  #calcule X5]

X + Xg.A  #[calcule X7]

Xco < X¢. A #calcule X

B+Yy—-Yp

FE « YQ +Yp

F XQ —Xp

Yp < Yp.F #[calcule Y]

1 Yo < Yo. I #{calcule Yg]

: Yo < Yo.F  #[calcule Y]

: Dr+ E? — Xg — Xp #/calcule X577

: Dy < E.(Xqg — Dz) =Yy #calcule Yg—5]

. # {vérifiesi Q — P =C}

: check < (Dx & X¢) V (Dy® Ye) V (Z @ Zo)

: XC < XQ

: YC — YQ

: ZC — 7

: Xq « B? —Xq—Xp #|calcule X515

: YQ — B.(XC — XQ) — YQ #[calcule Ym]

: return check

e e e
=W = O

I T N R e R
N = O © 00 O Ut

plémentaire est nécessaire pour obtenir la coordonnée Y dans la classe d’équivalence du
point U;. Finalement le point 2 nécessite de calculer le représentant de Ug, ce qui ajoute
3 multiplications supplémentaires. On obtient ainsi un cofit total de 10M+3S pour la
procédure mZADDC.

On dispose donc d’une méthode qui pour chaque petit pas effectué remplace un triplet
(Uc, Uy, Us) par le triplet (Up, Uy, U; + Us). En considérant quun grand pas appliqué
a un couple (Uy, Us) revient a effectuer un petit pas sur le couple (Uz,U;), ceci signifie
qu‘a la fin d’une étape i on devrait avoir dans le triplet (Uc, Ui, Us) courant le triplet
(U1,Us,Up + Us) au lieu de (Us, Uy, Uy + Us). En d’autres termes, une fois la procédure

mZADDC effectuée si le pas courant était un grand pas, il faut échanger les variables Up
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et Uy courantes. Afin que cet échange ne dépende pas de la nature du pas courant, nous
utilisons une procédure classique de permutation de deux valeurs & temps constant (inspi-
rée de | ] ) qui effectue exactement le méme nombre d’opérations et accede toujours
dans le méme ordre a ses données d’entrées pour effectuer ou non la permutation | ,
Algorithme 6]. Au final la combinaison de la procédure mZADDC avec cette permutation
sécurisée permet de définir un algorithme de multiplication scalaire (sans branchement
conditionnel dépendant du pas courant) qui permet de détecter une erreur commise lors

des opérations arithmétiques (Algorithme 19).

Algorithm 19 Algorithme de multiplication scalaire avec une CAE et détection de fautes
Require: P et 2P avec Zp = Zsp
Ensure: Q = x(¢)P
: (Uc, Ui, UQ) — (P, P, 2P)
check + 1
: for i =1...length(c) do
check <+ mZADDC(Ug, Uy, Us)
if check # 0 then
return () =0, error = 1);
end if
SafePerm(Uy, Uc, ¢;)
end for
check <~ mZADDC(Ug, Uy, Us)
. if check # 0 then
return (Q =0, error = 1);
: end if
s Q +— Us
. # vérification des derniers calculs effectués ligne 10.
: check < mZADDC(U¢, Uy, Us)
. if check # 0 then
return (Q = 0, error = 1)
: end if
: return (Q, error = 0)

[ e e T e ol e
S © W NS U AW RO

La table résume le colit de la méthode proposée comparativement a celle de Pon-
tarelli et al. Si le colit d’'une inversion est plus important que celui de six multiplications
et un carré, nous obtenons une multiplication scalaire plus efficace dans le contexte des
détections de faute. En utilisant les benchmarks disponibles dans la librairie cryptogra-
phique MIRACL ', nous avons pu estimer le coiit d’une inversion par rapport a celui
d’une multiplication et la table donne une estimation des gains de notre méthode
comparativement & celle de Pontarelli et al (dans le contexte S=M).

Concernant attaque mentionnée 72, rappelons qu’a partir d’'un méme point E, I'atta-

1. https://github.com/miracl/MIRACL
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TABLE 1.25 — Nombre d’opérations par bit des méthodes | ] et | ]-
Méthode de Pontarelli et al. | | | Notre Méthode | ]
114+4M+-28 10M+3S

TABLE 1.26 — Estimation des performances de notre méthode en utilisant la librairie MI-

RACL.
Taille du corps | Rapport | Nombre estimé de mult. dans la Gain (%mult)
(bits) I/M méthode de Pontarelli et al. notre méthode /Pontarelli et al.
192 25 31M 42%
256 26 32M 41%
384 23 29M 45%
512 19 25M 52%

quant perturbe le calcul de U; 4+ Uy en ajoutant le point E, puis perturbe le calcul de
Uz — U; en ajoutant le point —F si bien que 1'égalité Up = Ug est vérifiée. Supposons
que ce méme attaquant perturbe a I’étape ¢ — 1 le point 5 de notre méthode, calculant
ainsi U + Us + E. Supposons que ’on soit dans le cas d'un petit pas , le triplet en entrée
de létape i vaut donc (Uz,Uy,U; + Uy + E). L’attaquant doit alors étre en mesure de

rajouter une quantité E’ telle que :

U+ +E-Th+E =0;.

A ce stade, nous sortons du contexte du modele de l'attaquant capable d’ajouter et de
retirer une méme valeur F en différents points de I'algorithme ou des calculs sont effectués.
En effet, il apparait ici que le point E’ permettant de réaliser I’égalité ci-dessus dépend
du coefficient multiplicateur utilisé pour travailler dans une classe d’équivalence. Or ce
coefficient dans le contexte de ZADDC vaut Xy, — Xy, , il change donc a chaque itération.
Il faudrait donc que 'attaquant soit en mesure a chaque itération de I’algorithme d’observer

les valeurs des points Uy et Uy pour construire le point E’.
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1.10 CAE Diffie-Hellman

Dans le paragraphe , page 31, nous avons présenté une version de Diffie-Hellman

adaptée a la méthode CAE. Remarquons que 'algorithme proposé (Algorithme 11) peut

s’appliquer en prenant pour point de départ (P, 2P) (proposition , page 35) ou (P, \P)
(proposition , page 51). Dans lalgorithme 11, la clé commune ainsi calculée , lignes 5
et 6, vaut

K = x1.a(cM)x1.4(c?)P.

avec @ = 2 ou a = A en fonction de la version choisie. A ce stade, il est important de se
rappeler que la formule d’addition ZADDU renvoie en fonction du couple (P, Q) donné en
entrée, non pas le couple (P, P + @), mais un couple (P’,Q’) tel que P et P’ sont dans
la méme classe d’équivalence et Q' et P + @ sont dans la méme classe d’équivalence. Par

conséquence :

Une clé commune a équivalence pres!

Dans la ligne 5 de 'algorithme 11, page
— Alice obtient un point K® dans la méme classe d’équivalence que
= K = x1,a(cM)x1,a(c?) P,
— Bob obtient un point K(® dans la méme classe d’équivalence que
K= Xl,a(C(Q))Xl,a(C(l))Pa
et il n’y a aucune raison pour que K@ et K©®) soient un méme représentant
de K.

1.10.1 Cas de la méthode CAE standard

Dans le cas ou 'on a utilisé la procédure d’addition ZADDU avec les 3 coordonnées
(X,Y,Z), on dispose donc de 2 points (X4,Y4,Z4) et (Xp,Yp,Zp) qui sont dans la
méme classe d’équivalence que le point K. Ainsi la clé partagée peut étre obtenue a partir
du point affine correspondant (X4/Z%,Ya/Z3%) = (XB/Z2%,Y5/Z3,).

1.10.2 Cas de la méthode CAE (X,Y)—only

En utilisant la méthode CAE (X,Y)-only pour réaliser les étapes de la méthode de
Diffie-Hellman, Alice dispose a la fin du protocole d’'un couple (X4,Y4) et Bob d’un
couple (Xp,Yp) qui sont tous 2 les coordonnées (X,Y) d’un point équivalent au point
K = (Xg,Yk,Zk). Dans sa theése, Nicolas Méloni explique comment il est possible de
retrouver la valeur de Z2 & partir des coordonnées (X, Y') calculées par la méthode ZADDU

dans sa version (X,Y)-only | , page 55]. Ceci permet d’obtenir la valeur commune

78



CHAPITRE 1

K=2X,4 /Z124 = Xp /Z?B. La formule proposée n’est valide que dans le cas ou les coefficients
a et b de I’équation y?> = x2 4+ ax + b sont non nuls. Or, dans le contexte d’une courbe
munie d’'un endomorphisme facilement calculable, nous travaillons sur des courbes avec
a = 0oub=0.Il est cependant possible dans ce contexte de calculer une valeur commune
entre Alice et Bob.

Rappelons qu’en coordonnées jacobiennes, I’équation de la courbe est Y2 = X3 + 526
(@ =0)ouY? = X3+aXZ* (b = 0). Considérons les deux points (X4,Ya,Z4) et
(XpB,Yp, Zp) dans la méme classe d’équivalence que le point K, il existe donc un entier ¢
tel que Xp = t2X 4, Yp = t3Y4 et Zg = tZ4 et ces deux points correspondent au méme

point (z,y) en coordonnées affines avec

Xa Xp ; Ya Yp
xr = —F— — — e = —_— = —.
72~ 7% A7 R
Dans le cas ou a =0, on a
3
X :X§1:1<)@1) _ls_ X3
Y2-x3 025 o\z2) ~ " TYI-ox3
Dans le cas ou b =0, on a
i Yi v _1(1@1)4_1y4_% i
Vi-X7 oz @\7) T VZ-XpP

Sur les courbes de Montgomery, afin d’optimiser les calculs, il est possible de ne calculer
que les coordonnées (X, Z) d’un point kP, et la clé partagée est la coordonnée x = % du
point commun calculé. Etant donné que lorsqu’un point (x,y) est sur la courbe , le point
(z, —y) satisfait aussi I’équation de la courbe, on divise donc l'espace des clés possibles
par 2.

Dans notre cas, & un facteur multiplicatif prés, on renvoie soit 23, soit y*. Le premier cas
correspond aux entiers p tels que p =1 (mod 3) et le deuxiéme aux entiers p tels que p = 1

(mod 4) (cf. page 50). A ce stade, un résultat di & Gauss va nous étre utile.
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Résidus modulo p
Soit p un nombre premier, r > 2 un entier et b = pged(p — 1,7) :

% 1. Pour tout a € (Z/pZ)*, a est un 7™ résidu modulo p si et seulement

.op—l1
sia® =1mod p,
2. il y a exactement % rieme résidus dans (Z/pZ)”,

3. sia € (Z/pZ)* est un ri®™ résidu modulo p, alors il existe exactement

b entiers ¢ € Z/pZ tels que ¢" = o mod p.

Dans le cas p = 1 (mod 3), on a b = 3 et dans le cas p = 1 (mod 4), entier b vaut 4.
Chaque valeur 23 posséde donc exactement 3 antécédents et chaque valeur y* exactement

4. On divise donc dans le pire des cas ’espace des clés par 6 ou 8.
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CHAPITRE 2
Le systeme de représentation
PMNS

2.1 Introduction

Dans le chapitre précédent, nous avons vu comment 1'utilisation des chaines d’additions
euclidiennes permet dans certains contextes d’optimiser le calcul d’un point kP sur une
courbe elliptique. De fagon plus générale, comme cela a déja été mentionné, le calcul ef-
ficace de kP dans E(Z/pZ) ou de z* dans Z/nZ (n premier ou non) est directement lié
a la recherche d’une chaine d’additions courte calculant I’entier k. Une fois ceci effectuée,
une autre voie possible pour optimiser le calcul de kP ou de zF est de s’intéresser aux
opérations arithmétiques sous-jacentes : les additions et multiplications modulaires. Ces
deux opérations “élémentaires” sont au cceur de la plupart des protocoles a clé publique
actuels . Il en est de méme pour plusieurs des candidats finalistes de ’appel a standardi-
sation pour les protocoles cryptographiques post-quantiques, lancé en 2017 par le NIST *.
Les performances de ces différents protocoles (actuels et futurs) dépendent directement
de l'efficacité avec laquelle sont effectuées ces opérations modulaires. Notons de plus que
toute optimisation dans le domaine de I'arithmétique modulaire a aussi un impact dans
le domaine de la cryptanalyse (factorisation, calcul de logarithme discret). Finalement,
dans un contexte plus général, de nombreux algorithmes utilisés en théorie des nombres
effectuent des calculs modulaires et peuvent donc bénéficier de toute avancée améliorant

lefficacité de I'arithmétique modulaire.

De nombreux travaux ont été développés pour optimiser les opérations modulaires, on
pourra par exemple consulter | | pour une vue d’ensemble sur le sujet. Une approche
générale consiste a calculer I'opération dans Z puis a effectuer la réduction modulaire.

Diverses études ont été conduites afin d’optimiser cette étape de réduction.

Parmi les deux opérations élémentaires que sont ’addition et la multiplication dans

1. https://csrc.nist.gov/Projects/post-quantum-cryptography/round-3-submissions
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Z, c’est cette derniere qui est la plus cofiteuse. La littérature regorge de références sur
les différents algorithmes permettant de multiplier des grands entiers efficacement : Ka-
ratsuba, Toom-Cook, Schonhage-Strassen et autres variantes. Une fois la multiplication
effectuée, utiliser un entier IV ayant une forme particuliére afin d’effectuer astucieusement
la réduction modulo N sans division fait partie des méthodes classiques permettant d’op-
timiser le calcul global de la multiplication modulaire. L’entier N est alors généralement
de la forme 2™ — ¢, avec ¢ un entier impair dont la taille est inférieure & un mot machine
(pseudo-Mersenne), ou de la forme f(2™) (Mersenne généralisé) avec f un polynome de
faible degré possédant de “petits” coefficients (typiquement 1 ou —1). On retrouve cette
derniére classe dans les standards définis par le NIST pour la cryptographie a base de
courbes elliptiques. Plus généralement, tout entier N de la forme 8" — ¢ dans un systéme
ol les entiers manipulés sont représentés en base 8 sur n symboles et ou ¢ est “petit” per-
met d’effectuer une réduction modulaire efficace | |. Dans | |, Percival propose
une méthode de réduction modulaire efficace pour des entiers N de la forme a £ b tels que
[Ipjas P est “petit”. Remarquons que toutes ces méthodes imposent un choix particulier de
N ce qui n’est pas toujours possible dans certaines applications (par exemple I'entier N
de la clé publique de RSA).

Pour des modules quelconques, certaines méthodes nécessitent des pré-calculs afin de
pouvoir remplacer les divisions intervenants dans 1’étape de réduction modulaire par des
divisions plus simples & effectuer (typiquement des divisions par une puissance de la base
dans laquelle sont représentés les entiers). On citera, parmi les plus céleébres, les méthodes
de Barrett et de Montgomery [ , paragraphes 2.4.1 et 2.4.2]. Ces derniéres sont efficaces
des lors qu’il est nécessaire d’effectuer plusieurs multiplications modulo un méme entier NV,
le cotit des pré-calculs devenant négligeable comparativement au gain obtenu sur le nombre
de multiplications effectuées. La méthode de Montgomery comporte de plus une étape
de conversion afin de plonger (resp. d’extraire) un entier de Z/NZ (resp. du domaine de
Montgomery) dans le domaine de Montgomery (resp. vers Z/NZ). Une version polynomiale

de cette méthode étant utilisée par la suite, nous en rappelons ici briévement le principe.

Soit t tel que 2871 < N < 2 et soient a et b deux entiers dans [0, N[. L’idée est de
rajouter au produit ¢ = ab un multiple de N tel que le résultat soit un multiple de 2¢. En
d’autres termes, on cherche un entier ¢ tel que ¢ et —qIN correspondent sur les ¢ bits de
poids faible, ie. tel que ¢+ ¢/N =0 (mod 2'). De cette équation, on en déduit que I’entier
q recherché vaut ¢(—N~1) (mod 2!) (ce qui impose N impair). On peut alors facilement
calculer (¢ + ¢N)/2! qui vaut 27! (mod N). Moyennant le pré-calcul de N’ = —N~1
(mod 2%), la méthode de Montgomery permet donc de calculer facilement, & partir des

entiers a et b, la quantité ab2~' (mod N), en effectuant uniquement 3 multiplications
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(¢ = ab, ¢N', g¢N), une réduction modulo 2¢ (extraction des ¢ derniers bits de c¢N’ afin
d’obtenir ¢) et une division par 2¢ (shift de ¢ bits de c+¢N). La conversion dans le domaine
de Montgomery consiste & appliquer ce méme procédé aux entiers @ = a2! (mod N) et
b = b2! (mod N). On obtient ainsi en sortie la quantité a2~ = ab2' = ab (mod N), ce
qui assure la consistance des opérations dans le domaine de Montgomery (nous revien-

drons page 9% sur ce probleme de consistance).

Finalement, une autre possibilité permettant d’optimiser ’arithmétique modulaire est
de considérer un systéme de représentation des entiers pour lequel les calculs a effectuer
seront plus simples. C’est le cas du RNS (Residue Number System | ]) qui exploite
Iisomorphisme d’anneaux entre Z/NZ et Z/moZ X Z./m1Z X - - - X Z/my_17Z ou les entiers
m; sont non nuls et vérifient N = ?:_01 m; et pour tout i # j, pged(m;,m;j)=1. Chaque
élément a de Z/NZ est représenté dans ce systéme par la liste (ag,a,...,a,—1) de ses
résidus modulo m;, les calculs modulo m; peuvent étre effectués de fagon indépendante (et
en parallele) dans chacun des anneaux Z/m;Z, sans se soucier de problémes de propagation

de retenue. La reconstruction du résultat final est assurée par le théoréme des restes chinois.

2.2 Du MNS au PMNS en passant par ’AMNS

Dans ce chapitre on s’intéresse a la représentation des éléments de Z/pZ afin d’obtenir
une réduction modulaire efficace pour un entier p n’ayant pas une forme particuliere. Soit
n tel que 8"~ < p < B™ et soit r un entier inférieur & p? (ce qui correspond & un contexte
classique en cryptographie, ’entier r provenant du résultat de la multiplication de deux
entiers strictement inférieurs a p). Dans le systéme de représentation classique en base [3,

on a :
2n—2

r=> nf, 0<m<p.

1=0

Réduire » modulo p revient & écrire r sous la forme

n—1 ] n—1 )
r = Z 7“1'62 =+ ,Bn Z Tn_i_iﬁz .
1=0 i=0

et & ajouter la quantité tZ?:_Ol Tniift A ZZT-L:_(} ri3%, ol
t=p" (modp).

On répete ce procédé jusqu’a obtenir une valeur plus petite que 5". Selon le cas, il faudra

enfin soustraire un certain nombre de fois p (au plus | 5" /p| fois) & ce résultat intermédiaire

83



CHAPITRE 2

afin d’obtenir le résultat final.

Exemple. Soit p = 251 et 5 = 10, on a donc n = 3 et t = 1000 (mod 251) = 247.
Considérons r = 27772. On ar = 772+ 1000 x 27. On calcule alors 772+ 247 x 27 = 7441.
On répéte le procédé sur cet entier : 7441 = 441 + 1000 x 7 — 441 4+ 247 x 7 = 2170. Ceci
nous amene a une derniére itération : 2170 = 17041000 x 2 — 1704247 x 2 = 664. Il reste

a soustraire deux fois la valeur de p pour obtenir le résultat voulu : 664 — 2 x 251 = 162.

Remarquons que chacune des étapes fait intervenir une addition avec gestion de la
propagation de la retenue. On peut effectuer ce méme procédé en considérant une version
polynomiale de la représentation des entiers. A tout entier r = Zfﬁa 2B, on peut associer

le polynome
2n—2

‘R(XUZZ 2: n)(iri<:ﬁ7
=0

de sorte que 7 = R(f). Le calcul de r modulo p revient alors a calculer R(X) modulo
E(X), ou
EX)=X"-T(X) avec T(B) =t (mod p).

En posant

n—1 n—1
RX) =Y rX' + X"y rapX',
=0 =0

la réduction modulo E(X) revient & calculer les coefficients du polynoéme

n—1 n—1
S(X)=> rX'+T(X) > rnsX'.
=0 =0

Suite a cette opération, il est indispensable d’appliquer une étape dite de “réduction”
afin que les coefficients de S(X) soient tous bornés par /3. Ceci revient donc a trouver un

nouveau polynéme R(X), tel que
R(B)=S(B) = R(B) (mod p) avec 0 <7 < 3.

On itére ce procédé jusqu’a obtenir un polyndéme de degré au plus n — 1 qu’il faudra
évaluer en [ afin d’obtenir le résultat voulu (en effectuant éventuellement au plus |[5"/p|

soustractions par p).
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Réduction interne et externe
Dans la suite de ce document, on appellera réduction externe, la réduction mo-
dulo E(X), et réduction interne, I’étape consistant a réduire les coefficients d’un

polynome en fonction d’une certaine borne.

A propos de I’étape de réduction interne

Afin de réduire les coefficients du polynéme S(X), on cherche a lui retran-
cher un polynéme Z(X) € Z[X] de degré au plus n — 1, de facon a ce que
0<s;—z < Pettel que S(B)—Z(B) =5(8) (mod p). Cette derniere rela-

I@ tion impose que le polynéme Z(X) soit choisi dans I’ensemble des polynémes
de degré au plus n — 1 qui s’annulent en 8 modulo p. Cet ensemble peut
étre associé & un réseau dans Z™ dont on peut facilement obtenir une base.
Ce point sera abordé par la suite dans le paragraphe sur la représentation
MNS.

Exemple. Pour l’exemple précédent, on a

R(X)=2+7X +7X?+7X% +2x*
et choisissons E(X) = X3 —247. On a alors

R(X)=2+7X +7X*+ X3(7+2X).

La réduction modulo E(X) revient donc a additionner les polynémes 2 + 7X + 7X? et
247(7 4+ 2X). On obtient le polynome

S(X) =17314 501X 4 7X2.

Le polynéme Z(X) = 1728 + 500X + 3X? s’annule en 8 modulo p et permet de réduire
S(X) afin d’obtenir
R(X)=8(X)—-Z(X)=3+ X +4X2.

On a bien S(B) = R(B) (mod p), et R(B) = 413. Il suffit de soustraire p une fois afin

d’obtenir le résultat voulu : 162.

Cet exemple nous permet de constater que certaines des opérations effectuées dans la
version polynomiale de la réduction modulaire peuvent étre parallélisées (chaque coeffi-

cient d'un monéme peut étre obtenu indépendamment des autres). De plus, ceci permet
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de s’affranchir de la gestion de la propagation de la retenue entre les différents symboles

représentant ’entier a réduire. Cependant cette méthode souleve deux autres problemes.

Probleme 1 Tout d’abord, une fois p, n et 8 fixés, est-on toujours assuré de pouvoir
trouver un polynoéme Z(X) qui s’annule en  modulo p et qui permet de réduire suffi-
samment la taille des coefficients de R(X)? Si tel est le cas, la recherche du polynéme
Z(X) peut-elle s’effectuer de fagon “efficace” afin de ne pas pénaliser le processus total de

réduction modulaire ?

Probléme 2 La réduction modulo E(X) = X" — T(X) de R(X) s’effectue en calculant

n—1 n—1
S(X)=> rX'+T(X) ) rppX'.
=0 =0

Selon la forme de T'(X) ce calcul peut étre “coliteux” notamment en terme de représen-
tation des entiers intervenant dans les calculs intermédiaires. Dans ’exemple que nous
avons traité, cela revient a multiplier par un entier pratiquement égal a p les coefficients
de R(X). Sur une architecture 64 bits et dans un cadre cryptographique, ceci impose donc

une gestion des grands entiers, ce qui va alourdir le processus.

Contrainte sur F(X)

L’idéal serait donc de pouvoir travailler avec un polynéme de réduction F(X) qui
soit le plus “creux” possible afin de réduire le nombre de multiplications a effectuer
et dont les coefficients soient “petits” afin que chaque multiplication soit réalisable

“nativement” sur ’architecture cible.

Supposons que ’on souhaite trouver un polynéme E(X) = X" —T'(X) dont les coefficients
de T'(X) soient aussi bornés par § afin que les multiplications intermédiaires puissent étre
stockées sur un registre de taille 21logy(/3) (ce qui est le cas du type __int128 proposé par
GCC pour les architectures 64 bits). Une fois p et n fixés, il n’est pas toujours possible de

facilement trouver un polynoéme E(X) et une base S qui conviennent.
A titre d’illustration, reprenons I’exemple précédent ou p = 251 et n = 3. Pour 5 = 10, on

cherche un polynéme E(X) = X3 — (aX? + bX + ¢) qui soit “creux”, dont les coefficients

a, b et ¢ sont bornés par S et qui s’annule en S modulo 251. Une simple recherche exhaus-
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tive donne les polynomes X3 —(4X2+9X +8) et X3 —(7X2+4X +9) qui ne sont pas creux.

Afin d’élargir les choix possibles pour le couple (E(X), /), tout en fournissant des so-
lutions aux problémes 1 et 2, Jean-Claude Bajard, Laurent Imbert et Thomas Plantard

proposent en 2004 le systéme de représentation MNS | | (Modular Number System).

2.2.1 Le systeme de représentation MNS

Dans ce systéme de représentation, la “base” v utilisée est indépendante de la valeur p
qui borne les coefficients a; de la représentation d’un élément a de Z/pZ. Nous donnons
une définition de ce systéme de représentation légerement différente de la définition initiale

mentionnée dans | .

Définition 2.1

Modular Number System Soient les entiers p > 3, n > 2, v € [1,p — 1] et
pell,p—1].8Soit E(X)=X"—¢,ouc=~" (mod p), un MNS (Modular Number
System) est un ensemble B C Z[X] tel que :
1. VA(X) € B, deg(A(X)) < n,
n—1
2. VA(X) = Z a; X' € B, —p < a; < p pour tout i,
i=0
3. Vae{0,...p— 1}, FJA(X) € B tel que A(y) = a (mod p).

Cet ensemble est muni de deux lois de composition interne + et x tel que
— A(X)+B(X) correspond a l'addition modulo F(X) des polynomes A(X) et
B(X).
— A(X)xB(X) correspond & la multiplication modulo E(X) des polynémes
A(X) et B(X).
Ces deux opérations incluent une étape de réduction interne afin d’obtenir un ré-
sultat dans ’ensemble B. L’ensemble B est entierement déterminé par le quintuplet

(p,m,7,p, E) (cf. fig. ci-apres).

Pour la suite on notera + et x les opérations + et X.

Exemple. Pour représenter les éléments de 7./317Z sur 4 symboles choisis dans ’ensemble
{—1,0,1}, on peut utiliser le polynéme E(X) = X* —2 qui admet v = 15 pour racine dans
Z/31Z. On a doncp =31, n=4,v=15 et p = 2. La table donne la représentation
des éléments de Z./31Z sous forme de polynomes de degré au plus 3 et dont les coefficients
sont dans {—1,0,1}.

Cette table permet immédiatement de constater que le systéme de représentation MNS

est redondant. L’entier 12 posséde par exemple 5 représentants. Pour que Z/pZ puisse étre
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(p, n. v, p, E

a € Z/pZ‘ _CONVETSIONy, — A(x) (7) = a (mod p) lai| < p
¢’H. symboles A
| p—1 | Q2 ‘ T | aj | a |
ab (mod p) C(X)=A(x)B(x) (mod E(x))
a+b (mod p) C(X)=A(z) + B(zr) (mod E(x))
lréductimd

C(y) = C(y) (mod p)
Vi |67‘ <p

0 1 2 3 4 5

(0,0, 0, 0) (1,0,0,0) | (1, 1,-1,1) | (-1,-1,-1,1) | (0,-1,-1,1) | (1,-1,-1, 1)
(-1,0,0,-1) | (0,0,0,-1) (1,0,0,-1)
(-1,0, 1, 1) (0,0,1,1) (1,0,1, 1)
(0,1,-1,1) | (1,1,-1,1)

6 7 8 9 10 11

(1,1,-1,0) | (-1,-1,-1,0) | (0,-1,-1,0) | (1,-1,-1,0) | (-1, 1, -1,-1) | (-1, -1, -1, -1)
(-1,0,1,0) (0, 0, 1, 0) (1,0, 1, 0) (-1,1,0,1) | (-1,-1,0, 1)
(0,1,-1,0) | (1,1,-1,0) (-1,0,1, -1)
(0,1, -1, -1)
(0, 1,0, 1)

12 13 14 15 16 17
©,-1,-1,-1) | (1,-1,-1,-1) | (-1,1,0,0) | (-1,-1,0,0) | (0,-1,0,0) (1,-1, 0, 0)
(0,-1,0,1) | (1,-1,0,1) (0, 1, 0, 0) (1,1, 0,0)

(0,0,1,-1) | (1,0,1,-1)
1,1, -1, -1)
(1,1,0, 1)

18 19 20 21 22 23
(1,0,-1,1) | (-1,-1,0,-1) | (0,-1,0,-1) | (1,-1,0,-1) | (-1, 0,-1,0) | (-1,-1, 1,0)
(1,1,0,-1) | (-1,-1,1,1) | (0,-1,1,1) | (1,-1,1,1) | (-1,1,1,0) (0,0, -1, 0)
(1,1,1,1) | (0,0,-1,1) | (1,0,-1,1) (0, 1, 1, 0)

(0,1,0,-1) | (1,1,0,-1)
0,1,1, 1) (1,1,1,1)

24 25 6 27 28 29
(0,-1,1,0) | (1,-1,1,0) | (-1,0,-1,-1) | (-1,-1,1,-1) | (0,-1,1,-1) | (1,-1,1,-1)
(1,0, -1, 0) (-1,0,0,1) | (0,0,-1,-1) | (1,0,-1,-1)

(1,1, 1, 0) (-1,1,1,-1) | (0,0,0,1) (1,0,0,1)
0,1,1,-1) | (1,1,1,-1)

30
(1,0, 0, 0)

(31,4,15,2, X% — 2).
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donc redondant des que
pt/m 41

>
P 2

2.2.2 Réseau associé a un MNS

Supposons pour l'exemple précédent que I’entier 5 soit représenté par le polynéme X3 —
X2 — X + 1. L’entier 29 est représenté quant a lui par le polynome — X34 X2 — X +1. Le
produit de ces deux représentants modulo X* — 2 est le polynome —X? 42X — 1. L’étape
de réduction interne revient a soustraire a ce dernier :

— soit le polynéme X3 — X2 4+ 3X — 2 et obtenir ainsi le représentant de 21 qui vaut

—X3 - X +1,
— soit le polynome —X?3 —2X?2 43X — 2 et obtenir ainsi le représentant de 21 qui vaut
X34+ X2 - X +1.
Dans les 2 cas, on a soustrait un polynéme qui s’annule en 15 modulo 31, ce qui nous

permet d’introduire la notion de réseau lié a un MNS.

Définition 2.2. Soit B un MNS défini par le quintuplet (p,n,~, p, E). Le réseau L associé
au MNS B est le réseau de dimension n engendré par les polynomes de Z[X| de degré au
plus n—1 admettant vy pour racine dans 7/pZ|X]. Ce réseau est engendré par la matrice A
suivante, ou chaque ligne est la décomposition dans la base canonique {1, X, X2, ..., X1}

d’un polynome s’annulant en ~v modulo p.

P 0
-
A=
0 —y 1 0
0 O —y 1

n

_ry _1modp 0 N e P 1

Comme on le verra par la suite, ce réseau joue un role crucial non seulement d’un point
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de vue théorique lorsque l'on s’intéresse au probleme de I'existence d’un MNS, mais aussi
d’un point de vue pratique lorsque ’on cherche a obtenir une représentation permettant

d’effectuer des calculs modulaires efficaces.

2.2.3 Le systeme de représentation AMNS

Soient A(X) € Bet B(X) € B les représentants des entiers a et b dans le systéme MNS B
défini par les parametres (p, n,, p, F). Afin de calculer ab mod p, on calcule tout d’abord
le produit R(X) = A(X)B(X). La réduction externe (réduction modulo E(X) = X" — ¢,
¢ =" mod p) de R(X) s’effectue en calculant

n—1 n—1
S(X) = Z r X'+ c Z PrgiX?,
i=0 i=0

ce qui revient & calculer les quantités r; + crp4; pour i € [0,n — 1]. Les coefficients de A(X)
et B(X) étant bornés par p, cette opération nécessite n multiplications entre la constante ¢
et des entiers de taille au plus log,(np?). Afin que ces produits soient “peu coiiteux”, Jean-
Claude Bajard, Laurent Imbert et Thomas Plantard suggerent de choisir une constante ¢
“petite”. Par exemple, sur une architecture k bits sur laquelle il existe une multiplication
exacte entre entiers de k bits, choisir ¢, n et p tels que logy(c) < 2k — logy(np?), permet
d’effectuer nativement chaque multiplication. Si de plus ¢ est une “petite” puissance de 2,
ces calculs s’effectuent de facon efficace avec de simples décalages. C’est ainsi qu’est défini

le systéme de représentation AMNS (Adapted Modular Number System).

Définition 2.3 (définition 2, ). Un systéme de représentation AMNS est un sys-
téme de représentation MNS défini par les paramétres (p,n,~, p, E) pour lequel " (mod p)

est une “petite” constante.
A ce stade, une question naturelle se pose sur I'existence d’'un tel systéme. Dans | 1,
les auteurs proposent la méthodologie suivante pour construire un AMNS :

1. Choisir p = 2¥ pour une architecture cible de k bits. Ainsi les coefficients des poly-

nomes sont stockés sur des mots machines.

2. Choisir n tel que kn soit de l'ordre de la taille du modulo intervenant dans 'appli-

cation ciblée.
3. Choisir un “petit” entier ¢ (pour le polynéme de réduction externe (E(X) = X" —c).

4. Déduire de ces 3 parametres, 'entier p qui est un diviseur du déterminant d’une

certaine matrice dépendant de n, k et ¢ (cf. | , eq. 14]).

5. Calculer v qui est une racine dans Z/pZ du pged de 2™ — ¢ et 281 — Z?;OI Gxt, ou
(Co,--.,Cn1) est une représentation dans ’AMNS de 2F~1,
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Cette construction amene quelques commentaires :

— tout d’abord I’étape 4 implique que cette méthodologie ne permet pas de construire
un AMNS pour un entier p fixé, mais seulement pour une taille d’entier donné. En
pratique, les auteurs précisent que l'on obtient généralement des entiers de taille
légerement inférieur a nk. Cette construction est donc inutilisable dans le cadre d’un
standard cryptographique ou 'anneau Z/pZ est fixé a 'avance.

— Détape 5 nécessite la représentation de 2F~1 dans ’AMNS afin de calculer v qui
permet de construire ’AMNS ! Il s’agit en fait de choisir aléatoirement une représen-
tation de 25~ (tirage aléatoire des (;) sans connaitre v jusqu’a obtenir un pged avec
a" — ¢ différent de 1. Les coefficients ¢; choisis doivent étre “petits” (cf. ci-apres)

Concernant la réalisation efficace de la réduction interne, elle est détaillée dans les algo-
rithmes 2 et 3 de | |. Le théoréme 1 assure la validité de cette réduction des lors
que les éléments (; satisfont
an_:lci < ol(k=1)/2]
i=0
Pour conclure, cette construction ne permet pas de savoir en fixant n et p = 2F §’il existe
une représentation adéquate de 2°-1 assurant la construction d’un AMNS pour une taille

n donnée. De plus qu’en est-il de l'existence d’'un AMNS pour p # 2F?

2.2.4 Le systéeme de représentation PMNS

Dans | |, Jean-Claude Bajard, Laurent Imbert et Thomas Plantard s’intéresse a
la question suivante : pour p et n fixés, pour quelles valeurs de p peut-on construire un

MNS ? Pour répondre & cette question ils introduisent le systeme de représentation PMNS.

Définition 2.4. Un systéme de représentation PMNS est un systéme de représentation
MNS défini par les paramétres (p,n,~, p, E) pour lequel :

—a,8 €7,

— BE(X)=X"+aX + [ est un polynome irréductible dans Z[X].

Remarque. Le polynome E(X) étant unitaire, il est primitif dans Z[X]| (son contenu

vaut 1), il est donc aussi irréductible dans Q[X].

Afin d’obtenir une réduction externe “efficace”, les auteurs suggerent de choisir « et 3
“petits”.

La classe PMNS ainsi définie englobe-t-elle les AMNS? Pas compléetement. Pour les
PMNS; il est imposé que E(X) soit irréductible, ce qui n’est pas le cas pour les AMNS.

Remarque. D’aprés le corollaire 1.2 de [ ], soit ¢ € Z tel que |c| = IF_qpS (dé-
composition en facteurs premiers), si les pged des couples (e;,n) sont premiers entre eut,
alors X™ + ¢ est irréductible dans Z]X].
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L’existence d’un systéme de représentation PMNS est donné par le résultat suivant :

Théoréme 2.1. | , Théoréme 1] Soient p,n > 1 deux entiers et E(X) = X™ +
aX + B un polynome irréductible dans Z|X]| avec o, B € Z. Soit ~y tel que E(vy) = 0

(mod p), il existe un PMNS de paramétre (p,n,~,p, E) si

p = (laf +|8)p"".

Remarque. La démonstration~ comporte une légére “coquille” qui ne remet pas en cause

le reste des différents résultats et algorithmes présentés dans le papier. La borne devrait

étre
n
p= 5 (lal+18)p"",

ce qui en pratique au vu de la taille de p (un entier de 2048 bits par exemple) par rapport

a celle de n (4 bits pour une architecture 64 bits) ne change pas grand chose sur la taille

des coefficients des représentants. Sans rentrer dans le détail complet de la démonstration,

cette derniére utilise le fait que si un vecteur v' appartient au domaine fondamental H’

d’un certain réseau L' alors

/ .
[V |0 < Orgfgz 116l o

ot les vecteurs b; forment une base de L'. Le domaine fondamental canonique d’un réseau,

dont une base est donnée par les vecteurs (b;)i—o..n—1, est défini par
n—1
{tERn ‘ t:Zszz et —1<,U,Z'<1}.
i=0

On en déduit donc en fait que

[']loe < max {|b;loo -

0<i<n
Le translaté H' de ce domaine, défini par
n—1 1 1
H={teR" | t= Biet —— < < =
{ | ;} Hibsg € 5 Hi 2}

est aussi un domaine fondamental, ce qui permet d’affiner la borne précédente :

max ||b;|oo -

, n
< =
Il < 2 0<i<n

Ceci explique le facteur § qui doit apparaitre dans la borne. Dans le paragraphe

2. page 8, https://hal-lirmm.ccsd.cnrs.fr/lirmm-00109201/document
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propose une borne plus fine pour des polynomes non nécessairement irréductibles.

2.3 A propos de la réduction interne

Soit B un MNS de parametre (p,n,7y, p, E) et soient A(X) et B(X) des représentants
des éléments a et b de Z/pZ. Posons C(X) = A(X)B(X) mod E(X). En considérant le
résau L associé a B (cf. définition , page 90), la réduction interne revient a trouver
dans le réseau £ un polynéme Z(X) qui soit “suffisamment proche” de C'(X) de fagon a ce

que ||C — Z||co = maxj—g..n—1|c;i — zi| < p. Les algorithmes classiques (issus de la théorie

des réseaux) pour résoudre le probleme CVP, [ ] ne sont pas adaptés a ce probléeme
car :
— d’une part ils ne sont pas utilisables en pratique | | si on souhaite obtenir un
processus de multiplication performant (CVP, est NP-difficile | D,

— d’autre part, on ne cherche pas forcément le vecteur le plus proche de C, mais un
vecteur qui soit a une distance d’au plus p.

Il existe a I'heure actuelle quatre algorithmes (polynomiaux en temps) permettant de
résoudre efficacement le probleme de la réduction interne lorsque ’on se fixe le parametre
p:

1. Babai nearest plane [ , théoréme 3.1],

2. Babai rounding technique [ , théoréme 3.2],

3. Barret-like | 1,

4. Montgomery-like | ].

Jusqu’a tres récemment, la méthode Montgomery-like était considérée comme la plus ef-
ficace. Des travaux de Nicolas Méloni (en cours de rédaction) montrent que la méthode
Babai rounding technique constitue une alternative a ne pas négliger. La table résume
la complexité de ces différentes méthodes suite aux implémentations, réalisées par Nicolas

Meéloni °, des deux algorithmes de Babai .

Méthode Mult Add Shift
Barret-like 2n? | 6n% —3n n
Montgomery-like 2n? | 4n? —n n
Babai Nearest Plane | 2n? | 4n?> —3n | n?> +n
Babai Rounding 2n? | 4n? — 3n 2n

TABLE 2.2 — Complexité de la réduction interne.

3. https://plmlab.math.cnrs.fr/melon359/pmns
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Complexité de la réduction interne

Bien que moins cotiteuse en terme d’additions que Montgomery-like, Babai
Nearest Plane nécessite beaucoup plus de décalages et de déplacement mé-
moires (cf. code source de Nicolas Méloni), ce qui pénalise ses performances

globales sur une architecture 64 bits.

Les n décalages effectués dans le Montgomery-like correspondent a la di-
vision par ¢. Sur une architecture 64 bits, ces décalages sont effectués sur
des variables de type __int128 (mot de 128 bits). Pour ¢ = 264 le compila-
teur gcc réalise ce décalage en 2 instructions movq (déplacement des 64 bits
de poids fort du mot de 128 bits vers un registre de 64 bits et transfert de ce
dernier vers I’adresse mémoire cible). Parmi les 2n décalages effectués dans
Babai Rounding, n sont des décalages de h bits de variables de 64 bits avec
h < 64. Le compilateur gcc effectue cette opération en 3 instructions movq
et 1 instruction shrq. Ceci est illustré dans le code ci-dessous. Le cotit des

I@ décalages dans Montgomery-like est donc de 2n instructions élémentaires et
de 6n instructions élémentaires pour Babai Rounding sur une architecture
64 bits.

Code C Code Assembleur
__int128 a;

unsigned long int c, d;

c = a > 64; movq 8+a(%rip), %rdx
movq hrdx, c(%rip)
d = ¢ > 57; movq c(hrip), %rdx
movq hrdx, %hrax
shrq $57, Yrax
movq hrax, d(%rip)
La table donne le nombre de cycles CPU pour les méthodes Babai Nearest Plane,

Babai Rounding et Montgomery-like pour ’entier p de 521 bits suivant :
4342606614320940421532408076846119193623428666605194382085562138889387799424
7031039879767872153291943966532179390123947557515247010491007075465627635992
96637.
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logop n Méthode Cycles CPU
Babai Nearest Plane 500
521 10  Babai Rounding 300
Montgomery like 304

TABLE 2.3 — Nombre de cycles pour la réduction interne. Intel Core i7-6700 3.40GHz, gcc
-03 -funroll-loops.

Il existe une cinquieme méthode de réduction utilisant des tables stockées en mémoire
[ ]. L'utilisation de telles tables dans un contexte cryptographique nécessite de
mettre en place des contremesures lors de la lecture en table afin d’éviter les fuites d’in-

formation | |, ce qui va alourdir le processus de réduction interne.

2.3.1 Montgomery-like

La méthode Montgomery-like proposée par Christophe Negre et Thomas Plantard est
une “extension” aux polynoémes de la méthode de Montgomery classique. Dans la méthode
classique on rajoute un multiple du module N < 2* (donc un représentant de 0 dans la
classe modulo N) & l'entier ¢ = ab de facon & obtenir un multiple de 2*. L’algorithme

renvoie alors la valeur de ¢27% mod N.

Dans | |, Christophe Negre et Thomas Plantard proposent une méthode analogue
dans le cadre d’'un AMNS défini par le polynéme E(X) = X™ — A. Il s’agit de rajouter
au polynéme C(X) = A(X)B(X) (mod E(X)) un multiple d’un polynéme M (X) qui est
un représentant de 0 dans ’AMNS, de fagon & ce que chacun des coefficients de C'(X) +
Q(X)M (X) soit un multiple d'un certain parametre ¢ (on choisira généralement ¢ = 2* ot
k est la taille des mots sur I’architecture cible). Le calcul de Q(X )M (X) est effectué modulo
le polynome E(X). La réduction consiste alors & calculer R(X) = (C(X)+Q(X)M(X))/¢.
La valeur en v de C(X) + Q(X)M(X) est la méme que celle de C(X) (modulo p) et on
espére que la division par ¢ réduise suffisamment la taille des coeflicients pour étre de
nouveau dans PAMNS.

L’algorithme renvoie alors le polynéme R(X) qui vérifie

R(y)=C(y)¢~" mod p.
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Le polynéme Q(X) recherché doit vérifier

C(X) + Q(X)M(X) = 0 mod (E(X), ).

Ainsi
Q(X) = ~M~(X)C(X) mod (E(X),6).

Le théoréme 1 de | ] donne les conditions suffisantes sur p, M et ¢ pour que l'algo-

rithme effectue la réduction interne :

p 2 2An[Mlsc, ¢ = 2[Anp.

Algorithm 20 Multiplication modulaire dans PAMNS, | ]
Require: A(X) et B(X) € B= (p,n, 7, p,E), et M'(X) =—-M"1(X) mod (E(X), ¢)

Ensure: R(X) € Bet R(y) = A(Y)B(y)¢~! (mod p)
1. C(X) « A(X) x B(X) mod E(X)

20 Q(X) « C(X) x M'(X) mod (E(X), ¢)

3: T(X) + Q(X) x M(X) mod E(X)

4 R(X) « (C(X) +T(X))/o

5: return R(X)

Quelques remarques

Les lignes 2 a 5 de I’algorithme constituent le processus de réduction interne.
On en déduit que ce processus de réduction est applicable & tout polynéme
C(X) € Z[X] tel que ||C|l < n|A|p? Ce résultat sera généralisé dans la

partie “Contributions” pour un PMNS quelconque.
Les conditions assurant le bon fonctionnement de l’algorithme imposent
de trouver un polynéme M dont la norme infinie soit “petite” afin que p ne

soit pas “trop grand”.

Les conditions d’existence d’un polyndéme M inversible modulo (E(X), ¢)

seront discutées dans la partie “Contributions”.
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2.3.2 Babai rounding technique

Soit B une base d'un réseau L et soit C' = (cp,¢q,...,cy—1) un vecteur de R™. La base
B est représentée sous forme matricielle, ou chaque ligne B; (i =0, ...,n — 1) correspond

a un élément de la base. Il existe V' = (vg, v1,...v,—1) € R", tel que
C=VB.

On a donc V = CB~!. Posons S = (s, ...,8,_1), tel que s; = |v;] (entier le plus proche

de v;). L’algorithme renvoie comme vecteur proche de C, le vecteur R € £ défini par

R=S5B,
i.e
n—1
=0
On a
n—1 1
IC = Rlloo = max |3 (0j — L)) Bl < 5Bl
=0

Babai Rounding
Cette méthode de réduction peut donc étre utilisée pour tout MINS (p,n,~, p, E)
ol le parametre p vérifie .
> —||B||1,
o> 5lIBl
la matrice B étant une base du réseau £ constitué des polynémes de degré au plus

n — 1 a coefficients dans Z qui s’annulent en v modulo p, et v étant une racine dans
Z/pZ de E(X).

2.4 Contributions dans le domaine du systéeme de représentation
MNS

Les résultats obtenus dans | ; ] avec mes co-auteurs Laurent-Stéphane

Didier, Yssouf Dosso, Jérémy Marrez et Nadia El Mrabet concernent :

1. la description complete de la génération des parametres d’un systéme de représen-
tation AMNS, ainsi que de I’ensemble des algorithmes nécessaires a son utilisation

en pratique,

2. lintroduction d’un nouveau parametre § dans la réduction Montgomery-like permet-
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tant d’effectuer dans ’AMNS ¢ additions successives suivies d’une multiplication en

effectuant une seule réduction interne pour ’ensemble de ces opérations,

3. la mise en évidence de lefficacité de ce systeme de représentation par rapport aux

autres standards actuels tels que la librairie GNU MP ou la librairie OpenSSL,

4. une preuve constructive de I'existence du polynéme M indispensable au bon dérou-

lement de la méthode Montgomery-like,
5. une nouvelle définition d’un systéme de représentation PMNS,

6. I’étude de la redondance du systeme de représentation PMNS en tant que contre-

mesure aux attaques par canaux auxiliaires.

Concernant le point 1, je ne rentrerai pas dans I’ensemble des détails donnés dans | ].
Notamment, je ne détaillerai pas ici les processus de conversion d’un entier de Z/pZ vers
un représentant de AMNS et vice-versa. Je n’aborderai pas non plus le probleme de
consistance induit par la méthode Montgomery-like : si A(X) et B(X) sont deux repré-
sentants des entiers a et b, l'algorithme de multiplication (cf. algorithme 20), ne renvoie
pas un représentant de ab mod p mais de ab¢ ! mod p. Ainsi, si on enchaine plusieurs
multiplications, il faudrait garder une trace du nombre de multiplications effectuées afin
de retrouver le résultat correct dans Z/pZ. Pour éviter cela, il faut (tout comme dans le
cas de la multiplication de Montgomery classique), “plonger” les entiers dans le domaine

de Montgomery (cf. | , Algorithme 6]).

Parallelement a ces contributions, je profiterai de ce document pour donner
— une preuve du théoréme d’existence d’un PMNS pour un polyndéme E(X) quelconque
non nécessairement irréductible,
— une généralisation de la réduction interne Montgomery-like applicable & tout poly-
néme F(X),
— une autre version de la multiplication randomisée pour le systéeme de représentation
PMNS,
— quelques remarques concernant le parametre v, LLL et le polynéme E(X).
Ces derniers points sont issus d’un travail de recherche en cours développé en collaboration
avec Yssouf Dosso. Les deux premiers sont une généralisation de résultats présentés dans
sa these dans le cadre particulier des AMNS. Le dernier point concerne une nouvelle voie

de recherche qui devrait aboutir a 1’élaboration de PMNS plus efficaces que les AMNS.

2.4.1 A propos du polyndme M (X) dans la méthode Montgomery-like

Afin d’utiliser la méthode Montgomery-like, il est indispensable de construire un po-
lynéme M (X)) qui soit inversible dans (Z/¢Z)[X]/E(X). Ceci permet alors de définir le
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polynome M'(X) tel que M(X)M'(X) = —1 mod (E(X), ¢).

Dans | ], les auteurs suggerent de choisir M (X) tel que pged(E(X), M(X))=1. Or
ceci n’est pas suffisant. En effet si M (X) est premier avec F(X), il existe un polynéme
N(X) € Q[X] tel que M(X)N(X) = 1 mod E(X). Posons M'(X) = —N(X). Puisque
M(X)N(X) = 1mod E(X), on a bien M(X)M'(X) = —1 mod (E(X),$). Cependant
rien ne garantit que les dénominateurs des coefficients de N(X) soient inversibles modulo
¢ et donc que N(X) soit 'inverse de M (X) dans (Z/¢Z)[X]/E(X). Or dans la ligne 2
de lalgorithme 20, le polynome M’(X) est utilisé dans un calcul faisant intervenir une

réduction modulo ¢.

Exemple. Posons E(X) = X°+ X +1, M(X) = X*+ X2+ X +1et¢p =4. Ona
bien pedg(E(X), M(X))=1. Le polynéme N(X) vaut —3X3 + X2 — LX et Uentier 2 ne

posséde pas d’inverse modulo 4.

Dans | ], les auteurs s’intéressent au cas particulier ott E(X) = X" +1 et ¢ = 2F. Tls
affirment qu’un polynéme M (X) possede un inverse dans (Z/¢Z)[X] si M(a) = 1 mod 2,

Va € Z (cf. preuve du lemme 4). Cette condition n’est pas suffisante.

Exemple. Considérons E(X) = X%+ 1, ¢ =4 et M(X) = X* + X2 + 1. Ce polynéme
vérifie bien la condition énoncée et il est inversible modulo E(X). Son inverse vaut %XQ—F%

et lentier 2 ne posséde pas d’inverse modulo 4.

Dans | |, nous donnons les conditions suffisantes pour assurer I’existence du po-
lynéme M (X)) pour tout polynéme E(X) de la forme X™ — A. Cette condition d’existence

repose sur la notion de résultant de deux polynomes.

Définition 2.5. Soient A(X) = ap + a1 X + -+ + ap, X" et B(X) = by + 01 X +--- +
by X™ deux polynomes de Z[X]. Le résultant de A(X) et B(X), noté Res(A, B), est le

déterminant de leur matrice de Sylvester définie par

_am - ap T
n
SA7B _ Am -+ Qg
by, bo
m
i b, - bO_
m+n

On obtient alors le critére d’existence suivant :
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Proposition 2.1

Soient M(X) et E(X) deux éléments de Z[X] et ¢ = 2* un entier. Si Res(E, M)
est impair, alors M (X)) posséde un inverse dans (Z/¢Z)[X].

Démonstration. cf. Proposition 7 et Corollaire 5 de [DDV20]. O

Cette condition est valable pour tout polynéme E(X) non nécessairement
% de la forme X™ — X. Elle permet donc de justifier I’existence du polynéme
M (X) pour tout PMNS.

En fonction de la parité de A, nous donnons alors des conditions suffisantes sur M (X) afin

que Res(E, M) soit impair.

Proposition 2.2

Soient M(X) = mo+m1X + - +myp_1 X" et E(X)=X"— ) deux éléments de
Z[X] et ¢ = 2F un entier :

— si A est pair et myg est impair, alors Res(F, M) est impair,

— si A est impair et pged(M(X), X™ — 1) = 1, alors Res(E, M) est impair.

ot M(X) est le polynéme défini par m; = mi mod 2.

Démonstration. cf. Propositions 8 et 10 de [DDV20]. O

Ces conditions sont en fait nécessaires et suffisantes (cf. [CEH21, paragraphe CJ).

Finalement dans le paragraphe 5.4 de [DDV20], nous montrons comment construire de
fagon explicite le polynéme M (X).

Dans le cas A pair, une base réduite du réseau des polyndémes s’annulant en v modulo p
contient au moins un élément dont le coefficient constant est impair [D1DV20, Proposition
11]. Le choix de M (X)) nécessite donc 1’énumération d’au plus n polynomes.

Dans le cas A\ impair, en partant d’une base particuliere des polynémes s’annulant en
~ modulo p, on montre qu’il existe alors dans la base réduite une combinaison linéaire
a coefficients dans {0,1} donnant le polynéme M (X) qui vérifie pged(M(X), X" — 1)=1
[DDV20, Proposition 12]. Dans ce cas, le choix de M (X) nécessite donc I’énumération d’au
plus 2" polynoémes. Notons que pour des entiers de 256 bits a 512 bits qui sont typiquement

utilisés en cryptographie elliptique, cette recherche exhaustive n’est pas cofiteuse.
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2.4.2 Quelques additions “gratuites”

La réduction interne est une étape qui a un cotit non négligeable (cf. tableau 2.2, page
). Si elle s’avere étre quasiment indispensable aprés une multiplication, la question se
pose pour l'addition. En effet, ’addition de deux polyndmes ne va faire grossir chaque
coefficient que d’au plus 1 bit. Dans | |, nous nous sommes donc intéressés a la
possibilité d’effectuer dans I’AMNS successivement § additions suivies d’une multiplication

tout en ne réalisant qu’un seul appel a la procédure de réduction interne. Plus précisément :

Proposition 2.3

Soient A(X) et B(X) deux éléments d’'un AMNS, obtenus apres au plus § additions
(sans réduction interne). L’algorithme (page 96) de multiplication appliqué a
A(X) et B(X) renvoie un résultat R(X) dans I’AMNS si :

p =Moo et ¢ =2n|A|p(5+1)%.

Démonstration. cf. | , Proposition 2]. O

En pratique ce parameétre § se régle en fonction de I'application cible (par exemple une

formule d’addition de points sur une courbe elliptique).

Cette nouvelle condition n’impacte pas la valeur p, elle n’a donc pas d’inci-
dence sur la taille des coefficients. Dans le paragraphe , elle sera géné-
ralisée a tout PMNS.

2.4.3 Méli-mélo de paramétres

Quand on souhaite construire un AMNS et utiliser la méthode Montgomery-like, un
nombre important de parameétres sont a préciser : p, n, A\, ¢, p, 5, M(X), et v! Dans
[ ], nous proposons un ordre et une méthodologie afin de générer ’ensemble de ces
parametres. Plagons nous dans le cadre d’une implémentation logicielle sur une architec-
ture k bits ol la division par 2¥ s’effectue en quelques cycles. Les étapes de construction
de AMNS sont les suivantes :

1. Fixer lentier p.

2. Fixer la valeur 0 (nombre d’additions “gratuites”) en fonction de 'application visée

(ou choisir 6 = 0).
3. Poser ¢ = 2F.

4. Choisir n (nombre de symboles pour représenter un entier de Z/pZ) tel que 2% > p,
i.e calculer n = |taille(p)/k] + 1.
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résidu modulo p (ce choix est toujours

5. Choisir A “petit” tel que A soit un n'®me
possible dans le cas pged(n,p — 1)=1).
6. Extraire une racine v (modulo p) de E(X) = X" — A
7. Chercher le polynéme M (X) dans la base réduite du réseau associé aux polyndémes

de degré au plus n — 1 qui s’annulent en v modulo p.

8. Poser p = 2n|A||| M || co-
68 - - T T - T
Minkowski ngpe
Condition sur phi ngpe
66 - .
64 |- 2 P # # .
F F F F
F F F K
62 |- 4 £ F r ]
= F F3 F £
= F F F
§ Vi ]
F F ] F F
5 F4 F 3
£ sef f F F £ P 1
& FJ 3 Fi F &
8 # Fi Fy :
56 |- F F Fi F .
F F F
F F F
Fi F
54 |- F: Fi .
.x ——
52 F R
50 1 1 1 1 I
250 300 350 400 450 500 550
Taille de p

FIGURE 2.1 — Conditions a respecter sur || M (X)|loc pour 6 =0, A =4, n = ngpt.
Cette construction ameéne quelques commentaires. Rappelons que le paramétre ¢ = 2F

doit vérifier :
¢ = 2n|\|p(0 + 1)2 .

o
M(X) ||l < .
1M (X (2n|A[(0 + 1))?
<6<1et%<n<\/g,et

1
1

On en déduit qu’a I’étape 7, il faut trouver un polynéme M (X) tel que

L’algorithme LLL dépend de deux parametres («,n), avec
,by) du réseau telle que [NS00] :

n—21
1

1
bilo < | ——
ol < (7=53) " #

n .

renvoie une base (by,
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FIGURE 2.2 — Conditions a respecter sur || M (X)|loc pour 6 =0, A =4, n = ngpy + 1.

Plus le couple (a,n) est proche de (1,0.5) et plus la borne est petite. On a alors dans ce

cas N
4 4 1
billo < [ = n .

< (3) v

Dans la librairie Sagemath, on a a = 0.99 et n = 0.501 . Dans [N500], les auteurs

constatent qu’en pratique, LLL renvoie une base telle que :
1
|b1]|2 = (1.02)"p~ .

Dans [Od190, page 14], il est suggéré qu’en petite dimension (ce qui est notre cas), LLL
renvoie le vecteur le plus court du réseau. Or, d’apres le théoreme de Minkowski, ce vecteur

est de norme infinie inférieure ou égale a p% et en pratique proche de p%. On ne peut donc

pas espérer trouver un “bon” candidat M (X), si p% >> m.

A titre d’exemple pour un entier p de 256 bits et k = 64, supposons § =0, n =5, A = 4,
on doit trouver M (X) tel que |M(X)| s < 2°33° et d’aprés Minkowski, le réseau contient
un élément de norme infinie inférieure ou égale & p'/™ ~ 25! on se trouve donc ici dans
un contexte favorable.

Cette construction que nous proposons qui consiste a tirer partie du faible cofit d’une
division par 2¥ donne de bons résultats sur une architecture 64 bits dans le cadre de la

4. https://doc.sagemath.org/html/en/reference/matrices/sage/matrix/matrix_integer_dense.

html
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cryptographie basée sur les courbes elliptiques mais elle devient tres pénalisante deés que
la taille des entiers augmentent.

Notons npt la valeur optimale de n calculée a 1’étape 4. Si on ne trouve pas de polynomes
M (X)) satisfaisant les contraintes nécessaires, on peut reprendre la construction pour nep;+
1, nopt + 2 et ainsi de suite. Mais plus la valeur de n augmente et plus cela pénalise le
processus de multiplication. Jusqu’a des entiers de taille 260 bits, on peut espérer trouver
un bon candidat pour n = ngpy (cf. figure 2.1, on ne peut pas avoir de “bon” candidat si
la ligne verte est en dessous des croix violettes). Dans | ], nous n’avions pas réussi
a trouver de PMNS pour un entier de 521 bits pour n = 9. Ceci s’explique par le choix
de ¢ et la contrainte que cela implique sur ||M(X)| o, la valeur est trop éloignée de ce
que donne la borne de Minkowski (cf. figure 2.1). Pour n = 10, on est a la limite d’un cas
favorable, ce qui explique la difficulté a trouver un “bon” candidat (cf. figure 2.2).

La situation dégénere pour des entiers de type RSA. Pour des entiers de 1024 & 1200 bits
environ, il faut choisir n = nepe + 5 (cf. figure 2.3) et pour des entiers de 2048 bits, il faut
aller jusqu'a n = ngpy + 11 (cf. figure 2.4)! Si de plus 6 > 0 et A > 4, on obtiendra une
contrainte encore plus forte a respecter sur ||[M(X)|o, et ceci aboutira certainement &

devoir utiliser une valeur de n trop grande.

58

Minkowski nopees  +
Condition sur phi Ngg+5

56 |

\
\
\
~3
\
\
§
™~

log;(nerme, (M)}
4

1000 1200 1400 1600 1800 2000 2200
Taille de p

FI1GURE 2.3 — Conditions & respecter sur || M (X)||oc pour 6 =0, A = 4,n = ngpy + 5.

2.4.4 Efficacité en pratique des AMNS

Afin de démontrer l'intérét pratique du systeme de représentation AMNS, nous avons
mesuré le nombre de cycles nécessaires pour effectuer des multiplications modulaires pour
des premiers p choisis au hasard. Chaque multiplication a été effectuée en utilisant le
systeme de représentation AMNS, puis en utilisant les librairies OpenSSL et GnuMP.

Concernant OpenSSL, la multiplication modulaire proposée par défaut n’utilise pas la
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Minkowski Ngge 11 +
Condition sur phi nop+11

log; (normes,, (M)
£

L L ' L '
1000 1200 1400 1600 1800 2000 2200

FIGURE 2.4 — Conditions a respecter sur || M (X)| o pour § =0, A =4,n = ngpe + 11.

méthode de Montgomery (ligne openssl de la table 2.1). Nous avons donc recompilé une
version de cette librairie afin de pouvoir effectuer une comparaison des AMNS avec la mé-
thode de Montgomery classique (ligne openssl_mont de la table 2.1). Concernant GnuMP,
outre les fonctions disponibles, il est possible d’utiliser aussi des fonctions dites de “bas
niveau” afin d’optimiser les performances des opérations (ligne gnu_mp_low de la table

). Parmi ces derniéres, il existe une fonction non documentée permettant d’effectuer les
multiplications en utilisant la méthode de Montgomery classique (ligne gnu_mp_mont de
la table 2.1). La table donne un apercu des performances obtenues pour des multipli-
cations modulaires sur des entiers de 256 bits. Les colonnes @1, Q2 et ()3 correspondent

aux premier, deuxiéme et troisieme quartiles. La représentation AMNS s’avere étre une

Ql Q2 Q3
amns 182 184 186
gnu_mp_mont 180 199 224
openssl__mont 190 216 243
gnu_mp_ low 318 325 348
gnu_mp 403 421 437
openssl 1089 1121 1198

TABLE 2.4 — Nombre de cycles pour la multiplication modulaire de deux entiers de 256
bits, gce 9.3.0, Intel Core i7-10750H @ 2.6 GHz.

alternative pertinente face aux autres bibliotheques de calcul sur les grands entiers. Il faut
cependant modérer cette conclusion. En effet tout dépend de la valeur de n. Pour un méme
entier p, tant que le nombre de symboles utilisés pour sa représentation AMNS n’excéde

pas r+ 1 ou r est le nombre de mots utilisés par OpenSSL ou GnuMP pour représenter p,
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alors la représentation AMNS surpasse les autres librairies. Dans le cas contraire, les per-
formances sont moins bonnes que la méthode de Montgomery classique. A titre d’exemple,
la table liste les résultats obtenus pour des entiers de 512 bits ou, bien que n__opt = 9,

nous n’avons pu construire des AMNS que pour n = 10.

Q1 Q2 Q3
amns 505 510 516
gnu_mp_mont 399 419 437
openssl__mont 377 395 430
gnu_mp_ low 672 691 709
gnu_ mp 738 758 794
openssl 2269 2331 2428

TABLE 2.5 — Nombre de cycles pour la multiplication modulaire de deux entiers de 512
bits, gce 9.3.0, Intel Core i7-10750H @ 2.6 GHz.

2.4.5 Randomisation dans le systéme de représentation PMNS (redéfini)

Dans | ], un PMNS est défini comme étant un MNS pour lequel E(X) = X" +
aX + [ est irréductible dans Z[X] avec a et 8 “petits”. Comme remarqué page 91, ceci
n’inclut pas totalement la classe des AMNS. Dans [ |, nous proposons une nouvelle

définition des PMNS.
Définition 2.6

Un systeme de représentation PMNS est un systeme de représentation MNS défini

par les parametres (p,n, 7y, p, E) pour lequel ||E(X)||« est “petite”.

Cette définition permet d’inclure les AMNS en tant que sous-classe des PMNS, le poly-
noéme E(X) n’étant plus forcément irréductible.

Nous montrons alors comment tirer partie de la nature redondante du sytéme de repré-
sentation MINS en général, afin de proposer une possible protection contre les attaques de
type DPA dans le contexte des PMNS et des courbes elliptiques. Il existe dans la littéra-
ture une multitude de références concernant les contremesures a appliquer pour résister
aux attaques DPA dans le contexte de la cryptographie basée sur les courbes elliptiques.

Parmi les recommandations classique & appliquer, on retrouve entre autres :
1. la randomisation des coordonnées du point de départ P lors du calcul de kP,

2. la randomisation des valeurs intermédiaires calculées par ’algorithme de multiplica-
tion scalaire de fagon a garantir que plusieurs exécutions de cet algorithme avec les

mémes données en entrée ne produisent pas le méme flux de données observables.
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Je ne rentrerai pas dans ce document dans les détails de | | dans lequel nous mon-

trons :

— comment modifier la procédure de conversion d’un entier vers un représentant du
PMNS, afin d’appliquer la contre-mesure 1;
— comment modifier la procédure de multiplication et de réduction interne d’un PMNS,

afin d’appliquer la contre-mesure 2.

Je reviendrai cependant dans le paragraphe sur la procédure de multiplication décrite
dans | ] afin de mettre en évidence une propriété “indésirable” de cette derniére et

d’en proposer une modification répondant mieux aux exigences de la contre-mesure 2.

L’idée générale que nous utilisons dans | | est de pouvoir associer & un méme
entier @ un ensemble de (2z 4 1)" représentants dans le PMNS, z étant un parameétre de la
procédure de conversion ou de multiplication. De fagon tres informelle, afin de changer la
valeur d’une donnée d’entrée ou la valeur d’une variable intermédiaire, nous lui ajoutons
un représentant de 0 dans le PMNS. Etant donné que pour la réduction Montgomery-like,
on dispose d’un polynéme M (X) qui est un représentant de 0 dans le PMNS, les autres
représentants que nous utilisons sont de la forme Z(X)M(X) ou le polynéme Z(X) est
choisi aléatoirement parmi les polynémes de degré n — 1 et de norme infinie inférieure ou
égal & z. Ainsi Z(X) est choisi de fagon uniforme dans un ensemble de taille (22 4 1)™.

Nous donnons alors les conditions sur p et ¢ en fonction de z permettant d’assurer que :

— la procédure de conversion renvoie pour un entier a¢ un représentant choisi aléatoi-
rement parmi les (2z 4+ 1)" représentants possibles,
— la procédure de multiplication renvoie pour 2 entiers a et b, un représentant choisi

aléatoirement parmi les (2z + 1)™ représentants possibles de ab mod p.

Dans le contexte d’une multiplication scalaire sur une courbe elliptique (calcul de kP), on
peut ainsi soit randomiser le point P lors de I’étape de conversion de ses coordonnées dans
le PMNS, soit randomiser les multiplications effectuées par ’algorithme de multiplication
scalaire, soit combiner ces deux approches. D’un point de vue théorique, ’ajout de ran-
domisation dans le processus de conversion ou de multiplication implique un surplus de
calcul de l'ordre de n? multiplications et additions d’entiers de k bits (pour ¢ = 2F) auquel
il faudra ajouter aussi le cotit de la génération aléatoire du polynéome Z(X). Ce cotit peut
avoir un impact non négligeable sur les performances générales. A titre d’exemple, pour le
calcul de kP, dans le cadre d’un AMNS, randomiser uniquement le point P augmente le
temps d’exécution d’environ 3 & 4 %. Par contre, randomiser le point P ainsi que chaque

multiplication modulaire, multiplie par un facteur 2.5 le temps d’exécution total.
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2.4.6 Théoreme d’existence pour les PMNS (nouvelle et ancienne définition)

Dans cette partie, je donne une nouvelle condition suffisante sur p afin de justifier ’exis-
tence des PMNS tels que définis dans [Did-+19].

Pour deux polynomes A(X) et B(X) quelconques de degré au plus n— 1, la majoration de
|A(X)B(X) mod E(X)|leo joue un role essentiel pour établir un critere d’existence d’un
PMNS.

Proposition 2.4

Soient A(X) et B(X) deux polynéomes quelconques de degré au plus n — 1 a coeffi-

cients dans R, et E(X) un polynéme unitaire de degré n a coefficients dans Z. Soit
£ la matrice & n — 1 lignes et n colonnes dont la i ligne contient les coefficients
du polynéme X"+~ mod E(X), et £ la matrice définie par £/; = |€;;|. On a

[A(X)B(X) mod E(X)]loo < w|[A(X)]ool| B(X)|lco ,

avec
w=(1,2,...,n)+(n—1,n-2,...,2,1)f| -

Démonstration. Soit C(X) = A(X)B(X) =co+aX + - +cpa X" L+, X"+ +
con—2X?" 2 et D(X) = C(X)mod E(X). On a

DX) = co+aX+-+cp 1 Xt
cn(X" mod E(X)) + -+ cono(X? 2 mod E(X))

En d’autres termes,

(do, .. dn—1) = (cos- - cn—1) + (cn, ..., C2n—2)E.

Ainsi,
n—1
Vi € [O,H — 1] di =c + Z Cn+j_1gji .
j=1
Or
Vie[0,n—1], ¢ < (i+ DIAX) ] B(X)]loo,
et

Vi -2, ¢ < (20— (i+ D) AX) ool B0
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Donc
n—1

Vie[0,n—1], di <((@+1)+ ) (n—HENIAX) ool BX)lloo -
j=1

La quantité a droite de cette inégalité étant positive, on en déduit que |[|[D(X)|o0 <
W||A(X) oo || B(X) |loo, avec w = [|(1,2,...,n)+ (n—1,n—2,...,2,1)&'||co- O

Quelques w particuliers

Pour E(X)=X"—- A\ A€Z,ona

Al 0 0
0 Al 0

Donc, w =14 (n — 1)|A|.

Pour E(X)=X"4+aX + 3,0, €Z,a#0et B#0,0na

Bl la] 0 ... ... 0
= 0 18 Ja| ... ... 0
o . :

0 ... ... 0 18 o

Notons w le vecteur dont les composantes sont
n—1 n—1 n—1
1+ (n—0ER2+4 Y (n=§)Eg,....n+ > (n—5)E],) .
Jj=1 Jj=1 j=1

Onaw; =14+ (n—1)F, w; < w2 =2+ (n—1)|a|+(n—2)|8| pour2 <i<n

et W, = n + |a|. Etant donné que 5 # 0 et n > 2, on a Wy > W,. Ainsi

1+ (n = 1)[f] si[B] > 1+ (n—1)lal,
w =
24+ (n—1)|a|+ (n—2)|8| sinon.
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Théoréme 2.2

Soit p > 3, v € Z, E(X) un polynéme unitaire tel que E(vy) =
n = deg(F). S'il existe un polynéme M (X) € Z[X] tel que pged(E(X
et M () = 0mod p, alors (p,n,v, p, E) est un PMNS si :

0 (mod p) et
), M(X)) =

1
p> Sul M|,

otw=|(1,2,....,n)+(n—1,n—2,...,2,1)&||c , la matrice £ étant définie dans

la proposition

Démonstration. Considérons la matrice B dont chaque ligne contient les coefficients de
XM (X) mod E(X). Pour tout vecteur ¢t = (to,...,t,_1) € Z", les composantes de t.B
sont les coefficients de (Y15 t;X7) x M(X) mod E(X). Les lignes de B sont linéairement
indépendantes dans Z". En effet, soit ¢ € Z™ tel que t.B = (0,...,0), on en déduit que
(X5 X7 x M(X) = 0 mod E(X). Etant donné que pged(E(X), M (X)) = 1, on a alors
t =1(0,...,0). Ainsi B est la base d'un certain réseau £.

Notons B; la i®™¢ ligne de B et considérons

n—1
1 1
H,:{tERn | t:ZNiBiet_§<Ni<§}~
1=0

H' est une région fondamentale du réseau £ en tant que translaté de la région fondamentale
canonique définie par
n—1
{teR" | t=) pBiet0< p; <1}.
i=0

La théorie des réseaux stipule que

VoeR" 3Nt,y) e H' x Ltel quev =t +y.

Soit a un élément quelconque Z/pZ, posons A = (a,0,...,0). Il existe donc un couple
unique (t,y) € H' x £ tel que A =t +y. Posons A = A — y, alors ||A]cc = [|t/|eo. Or
il existe (ug,-..,pn—1) tel que ¢ = p.B. Ainsi les composantes de ¢ correspondent aux

coefficients de pu(X)M (X) mod E(X). D’apres la proposition 2.4,

1A]loo = [11(X)M (X) mod E(X) oo < w]|u(X)loo|| M (X)oc -
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Etant donné que ||p(X)[|oo < 2

5, on en déduit que

. 1
1Alloe < SwlM(X) oo -

Soit A(x) le polynome dont les coefficients sont donnés par le vecteur A. On a A(X) =
A(X) - Y(X) avec Y(X) = X0 v X' = Q(X)M(X) mod E(X) pour un certain poly-
néme Q(X) (étant donné que y € £). Or M(v) =0 (mod p), et E(y) =0 (mod p), donc
Y (7) =0 (mod p). On en déduit donc que A(y) = a (mod p).

En résumé, pour tout a € Z/pZ, il existe un polynéme A € Z[X] tel que A(v) = a (mod p)
et [|A(X)||oo < $w[| M (X)||so. Donc si p > $w||M(X)||so, le tuple (p, n,v, p, E) définit bien
un PMNS. O

Ce théoréme permet d’obtenir une borne plus fine pour 'existence des PMNS tels qu’ils

sont définis dans larticle fondateur [BIP05a].

Corollaire 2.5

Soient p,n > 1 deux entiers et E(X) = X" + aX +  un polynéme irréductible
dans Z[X] avec a, B € Z. Soit vy tel que E(y) =0 (mod p), il existe un PMNS de
parametre (p,n,~y, p, E) si

— p> (14 (n—1)|8])p"/™ dans le cas ot |B] > 1+ (n — 1)|al,

— p> (24 (n—1)|a| + (n - 2)|8])p*/", sinon.

Démonstration. Considérons le réseau £ constitué des polynémes de degré au plus n—1 qui
s’annulent en « modulo p (cf. définition 2.2, page 39). Ce réseau étant de volume égal a p,
il existe d’apres le théoréme de Minkowski, un polynéme M € £ tel que || M (X)|loo < p'/™.
Etant donné que E(X) est irréductible, on en déduit que pged(E(X), M (X)) = 1. Ainsi,

d’apres le théoreme le tuple (p,n,~, p, E) définit un PMNS si

1
P> §wp1/n’
avec (cf. page 110)
L+ (n—1)|5| st [B] > 1+ (n—1)lal,
w= :
2+ (n—1)|a|+ (n—2)|8| sinon.
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2.4.7 Montgomery-like pour les PMNS

Dans cette partie, je donne les conditions suffisantes sur p et ¢ afin de pouvoir utili-
ser la réduction interne Montgomery-like pour un PMNS quelconque défini par le tuple
(p,m, 7, p, E) (cf. définition 2.0).

Tout comme pour la méthode Montgomery-like proposée dans le cadre des AMNS dans
[ |, on suppose existence de deux polynomes M (X) et M'(X) tels que :
— M(X) est un représentant de I'entier 0 dans le PMNS,
— M'(X) est un polynome de degré au plus n — 1 tel que M(X)M'(X) = —1 mod
(B(X), ).
Soient A(X) et B(X) deux éléments du PMNS . Soit C(X) = A(X)B(X) mod E(X).

D’apres la proposition 2.4, page ,on a
JA(X)B(X) mod E(X)|e < w][ACX) o | BCX) oo < wp?,

avec
w=|(1,2,....,n)+(n—1,n—2,...,2, 1) | 0,

la matrice £’ étant définie dans la proposition

Algorithm 21 Réduction interne Montgomery-like pour un PMNS (RedCoeff)
Require: C(X) tel que ||C(X)| < wp? , et M'(X) = —M1(X) mod (E(X), ¢)
Ensure: R(X) est un représentant dans le PMNS de I'entier C(v)¢~! (mod p)

I Q(X) <+ C(X)x M'(X) mod (E(X), ¢)

2: T(X) + Q(X) x M(X) mod E(X)

3. R(X) « (C(X) + T(X))/o

4: return R(X)

~— ~—

Proposition 2.6

Soit C'(X) un polynéme de degré au plus n — 1 de Z[X]. L’algorithme 2| renvoie un
représentant R(X) de C(y)¢~! dans le PMNS si :

ICEON <wp?,  p > 2w[M(X)]o, et ¢>2uwp.

Démonstration. Le polynéme Q(X) (ligne 1 de lalgorithme) vérifie ||Q(X)|locc < ¢. On a

1C(X) + QIX)M(X) mod E(X)lloc < |C(X) oo + [QX) M (X) mod E(X)|oo -
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Si
IC(X) oo < wp?,

étant donné que
[QX)M(X) mod E(X)[lcc <we||M|loe,

la méthode de réduction renvoie un résultat dans le PMNS si

w(p® + ¢ M||s0) < pob,

c’est a dire ) )
w + o||M w

Il suffit donc que

2
w
<5 e wiMlk<3,

pour que 'inégalité précédente soit satisfaite. On obtient ainsi :

¢ =2wp et p>2w|Me.

Lorsque E(X) est irréductible, dans le théoréme 2.2, on peut choisir pour
M(X) n’importe quel polynéme de degré au plus n — 1 qui s’annule en =
modulo p. Pour minimiser la valeur de p, on a donc intérét a choisir un
vecteur court dans la base réduite du réseau engendré par les polynémes de
% degré au plus n — 1 s’annulant en . C’est ce choix qui est effectué lorsque
I'on utilise la méthode Montgomery-like pour la réduction interne. Ainsi,
par rapport a la borne théorique donnée par le théoreme 2.2, I'utilisation
de la méthode de Montgomery-like contraint & choisir un parameétre p qui

est environ 4 fois plus “gros”.

Tout comme pour ’AMNS; il est possible avec les PMNS d’effectuer § additions successives
suivies d’une multiplication en ne faisant appel qu'une seule fois au processus de réduction

interne. Plus précisément :

Proposition 2.7

Soient A(X) et B(X) deux éléments d'un PMNS, obtenus apres au plus § additions
(sans réduction interne). L’algorithme 21 appliqué a C(X) = A(X)B(X) mod E(X)
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renvoie un résultat R(X) dans le PMNS si :

p>2w|[Ms et ¢>2uwp(d+1)%.

Démonstration. On a
JAX) oo < 5+ 1)p et [B(X)lloo < (0+ 1)p.

En suivant le déroulement de la preuve de la proposition 2.6, la méthode de réduction

renvoie un résultat dans le PMNS si
w(p*(6 +1)* + ¢|M|loo) < po

c’est a dire

L w0412+ ¢lIM|loe) _ wp?(d+1)°

o= = + w||M||s -
Il suffit donc que
2 2
Mgﬁ ot wHM||oo<£a
o 2 2

pour que 'inégalité précédente soit satisfaite. On obtient ainsi :

¢ =2wp(6+1)2 et p>=2w|M|s.

Afin de satisfaire I'inégalité précédente, on peut aussi considérer un para-

metre ¢ tel que :

wp®(9 +1)°

¢
% On obtient alors

t
¢ > twp(8 +1)* et p>t_71w”MHoo'

(t—1p

S t

+ 1D

et WMo <

L’avantage est d’obtenir un parameétre p proche de w| M|« au détriment
de ¢ qui va grossir en fonction de ¢. Or il ne faut pas oublier que sur
une architecture k bits, on souhaite prendre ¢ = 2* pour des raisons de

performance.

114



CHAPITRE 2

2.4.8 Nouvelle procédure de multiplication randomisée pour un PMNS

L’algorithme de multiplication randomisée que nous avons proposé dans [ | (cf.
Algorithme 22) possede un inconvénient. Il a été développé afin d’assurer que si l'on exé-
cute plusieurs fois ’algorithme avec les mémes données d’entrée, les calculs intermédiaires
fournissent des résultats différents. Cependant, le masquage du polynéme B(X) par J(X)
(ligne 4) n’a aucune influence sur le calcul effectué a la ligne 6 de l'algorithme comme je

le démontre dans la proposition suivante :

Proposition 2.8

Soient C(X) = Y0 cia?, Z(X) = S04 zia® (2 = 0) et Q(X) = C(X)M'(X) mod
(E(X),0) = X5 qix’. Si Vi € [0,n—1], 2 < g, alors RedCoeff(C + ZM)=
RedCoeff(C) (cf. Algorithme 21, page 112).

Démonstration. Posons C(X) = C(X) 4+ Z(X)M(X). La premiére étape de la réduc-

tion interne Montgomery-like consiste & calculer le polynéme Q(X) = C(X)M'(X) mod
(E(X),¢). Ainsi,

Q(X) = (C(X)M'(X) mod (E(X),¢) + Z(X)M(X)M'(X) mod (E(X), ¢)) mod ¢.

Etant donné que M(X)M'(X) = —1 mod (E(X), ¢), on en déduit que Q(X) = Q(X) —
Z(X) mod ¢. Par définition de Q(X), tous ses coefficients sont strictement inférieurs a ¢.

Par hypothese, 0 < z; < ¢;, ainsi la réduction modulo ¢ n’a pas d’impact sur le calcul de
Q(X) — Z(X) mod ¢. On en déduit donc que :

La derni¢re étape de la réduction interne consiste a calculer C'(X) + Q(X)M(X) mod
E(X). On a donc,

C(X) + QX)M(X) = C(X) + Z(X)M (X) + QX)M (X) — Z(X)M(X) .

On en déduit donc que :

C(X) + Q(X)M(X) = C(X) + Q(X)M(X) mod E(X),

ce qui correspond exactement a la derniére étape de la réduction interne du polynoéme
C(X). O

Dans ’algorithme 23, nous proposons une modification (ligne 6) afin que les conditions
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Algorithm 22 Multiplication de Montgomery randomisée | ]
Require: B=(p, n, v, p,E) et A(X),B(X) € B

Ensure: R(y) = A(y)B(y)¢~! mod p

Données : ¢, z € N, M(X) € B, tel que : M(y) =0 (mod p) et pged(¢, résultant(E(X),
M(X))) = 1, M'(X) = —M(X)~ mod(E(X), 6).

Z(X) + randPoly(z)

J(X) « Z(X) x M(X) mod E(X)

B'(X) + B(X)+ J(X)

C'(X) + (A(X) x B'(X)) mod E(X)

R'(X) + RedCoeff(C'(X)) + 2 x J(X)

return R'(X)

A S

de la proposition ne soient pas vérifiées.

Algorithm 23 Nouvelle multiplication randomisée de Montgomery
Require: B = (p,n, vy, p,E) et A(X),B(X) € B

Ensure: R(y) = A(y)B(y)¢~! mod p

Données : ¢, z € N, M(X) € B, tel que : M(y) =0 (mod p) et pged(¢, résultant(E(X),
M(X)) =1, M'(X) = -M(X)"! mod(E(X), ¢).

1:

2: Z(X) + randPoly(z)

3: J(X) <« Z(X)x M(X) mod E(X)

& BI(X) « B(X)+ J(X)

5: C(X) + (A(X) x B'(X)) mod E(X)

6: Q(X) ¢ C(X) x M'(X) mod (E(X), ¢)

7 T(X) + (Q(X) + ¢Z(X)) x M(X) mod E(X)
8 S(X) « (C(X) + T(X))/

9: R(X) «+ S(X)+ J(X)

10: return R(X)

Théoréme 2.3

Soit B = (p, n,, p, F) un systéme de représentation PMNS. Soit z € N un parametre
définissant la valeur absolue maximale des coefficients d’un polynéme engendré par
la procédure de tirage aléatoire randPoly. Soit M(X) € B un polynome tel que :
M(v) = 0 (mod p) et pged(¢, résultant(E(X), M(X))) = 1, out ¢ = 2*. Posons
m = || M|/« et soient A(X) et B(X) deux éléments de B. L’algorithme 23 renvoie

1

un représentant de A(y)B(y)¢~" (mod p) choisi de fagon uniforme en fonction de

z parmi (2z + 1)" représentants possibles si :

p=2wm(2z+1) et ¢ > max(2wpz,2w(p + wmz)),
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avec
w=|(1,2,....,n)+(n—1,n—2,...,2,1)&|| o,

la matrice £ étant définie dans la proposition 2.4, page

Démonstration. Etant donné que M () = 0 (mod p), on a J(y) =0 (mod p), T'(y) =0
(mod p) et B'(y) = B(y) (mod p). On en déduit :

C(v)¢™" (mod p) = A(7)B(7)¢~" (mod p).

=
2
I

_ AX)BX) + QEOM(X) + $Z(X)M(X)) mod B(X) /5y v1(X) mod E(X)

Ainsi,

IR(X)]lso < = (JA(X)B'(X) mod E(X)|sc + |Q(X)M(X) mod E(X)[se) + 2[|J(X)]|o -

%\H

De plus :
— 1B/(X) mod E(X) [l < p+wzm,
— JACX)B'(X) mod B(X) < wplp+ wzm),
— QEX)M(X) mod E(X)|| < wem,
— [J(X)leo < wzm.
Ainsi,
wplp +wam)

5 m(1l+2z).

[R(X)]loo <
Donc si,
W gg et wm(l+22) <

on aura bien ||R(X)|le < p. Ces deux conditions sont équivalentes a

P
2 )

p=2wm(2z+1) et ¢ = 2w(p+wmsz).
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Supposons & présent qu'il existe deux polynomes distincts Z(X) et Z(X) tels que R(X) =

R(X).On a:

(A(X)B(X)+ AX)J(X)+ Q(X)M(X) +2¢Z(X)M (X)) mod E(X)

R(X) =
¢
_ A(X)B(X) mod E(X) + M(X)(A(X)Z(X) + Q(X) + 2¢Z(X)) mod E(X)
¢ .
et
f(x) = ACDBE0) + AX)J(X) + QE)M(X) + 20Z(X)M(X)) mod B(X)

A(X)B(X) mod E(X) 4+ M(X)(A(X)Z(X)+ Q(X) + 2¢Z(X)) mod E(X)
5 .

Etant donné que le pged de M (X) et de E(X) vaut 1 dans Q[X], 'égalité R(X) = R(X)
entraine :
AX)Z(X)+Q(X)+20Z(X) = AX)Z(X) + Q(X) + 2¢6Z(X) mod E(X).
Ainsi,
Q(X) — Q(X) = A(X)(Z(X) — Z(X)) mod B(X) +26(Z(X) - Z(X)).

Pout tout i € [0,n — 1], on a |¢; — §;i| < ¢. D’autre part, on a 2¢|Z; — z;| > 2¢ puisque
Z(X) # Z(X). Enfin,

JAX)(Z(X) - Z(X)) mod B(X)] < 2wp=.

Etant donné que par hyptothese, ¢ > 2wpz, on en déduit que la valeur absolue de tous
les coefficients du polynéme A(X)(Z(X) — Z(X)) mod E(X) 4 2¢(Z(X) — Z(X)) est au
moins égal & ¢, ce qui est impossible. On a donc Z(X) = Z(X). O

2.4.9 Quelques mots sur v, LLL , F(X) et la réduction interne
2.4.9.1 A propos de ~v

Dans le systéme de représentation AMNS, la valeur v est une racine de X™ — A modulo

p. Cette valeur n’existe que si A est un résidu n'*™° modulo p. Dans le cas ou p est premier,

un théoreme di & Gauss permet de caractériser les résidus n'**™° modulo p.

Théoréme 2.4 (Gauss). Soit p un nombre premier et n > 2 un entier. Soit b = pgcd(p —

1,n), alors :
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1. Pour tout entier a € (Z/pZ)*, a est un résidu n*™° modulo p si et seulement si
o =1 mod P,
2. il y a exactement % résidus n'*™° modulo p dans (Z/pZ)*,

3. sia € (Z/pZ)* est un résidu n'™° modulo p, il existe b éléments x € (Z/pZ)* tels

que " = a mod p.

On peut donc optimiser le code de la fonction build_amns_candidates_for_n" afin
de filtrer les valeurs A pour lesquelles on va chercher & extraire les racines n'®™®. En effet,
cette extraction est effectuée en utilisant la méthode nth_root de la classe des corps finis
de la librairie SageMath. Or cette méthode se base sur un algorithme proposé dans [ ]
qui ramene ce calcul a un probleme de résolution de logarithme discret dans un certain
corps fini. Selon la taille de ce corps, le calcul peut étre assez long et un timeout a été
placé dans le code afin de ne pas pénaliser le processus total de génération. Ce timeout
peut éventuellement éliminer un candidat A pour lequel ’algorithme d’extraction n’a pas
pu terminer dans le temps imparti.
ieme

Concernant l'extraction de la racine n'*™€, on peut assez facilement optimiser ce calcul

pour les tailles utilisées en cryptographies, grace au résultat suivant [ ].

Proposition 2.9. Soit p un nombre premier, n > 2, \ un résidu n*™° modulo p et

b = pgcd(p — 1,n). Soit k le plus grand entier tel que :
bl
— A% =1mod P,
T pgod(%un) = 17

p—1

alors A" est une racine '™ de A ou u est inverse de n modulo S5~

Pour un premier p de 256 bits, on choisira n = 5 pour construire un AMNS. Ainsi b =1
oub=5:
— Sib=1,5 est inversible modulo p — 1 et tout entier A # 0 admet pour racine 5°me,
A¥ avec u I'inverse de 5 modulo p — 1,

— Si b =25, et si 25 ne divise pas p, alors d’apres la proposition précédente, A“ est une

p—1
)

— Sib =25, et pgcd(%ﬁ) = 5, soit k le plus grand entier tel que pgcd(pg—kl, 5) =1,

racine 5™¢ de A ou w est 'inverse de 5 modulo

i p—1
il faut chercher A\ parmi les 5™ résidus modulo p qui satisfont A =1 mod p et

appliquer la proposition précédente.

Pour un premier p de 521 bits (taille du NIST), on choisira n = 10 pour construire un

AMNS. Extraire une racine 10'°™°¢ peut se faire en commengant par extraire les racines

5. ligne 167 de  https://github.com/arithPMNS/generalisation_amns/blob/master/amns_
generator/amns_generator.sage

119


https://github.com/arithPMNS/generalisation_amns/blob/master/amns_generator/amns_generator.sage
https://github.com/arithPMNS/generalisation_amns/blob/master/amns_generator/amns_generator.sage

CHAPITRE 2

carrées de \ (ce qui est immédiat dans le cas p =3 mod 4 et peut étre effectué de facon
efficace avec I’algorithme de Tonelli-Shanks dans le cas p =1 mod 4). Il suffit alors d’ex-
traire une racine 5°™¢, en utilisant ce qui a été décrit précédemment.

Pour un module m = pq de 2048 bits (RSA), on procédera au calcul de la racine ni®™e
modulo p et modulo ¢ et on utilisera le théoreme des restes chinois. Pour cette taille, on

choisira n = 37 (cf. figure 2.3, page ). Ce cas se traite comme le cas n = 5.

Une fois que l'on dispose d’une racine, on peut facilement trouver les b — 1 autres ra-

cines (pour b > 1). En effet soit x un non-résidu n'* modulo p, i.e :

p—1
" # 1mod p,

étant donné que b =pged(n,p — 1), il existe un entier s tel que n = bs, ainsi

—1
(w7 )" = (u"™")* = 1 mod p.
—1 N
On en déduit que n = ,upT est une racine n'°™¢ de l'unité modulo p. Si z est une racine
ni*me de \, alors rn est aussi une racine n'®®¢ de A pour i =1,...,b—1. Pour i # j, on a
bien 7* # 1/ mod p. En effet supposons i > j et n° =7’ mod p, on a alors

p—1
b

(i—3j)=0 mod(p—1).
Ori—j <b,donci=j.

Est-il facile de trouver un non-résidu n'®™® modulo p? D’apres le théoreme de Gauss,

ilyena % dans (Z/pZ)*, soit une probabilité de b_Tl d’en choisir un aléatoirement.

Parmi les racines v de E(X), on ne peut pas choisir n’importe laquelle. Rappelons que

pour représenter les éléments de Z/pZ, il faut que

nzil i p—1 p—1
a;y 6[_ 2 ' 9 ]’ a; 6]_p7p[
=0

n—1 n

A —1
Z a;y' < p7 T
i=0 7

3
+
=

De plus, on sait que pour pouvoir représenter tous les entiers de Z/pZ, il faut que p > 3
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1
Posons p = L;“l +e.8Si

(p— 1=
7<-—31 5
(P +142¢)n
alors,
V'l (1)
: .
v—1 (pw + 1+ 2¢)
Donc p% < % (i.e, on ne peut pas représenter tous les entiers). Il faut donc que
1
v > =" har exemple on pourra choisir 7 tel que
(pn+1+2e)m
n—1
y2pn

2.4.9.2 A propos de LLL

Lorsque E(X) = X™— X et que pged(n,p—1) > 1, nous avons mentionné dans | ,
Corollaire 4] que 'on pouvait toujours choisir A = 1 afin d’assurer ’existence d’une racine
~. Il s’agit malheureusement d’un choix non judicieux. En effet :

— si n est impair, X" — 1= (X - 1)(X" 1 +---+1),

— sin est pair (n =2k), X" —1=(XF+1)(X*-1).

Dans les 2 cas, v = 1 est une racine de X" — 1 mais elle ne peut pas étre choisie (cf.
paragraphe précédent). Ainsi, dans le cas n impair, v est aussi une racine de X"~ +
-+ —+ 1. En observant le code source de LLL disponible dans Sagemath, on s’apercoit que
pour construire la base réduite B = (by,...,b,—1) des polynéomes de degré au plus n — 1
s’annulant en v, LLL utilise le polynéme X"~ ! 4 ...+ 1 (en effet il est de norme courte).
Or le volume du réseau initial étant égal a p, le déterminant de la matrice B doit étre égal
a p. De 'inégalité de Hadamard en norme euclidienne, on peut déduire que pour la norme

infinie, on doit avoir :

n—1
| det(B)| < 2™ TT [1biloo -
=0

Dans le cas n impair, on a ||bg||cc = 1 et I'inégalité devient :

n—1 »
I il > 5

Pour les n — 1 vecteurs restants, LLL renvoie des éléments dont la norme infinie est grosso

modo de méme amplitude et donc , du fait de I'inégalité précédente, pour chaque b; on a

121



CHAPITRE 2

plus ou moins (cf. Exemple ci-apres) :
1
[billoc & p™=T .

Etant donné que dans le cas A impair, on effectue des combinaisons linéaires a coefficients
dans {0, 1} des éléments de la base pour trouver un bon candidat M (X) (cf. page ),
ces combinaisons vont aboutir sur des polyndémes dont la norme infinie est plus grande
que p% et le processus de création de ’AMNS va échouer.

Dans le cas n pair, la situation est encore plus défavorable. En effet, v est soit une racine
de X™2 41, soit une racine de X™/2 —1 et LLL va au moins utiliser les polynémes X"/2 41
(resp. X% — 1) et X™/?*1 £ X (resp. X"/?>T! — X) afin de construire sa base réduite.
Le reste des éléments de la base sera au moins de norme infinie de 'ordre de pﬁ (cf.

Exemple ci-apres).

Exemple. Soit

p = 31067653313189915072576643926506689496472334339095116271316589546930600387741
(premier de 256 bits). Pour n =5, on a pged(p — 1,n)=5 et

v = 23778754090254715608711494035379691072332159340055163065131523238455428054288

est une racine 5'™° modulo p. Le réseau renvoyé par LLL est le suivant :

1 1 1 1 1
4478994071079223566 —8424929086432683102  —2697845918095368817 6544917095126594593 98863838322233762
6544917095126594593 98863838322233762 4478994071079223566 —8424929086432683102 —2697845918095368817
8424929086432683102 2697845918095368817 —6544917095126594593 —98863838322233762 —4478994071079223566
2697845918095368817  —6544917095126594593 —98863838322233762 —4478994071079223566 8424929086432683102

Le logarithme en base 2 de la norme infinie de chacun des 4 derniers vecteurs vaut : 62.87.

Pour le méme entier p et n =6, on a pged(p — 1,n)=0 et
v = 1905325871427155413636074945989160419516341518700889070471324495472566161682

est une racine 6*°™¢

modulo p. Le réseau renvoyé par LLL est le suivant :

1 0 0 1 0 0

0 1 0 0 1 0

1 -1 1 0 0 0

0 0 1 0 0 1
—47997843284970993509178902426840500445 ... . B . 5346033450784225316849180901118807318
53343876735755218826028083327959307763 L. c L. ... 47997843284970993509178902426840500446

Le logarithme en base 2 de la norme infinie de chacun des 2 derniers vecteurs vaut :
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125.327.

L’algorithme LLL est a ce niveau “trop efficace”, car il construit une base avec certains
vecteurs ayant une norme trop petite. On souhaiterait plutét obtenir une base dont chaque

élément soit de norme proche de p%.

2.4.9.3 A propos de E(X)

Depuis 'article fondateur de 2005, les recherches se sont focalisées sur le systeme de
représentation AMNS, car ce dernier permet d’effectuer une réduction externe efficace. En
effet, le polynéme E(X) étant de la forme X™ — A, calculer S(X) = R(X) mod E(X) pour
un polynéme R(X) de degré au plus 2n — 2 revient a calculer les quantités r; + Ar,,4; pour
i € [0,n — 1] (cf. paragraphe , page 90). La quantité A étant supposée “petite”, la
multiplication de chaque coefficient r; peut étre “gratuite” (cas ot A est une puissance de
2), ou bien peut étre effectuée en utilisant 'instruction native de multiplication des entiers
disponible sur 'architecture utilisée.

Cependant, d’apres la proposition 2.6, page , afin d’appliquer la méthode Montgomery-
like pour la réduction interne, il faut que p > 2w|| M|, avec w = 1 4 (n — 1)|A| (cf. page

). Ainsi, choisir une puissance de 2 pour A ne permet pas un large choix de candidats,
on se cantonnera a 2, 4, 8 et éventuellement 16 pour éviter que p ne devienne trop grand.
g

ce qui fait apparaitre un facteur A\?> dans le dénominateur de cette expression et impose

De plus la condition sur ¢ impose de trouver un polynéme M (X) tel que || M (X)|o0 <

une forte contrainte sur le polynéme M (z). Etant donné que A = 1 ne peut étre choisi (cf.

page , paragraphe ), on a donc
w>=2n—1.

La question légitime qui se pose est de déterminer s’il existe d’autres polyndémes F(X)
pour lesquels :

— la réduction externe puisse étre effectuée efficacement,

— w < 2n —1.
Voici a titre d’exemple, les résultats d’'une recherche en cours. On se place dans le cas ou
n est pair et considérons le polynéme E(X) = X" 4+ X"™/2 4+ 1. Soit R(X) un polynéme de
degré au plus 2n — 2 a réduire modulo E(X). Cette réduction externe peut étre effectuée

en calculant (cf. page 108) :
(7’0, e Tn—l) + (T’n, . ,T’Qn_g)g

ou & est une matrice & n — 1 lignes et n colonnes dont la i°™° ligne contient les coefficients
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du polynéme X" mod E(X) (en considérant que les lignes sont indexées & partir de 0) :
— pouri € [0,2—1], X" = —X 2" — X7 étant donné que X" = —X 2 —1 mod E(X),
— pour i = g,ona X"5 = X" — X% =1 mod E(X),
— pouri €[4 +1,n—2], X" = Xi—3,

La matrice £ est donc de la forme suivante :

—1In —In
2 2 ,

In_y On_yniy

n
n_
et § + 1 colonnes. La réduction modulo E(X) peut étre effectuée en suivant I’algorithme

ou I; est la matrice identité de taille ¢, et 0%,17%“ est la matrice nulle a 1 lignes

. Cette réduction ne fait intervenir que des additions et des soustractions, ce qui peut

Algorithm 24 Réduction modulo X™ + X541
Require: n pair, R(X) un polynéme de degré au plus 2n — 2
Ensure: S(X) = R(X) mod E(X)

1: for i€ [0,5 —2] do

2: S; 1y —rn+¢+r37n+i
3: end for

4: S%—l — T%—l — 7"377171

5: for i € [§,n —1] do

6: S; &1 — T%_;'_i

7: end for

8 return S

étre effectué de facon tres efficace et ce qui diminue de plus les problémes de débordement

induits par une multiplication.
Qu’en est-il de la valeur w associé a ce polynéme ?

Rappelons que cette valeur est calculée en considérant la matrice £ dont les coefficients

sont la valeur absolue des coefficients de &, i.e.

o (1 I
In_y On_qn4q

Elle est définie par (cf. proposition 2.1, page )

w=(1,2,...,n)+(n—=1,n—-2,...,2,1)| -

n—1

Notons @ le vecteur dont les composantes sont i + 3°7" (n — j)€&;; pour i € [1,n —1]. On
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n _ 3n

— Wy =i+ (n—i)+(n—(i+35)) =5 —ipouric [1,5]. Ainsi pouri € [1, 5], w; < 37",
—wp=gth-3)=n
_— wi:i+n—(i—%):37”pouri6 [5,n —1].

37”, ce qui pour n > 2 donne une valeur qui est inférieure a ce

On en déduit donc que w =
que ’on obtient pour un AMNS.

Le polynéme E(X) choisi n’est pas le seul a vérifier cette propriété et on peut donc a priori
trouver des PMNS qui donneront de meilleures performances que les AMNS. Notamment,
par rapport au constat effectué sur I’écart entre nqp¢ et la valeur réelle de n permettant de
construire des AMNS pour des entiers de taille 1024 ou 2048 (cf. paragraphe , page

), on obtient des résultats plus intéressants. La condition sur ¢ donne :

¢

Moo < 5

On peut alors trouver (pour § = 0) des PMNS pour représenter des entiers de 1024 bits
avec n = Nyt + 3 au lieu de n = ngp + 5 (cf. figure 2.5), et des entiers de 2048 bits avec

n = Nopt + 8 au lieu de n = ngpe + 11 (cf. figure 2.6).

57 T T T
Minkowski Ngpres  #
Conditions sur phi ngpeses

vy

55 Fi _ff
H ;‘g ff //
il S B B
] i
i / ;;' ;’

53-[{
3

logz(nermeg,,(M))

52 |

51 L L L L L L L
1000 1050 1100 1150 1200 1250 1300 1350 1400 1450 1500
Taille de p

FIGURE 2.5 — Conditions a respecter sur |[M(X)| o pour § =0, n = ngpt + 3.

2.4.10 Quand les AMNS rencontrent les CAE

A ce stade, une suite naturelle de ce travail est d’intégrer la multiplication PMNS dans
notre algorithme de calcul de point utilisant les CAE. D’autant plus que, d’apres la table

page 70, la multiplication entre 2 entiers de 331 bits dans ce systéeme de représentation
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51.5

T
Minkowski ngpren
Conditions sur phi ngptee

51

so} F F F £ F

logy(normesg,,(M))

495 | F # F

9 F

' ' ' ' '
1800 1850 1900 1950 2000 2050 2100
Taille de p

FIGURE 2.6 — Conditions a respecter sur |[M(X)| o pour § =0, n = nept + 8.

a un surcolit par rapport a la multiplication de 2 entiers de 256 bits qui n’est pas pénali-
sant. Dans | ], nous avons réalisé une version non optimisée d’un calcul de kP avec
la méthode CAE en utilisant la librairie GnuMP. Pour la courbe d’équation 3% = 23 4 3

_ 9331
sur [, avec p = 2

— 36301, nous avons obtenue une valeur médiane de 1201950 cycles
pour un calcul de kP en (X,Y)— only sur un processeur Intel Core i5-6500, 3.2 Ghz, gmp
6.2.1 et gcc 9.3.0.

Les premiers tests réalisés avec les AMNS sont encourageants, pour le premier de 332 bits
p=7655382981069514517347574893362282866445144184824668568525872046226267615
934139051928642531278979073

et la courbe définie par y? = 2% + 6z, on effectue un échange de Diffie-Hellman complet
en (X,Y)—only (avec reconstruction de la clé commune, cf paragraphe , page 78) en
215000 cycles environ sur un Intel Core i9-10980XE. Ce travail est pour I'instant en cours

de développement.
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