
MISE EN PLACE DE IPSECCrééz un �
hier texte (.txt) à votre nom. Vous y pla
erez toutes les 
ommandes que vous aurezsaisies pour e�e
tuer les di�érents exer
i
es. Vous y pla
erez aussi la réponse aux questions poséesdans 
ertains exer
i
es. N'oubliez pas de pré
iser le numéro de l'exer
i
eLe but de 
e travail est de mettre en pla
e le proto
ole IPSEC. Avant toute 
hose, véri�ez que le paquetageipse
-tools est bien installé sur votre ma
hine :% rpm -qa | grep -i ipse
-toolsL'ensemble du travail devra être e�e
tué ave
 les droits de l'administrateur système.1. Une première appro
heLa 
on�guration d'une SA et d'une SP se fait via un s
ript dont la première ligne est : #!/sbin/setkey -f. Les
ript 
ommen
era ensuite par les deux lignes suivantes :flush;spdflush;qui permettent de détruire toute SA ou SP présente sur la ma
hine. Consultez le manuel de la 
ommande setkeya�n de 
onnaître la syntaxe de la 
ommande add qui permet de rajouter une SA pour la 
ommuni
ation d'un h�tesour
e vers un h�te destination. La 
ommande add permet de rajouter une SA de type AH ou ESP. Chaque SA estidenti�ée par un numéro unique (SPI) que vous 
hoisirez, 
e numéro doit être identique sur l'h�te sour
e et l'h�tedestination. Ne vous préo

upez pas du 
hamp extension.Exer
i
e 1. Dé�nissez sur votre poste une SA 
omportant 2 règles permettant de 
ommuniquer ave
 un autre posteen utilisant AH ave
 hma
-sha1 (
lé de 160 bits) et d'utiliser ESP ave
 rijndael-
b
 (
lé de 128 bits). Pour engendrerune 
lé aléatoire utilisez la 
ommande dd ave
 pour périphérique d'entrée /dev/random et 
ombinez le tout ave
 la
ommande od pour obtenir un entier sous forme hexadé
imale.Consultez dans le manuel de setkey la syntaxe de spdadd qui permet de 
on�gurer une politique de sé
urité.Exer
i
e 2. Rajoutez dans votre s
ript une politique de sé
urité spé
i�ant que pour tout proto
ole, tous les paquetssortant de votre ma
hine à destination de l'h�te distant doivent subir un traitement ipse
 
ombinant ah et esp en modetransport. Ne tenez pas 
ompte de la notion de priorité qui est optionelle. Lan
ez votre s
ript. Véri�ez ave
 la 
ommandesetkey (options -D et -DP) que votre SA et votre SP sont opérationelles. Lan
ez ethereal et e�e
tuez un ping vers l'hotedistant. Observez les trames pour 
onstater qu'elles sont en
apsulées par IPse
.L'h�te distant ne répond pas. Pourquoi ?L'ordre dans lequel vous avez dé�ni les régles pour votre SP est-il important ? (é
hangez les régles et observez lestrames.)A�n que l'h�te distant puisse répondre, il faut qu'il possède une SA identique à 
elle que vous avez mis en pla
esur votre poste.Exer
i
e 3. Créez sur le poste distant une SA permettant à 
e dernier de véri�er et dé
hi�rer tous les paquetsprovenants de votre poste. Relan
ez le ping et observez 
e qui se passe. La 
ommuni
ation est-elle 
hi�rée dans les 2sens ?Dans la 
on�guration que vous utilisez a
tuellement, le poste distant sait 
omment 
ontr�ler et dé
hi�rer lesDate: Novembre 2009. 1



2 MISE EN PLACE DE IPSECtrames provenant de votre poste. Cependant, il a

eptera aussi de la part de votre poste tout tra�
 non 
hi�ré etnon authenti�é. Quelqu'un usurpant votre adresse IP pourra don
 
orrespondre ave
 le poste distant. Pour véri�er
ela désa
tivez ave
 la 
ommande setkey votre SA et votre SP (options -F et -FP) sur votre poste et véri�ez quevous pouvez envoyer un ping vers le poste distant.Exer
i
e 4. Rajoutez sur votre poste 
lient une politique de sé
urité a�n que seuls les paquets authenti�és et 
hi�résprovenants de votre poste soient a

eptés. A
tivez IPse
 uniquement sur le poste distant et véri�ez qu'en lançant unping de votre poste vers le poste distant, la 
ommuni
ation ne s'e�e
tue pas. A
tivez alors IPse
 sur votre poste etréessayez. Observez les trames é
hangées. Sont-elles 
hi�rées dans les 2 sens ?Pour que le tra�
 soit 
hi�ré du poste distant vers votre poste il va falloir dé�nir de nouvelles SA et SP surles deux ma
hines.Exer
i
e 5. Rajoutez sur le poste distant une SA indiquant les méthodes et 
lés à utiliser pour AH et ESP lorsde l'envoi de paquet vers votre poste. Cette SA doit aussi �gurer sur votre poste a�n que 
e dernier puisse vérifer etdé
hi�rer les paquets qu'il re
evra. Il est re
ommandé d'utiliser des 
lés di�érentes de 
elles utilisées dans le sens votreposte → poste distant. Rajoutez ensuite sur le poste distant une politique de sé
urité indiquant que tous les paquetssortant à destination de votre poste doivent être authenti�és et 
hi�rés. Pla
ez alors sur votre poste une politique desé
urité stipulant que seuls les paquets entrants 
hi�rés et authenti�és provenants du poste distant seront a

eptés.Véri�ez alors que tous les é
hanges sont à présent 
hi�rés.
2. Automatisation de la gestion des 
lésLe 
ontexte dans lequel vous avez travaillé oblige l'administrateur système de votre poste et 
elui du poste dis-tant à se mettre d'a

ord sur un ensemble de 
lés et d'algorithmes à utiliser et à pla
er eux-mêmes 
es informationsdans les �
hiers de 
on�guration. Nous allons voir à présent 
omment automatiser 
ette phase. C'est le proto
oleIKE qui se 
harge de négo
ier entre les deux ma
hines les paramètres de sé
urité, 
ha
une d'entre elles pouvantémettre des voeux quant aux di�érents algorithmes à utiliser. Le démon 
orrespondant à 
e proto
ole sous Linuxs'appelle ra
oon. Par rapport au travail réalisé pré
édemment, vos �
hiers de 
on�guration ne devront 
ontenirque la politique de sé
urité, les di�érentes SA seront négo
iées entre 
haque ma
hine via le proto
ole IKE. Avantd'entamer la phase de négo
iation des paramètres de sé
urité, les deux ma
hines doivent s'authenti�er mutuelle-ment. Pour l'instant nous gérerons 
ette authenti�
ation en utilisant un se
ret partagé (un mot de passe) entre lesdeux ma
hines.Exer
i
e 6. Modi�ez les �
hiers de 
on�guration sur votre poste et l'h�te distant de façon à 
e qu'il ne reste queles politiques de sé
urité permettants des é
hanges authenti�és et 
hi�rés entre les deux ma
hines. Dans le répertoire/et
/ra
oon de 
haque ma
hine, éditez le �
hier psk.txt (pre-shared key) et pla
ez-y l'adresse IP de la ma
hine ave
 quivous voulez 
ommuniquer suivi d'un mot de passe 
ommun.Le démon ra
oon s'appuie sur le �
hier de 
on�guration /et
/ra
oon/ra
oon.
onf. Editez 
e dernier, il doit 
omporter2 se
tions :- remote : se
tion permettant de �xer les paramètres de la phase 1 de IKE;- sainfo : se
tion permettant de �xer les paramètres de la phase 2 de IKE.Consultez le manuel de ra
oon pour remplir 
es se
tions.Con
ernant la se
tion remote vous ne vous intéresserez qu'aux options : ex
hange_mode, my_identi�er, peers_identi�er,verify_identi�er et proposal. Con�gurez 
es dernières de façon à 
e que 
ha
un des postes envoie 
omme informationà l'autre son adresse IP et que 
haque poste véri�e 
ette information. La phase 1 devra utiliser le 3des et sha1.L'authenti�
ation mutuelle se fera par se
ret partagé et l'é
hange de 
lés Di�e-Helmann devra manipuler des entiers de2048 bits. La phase 1 devra être renégo
iée toutes les 4 minutes.Con
ernant la se
tion sainfo, un exemple est donné dans le �
hier /et
/ra
oon/ra
oon.
onf. Assurez-vous que lerijndael et hma
-sha1 sont proposés et que la méthode Di�e-Helmann manipule des entiers de 2048 bits. La phase 2
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iée toutes les 2 minutes.Exé
utez sur 
haque ma
hine votre politique de sé
urité, puis lan
ez sur les 2 ma
hines la 
ommande ra
oon (ave
la 
ommande -F pour qu'elle tourne en avant-plan a�n d'observer les é
hanges). Lan
ez alors un ping et véri�ez le bondéroulement des 
ommuni
ations. 3. Authentifi
ation à base de 
ertifi
atsLa méthode étudiée pré
édemment repose sur l'existen
e d'un se
ret partagé entre les deux postes. Ce dernierpermet entre autre aux deux ma
hines 
ommuni
antes de s'authenti�er mutuellement. La mise au point d'unse
ret partagé et sa distribution (sé
urisée !) entre plusieurs ma
hines géographiquement éloignées ne permetpas d'envisager d'utiliser une telle solution pour un ensemble de ma
hines. IPse
 permet de réaliser la phased'authenti�
ation mutuelle à l'aide de 
erti�
ats X.509.Exer
i
e 7. Utilisez la 
ommande openssl pour 
réer pour 
haque ma
hine :. une 
lé se
rète RSA de 1024 bits non protégée et la 
lé publique 
orrespondante,. une requête de 
erti�
at pour la 
lé publique 
réée utilisant SHA1 pour fon
tion de ha
hage.Remarque: Ces deux étapes se font simultanément en utilisant la 
ommande req de openssl.Ré
upérez sur http://veron.univ-tln.fr/ENSEIGNEMENT/M2/ le 
erti�
at et la 
lé privée de l'autorité de 
erti�
a-tion a�n de pouvoir signer vos requêtes et obtenir ainsi un 
erti�
at pour 
haque 
lé publique engendrée. Le mot depasse protégeant la 
lé privée de la CA est bonjour.Pla
ez sur 
haque poste dans /et
/ra
oon/
erts :. la 
lé privée du poste,. le 
erti�
at de la 
lé publique 
orrespondante,. le 
erti�
at de l'autorité.. le 
erti�
at de votre 
orrespondant.Editez ensuite sur 
ha
un des postes le �
hier de 
on�guration de ra
oon. Vous devrez :. modi�er les 
hamps my_identi�er et peers_identi�er a�n de spé
i�er que l'identité est au format ASN.1 (
odageutilisé pour représenter un nom dans un 
erti�
at).. ajouter trois lignes stipulant les noms des �
hiers 
ontenant votre 
erti�
at et votre 
lé privée,le nom du �
hier
ontenant le 
erti�
at de l'autorité et le nom du �
hier 
ontenant le 
erti�
at de votre 
orrespondant.. pré
iser que l'authenti�
ation utilise maintenant une méthode à base de signature RSA.Relan
ez ra
oon et testez votre 
on�guration.Département d'Informatique, Université de Toulon-Var


