
MISE EN PLACE D'UN FIREWALLLe but de 
e travail est de mettre en pla
e un �rewall en utilisant la 
ommande iptables. L'ensemble du travaildevra être e�e
tué ave
 les droits de l'administrateur système.1. Configuration par défautAttribuez l'adresse IP 192.168.1.1 à la ma
hine fedora-1 et 192.168.1.2 à la ma
hine fedora-2. Sur lama
hine fedora-1 développez un premier s
ript qui vide entièrement le 
ontenu des tables filter, nat et mangle.Puis pla
ez-y une politique par défaut rejetant tous les paquets de type INPUT, OUTPUT ou FORWARD.2. Configuration de l'interfa
e loopba
kExé
utez ping 127.0.0.1. Que se passe-t-il ?Complétez votre s
ript de façon à 
e que toute 
onnexion sur l'interfa
e lo
ale (et uniquement elle) fon
tionne.Attention ! : toute adresse de la forme 127.0.0.0/8 est atta
hée à l'interfa
e lo
ale.Exé
utez ping votre adresse ip. Que se passe-t-il ?Modi�ez votre s
ript de façon à 
e que toute 
onnexion sur votre adresse IP initiée par votre ma
hine soit a
-
eptée (un ping extérieur vers votre ma
hine ne doit pas fon
tionner,véri�ez-le à partir de la ma
hine fedora-2).3. Filtrage du pingE
rire un ensemble de règles de façon à 
e que votre ma
hine refuse uniquement de répondre aux requêtesextéreures de type ping. Toute autre requête doit être a

eptée, par exemple une requête Ssh. Testez 
e
i à partirde la ma
hine fedora-2. 4. Un premier problèmePour les questions suivantes vous devez désa
tiver le �rewall par défaut de fedora-2. Pour 
elà, exé
utez :/et
/r
.d/init.d/iptables stopRepartez sur fedora-1 de la 
on�guration où seules les 
onnexions lo
ales sont a

eptées. Lan
ez un serveur Websur fedora-2 (/et
/r
.d/init.d/httpd start) et 
on�gurez le �rewall fedora-1 a�n qu'elle puisse uniquementse 
onne
ter sur le serveur Web de fedora-2.Lan
ez un serveur Web sur fedora-1. Sur fedora-2 lan
ez nmap adresse ip de A. Que 
onstatez-vous ?Arrêtez le serveur web de fedora-2. Relan
ez sur fedora-2 nmap ave
 l'option -g 80 (
f. man de nmap). Que
onstatez-vous ? Expli
ation ?Malgré le �rewall en pla
e sur fedora-1, vous avez pu dé
ouvrir l'ensemble des ports en é
oute sur 
ette ma-
hine. Pour vous 
onne
ter sur le serveur Web de fedora-1, vous pouvez utiliser n
 (net
at) qui est l'équivalentde la 
ommande 
at pour le réseau. La 
ommande 
at re
opie sur la sortie standard 
e que l'on tape sur l'entréestandard. La 
ommande n
 envoie sur le réseau 
e que vous tapez sur l'entrée standard. Utilisez n
 sur la ma
hinefedora-2 pour a�
her le 
ode HTML de la page de garde du serveur Web de fedora-1.5. Firewall stateless vs Firewall statefullUtilisez judi
ieusement l'option --syn de iptables pour que fedora-1 refuse en entrée tout paquet initiantune 
onnexion vers le port 80 (par rapport à l'état de votre �rewall, vous n'avez au
une règle à rajouter). Véri�ezalors que n
 ne vous permet plus de ré
upérer la page Web de fedora-1 et que nmap ne vous renvoie pas les portsouverts de fedora-1.Pour �nir de véri�er votre 
on�guration relan
er le serveur Web sur fedora-2 et assurez-vous que vous pouveztoujours vous y 
onne
ter à partir de fedora-1.Date: Janvier 2010. 1



2 MISE EN PLACE D'UN FIREWALLLa ma
hine fedora-1 est-elle dé�nitivement protégée ? Malheureusement non. Lan
ez ethereal sur fedora-2puis exé
utez le programme a
k2 qui se trouve dans le répertoire /root. Ce programme prend en paramètre uneadresse IP sour
e, une adresse IP destination et un numéro de port. Il 
onstruit alors une trame t
p de type ACKave
 
es données et l'envoie. Utilisez le pour envoyer une trame de fedora2 vers fedora1 en utilisant pour numérode port 80 puis 33. Qu'observez-vous ? Déduisez-en une attaque permettant d'éventuellement déterminer les portsouverts sur fedora-1 malgré le �rewall.Le �rewall que vous avez développé est un �rewall stateless, 
'est à dire qu'il a

epte des paquets t
p hors 
ontexte(paquet t
p n'appartenant à au
une vraie 
onnexion t
p initiée par le three way handshake).Utilisez le module state de iptables de façon à 
e que votre �rewall n'a

epte en entrée à destination du port80 que des trames appartenant à une 
onnexion déjà existante. Véri�ez alors que votre programme qui génère unetrame a
k ne vous permet plus d'obtenir des informations sur les ports ouverts de fedora-1.6. Prerouting et PostroutingCon�gurez une deuxième interfa
e réseau sur fedora2 ave
 pour adresse IP 10.1.1.1. Lan
ez sur fedora2 unserveurWeb en é
oute uniquement sur l'interfa
e 10.1.1.1. Modi�ez pour 
ela le �
hier /et
/httpd/
onf/httpd.
onfet exé
utez /et
/r
.d/init.d/httpd start.Désa
tivez sur fedora1 votre �rewall. Sur fedora2, mettez en pla
e un �rewall qui refuse toute 
onnexion pardéfaut et qui utilise la fon
tion PREROUTING de la table nat pour rediriger tout paquet issu de fedora1 à desti-nation du port 8080 de 192.168.1.2 vers le port 80 de 10.1.1.1. Ajoutez alors les deux règles manquantes quivous permettront, en émettant une requête vers �192.168.1.2:8080 à partir de fedora1, de vous 
onne
ter surle serveur Web en é
oute sur la deuxième interfa
e de fedora2 .Département d'Informatique, Université de Toulon-Var


